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Monitoreo centralizado de eventos de
seguridad en redes ISP con syslog y SIEM

para la deteccion temprana de amenazas

Resumen del trabajo técnico

En el ambito de los proveedores de servicios de internet (ISP), la deteccion
temprana de incidentes de seguridad sigue siendo un reto, en particular por la
falta de visibilidad centralizada y herramientas automatizadas que permitan
anticipar amenazas. Este proyecto plantea un modelo de monitoreo
centralizado de eventos de seguridad, utilizando registros syslog y una
plataforma SIEM de cdédigo abierto. La solucion integra equipos criticos de red,
desarrolla decodificadores personalizados y aplica reglas de correlacidon
alineadas a MITRE ATT&CK, lo que permite identificar intentos de fuerza bruta
y generar alertas en tiempo real.

El modelo fue validado en la infraestructura de Alfanet Ecuador, donde las
alertas automaticas mejoraron la capacidad de reaccion del equipo de
seguridad y reforzaron los controles existentes en la red. En conjunto, este
trabajo se presenta como un modelo replicable para otros operadores
regionales interesados en fortalecer sus capacidades de deteccion y respuesta
mediante herramientas de cddigo abierto.

Introduccion: antecedentes, descripcion y resultados

El incremento sostenido de amenazas cibernéticas, como los ataques de fuerza
bruta contra routers, firewalls y dispositivos de acceso, ha puesto a prueba la
seguridad de las infraestructuras criticas de los ISPs. Aunque estos equipos
generan numerosos registros mediante syslog, en muchos casos se almacenan
localmente hasta ser sobrescritos, o que ocasiona pérdida de evidencia y limita
el analisis oportuno de incidentes. La falta de centralizacion y correlacion
reduce la capacidad de anticiparse a riesgos y responder con eficacia.

Ante este escenario, el proyecto propone centralizar los registros syslog en una
plataforma SIEM de cdédigo abierto, a modo de mejorar la visibilidad de la red,
detectar patrones andmalos y generar alertas en tiempo real. Su
implementacion en Alfanet permitié comprobar que el modelo aporta resultados
inmediatos, fortaleciendo los controles de seguridad, reduciendo los tiempos de
respuesta y sentando las bases para un esquema de monitoreo mas robusto y
escalable.

Metodologia

El proyecto se estructuré en cinco fases para disefiar y validar el modelo de
monitoreo centralizado. Primero, se diagnostico la red para identificar
dispositivos criticos y evaluar sus capacidades de generacion y envio de logs.
Luego, se implementé un SIEM de cdodigo abierto, validando comunicacién y
recepcion de eventos en tiempo real. En la tercera fase, se configuro syslog en
equipos Cisco, MikroTik y Huawei con parametros estandarizados.
Posteriormente, se desarrollaron decodificadores y reglas de correlacion para
detectar intentos de fuerza bruta. Finalmente, se implementaron alertas
automaticas integradas con Slack para notificar incidentes criticos en tiempo
real.
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Graficos, datos y principales resultados

Los principales resultados del proyecto se evidencian en la validacion practica
del modelo en un entorno real. La integracion de los dispositivos criticos de red
al SIEM permitié centralizar y preservar grandes volumenes de registros que
antes se perdian por limitaciones locales de almacenamiento. El desarrollo de
decodificadores y reglas de correlacién posibilité la deteccion oportuna de
intentos de autenticacion sospechosos, minimizando falsos positivos y
fortaleciendo la capacidad de analisis. Asimismo, el sistema de alertas en
tiempo real implementado en Slack facilitd la reaccién inmediata del equipo de
seguridad, reduciendo significativamente los tiempos de respuesta.

Alert

Mikrotik: brute force trying to get access to the system. Authentication failed.
Sep 1 16:40:38 QUITO Mikrotik: login failure for user prueba
from via winbox

Agent
(000) -

Location

Rule ID
110043 (Level 12

1 de sep.

Relevancia del trabajo técnico

Al abordar un desafio critico, el presente trabajo es relevante para la
ciberseguridad en Proveedores de Servicios de Internet (ISP), la deteccion
temprana de amenazas en infraestructuras de gran escala y alta criticidad. La
propuesta demuestra que es posible implementar un modelo de monitoreo
centralizado, basado en syslog y una plataforma SIEM de cédigo abierto, capaz
de complementar soluciones comerciales y reforzar la postura de seguridad de
los operadores.

Desde el punto de vista técnico, el proyecto valida la eficacia de centralizar y
normalizar registros en entornos multi fabricante, integra la deteccion de
ataques de fuerza bruta con marcos de referencia internacionales como MITRE
ATT&CK y asegura la alineacion con estandares globales de ciberseguridad
(NIST, PCI-DSS, HIPAA, GDPR). Asimismo, documenta una metodologia
practica y replicable, aplicada en Alfanet, que evidencié mejoras en visibilidad,
correlacion de eventos y capacidad de respuesta, consolidandose como una
propuesta abierta, escalable y de valor estratégico regional.

Conclusiones, desafios y oportunidades

El trabajo demostré la viabilidad de disefiar e implementar un modelo de
monitoreo centralizado en redes ISP, basado en registros syslog y un SIEM de
cédigo abierto. Entre los logros destacan la integracion de dispositivos
multifabricante, la creacion de decodificadores personalizados, la aplicacion de
reglas de correlacion alineadas a MITRE ATT&CK vy la configuracion de alertas
en tiempo real. También se identificaron desafios como la heterogeneidad en la
configuraciéon de syslog, la necesidad de ajustar reglas para reducir falsos
positivos, la capacitacion en plataformas open source y la gestion de grandes
volumenes de registros, que se transformaron en oportunidades de mejora.

Finalmente, se plantean oportunidades como la incorporacion de machine
learning para anticipar patrones complejos, la ampliacion del monitoreo a
servicios y aplicaciones criticas, asi como la integracion con herramientas
SOAR. En conjunto, este proyecto constituye un modelo técnico escalable y
replicable que fortalece la ciber resiliencia de los ISPs en la region.
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