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Te presentamos Utiles recomendaciones para
tu ciberseguridad de todos los dias.

Léelas y compartelas con tus compaiieros,
profesores y familiares.
Busca siempre tu proteccion y la de tus datos.

Cosas que hago en el Cosas que debo hacer en el

MUNDO PEAC

No le cuento mis secretos a quien no . No comparto mi direccién, nimero de teléfono, correo @
conozco o0 no me genera confianza. electronico, contrasefias, nombre de usuario,
trabajos de la escuela y otros documentos.

MUNDO DIGITAL

Guardo en un lugar secreto,
mis cosas mas valiosas.

Uso contraseinas seguras, jSoy creativo!

Pienso en una frase que contenga 4 palabras —> libro risa abrazo sombra o
Uno las palabras y resalto las iniciales con mayUscula —> LibroRisa/AbrazoSombra
Sustituyo algunos caracteres por nimeros —> LibrOR1saAbr4zoSombra
Incluyo algun caracter especial —> LibrOR1saAbr4zoSombr@

Al comunicarme con mis mejores amigos, usamos un Uso contrasefias diferentes o
lenguaje particular que sé6lo nosotros conocemos. para distintos sitios web.
A g
& Z Muestro mis talentos Creo y comparto contenido ®
N, y a mis amigos de valor que me define. o
Trato a los demas como Promuevo y difundo la amabilidad :
me gustaria que me trataran en linea, cuando interactio con otros. °®
o
Cuando salgo de casa, Cuando uso el teléfono o el o
no olvido cerrar computador de un amigo, [ J
la puerta con llave me aseguro de cerrar mi sesion. o
Si se acerca alguien con propuestas Si un desconocido me envia un mensaje perturbador, o
extrafas, no le hago caso y lo me aseguro gque no me dafie a mi, ni a otras personas. :
reporto con mis padres Lo denuncio, lo bloqueo y se lo muestro ®
o las autoridades. a un adulto de confianza. ()
Cuando voy a un lugar, Me aseguro de utilizar sitios que comienzan con la ®
. . .7 & . .7 a” n ’
me aseguro de ir a la direccion direccion https://.,. y que muestran el icono o
correcta. de seguridad en la barra del navegador. o
No me confio de gente . Siempre sospecho de lo que parece -
que no conozco ser demasiado bueno en linea. -
o con mala reputacion. ) iNo caigo en trampas!
Si pierdo las llaves de mi casa, Si llego a ser victima de una trampa de fraude en
cambio las cerraduras ! linea, me aseguro de avisarle inmediatamente a :
lo antes posible. un adulto de confianza y cambio ®
las contrasefias de mis cuentas. ®
Siempre verifico
quién toca antes ,
de abrir la puerta '
de mi casa. Solo acepto solicitudes de amistad de personas :
que conozco y elimino de la lista de mis contactos
a todo aquel que ya no es bienvenido.
NOI,P'eI'rdO e cog libros ? 2 Reviso la edad minima que P
preicu astguta_np _sgn S I eres; exigen algunas aplicaciones o °
U cSeIIE S asa web que pienso usar. ®
otro tipo de publico.
Busco las resefas de peliculas que me Busco referencias confiables de PY
interesan, para validar si seran contenidos que sean divertidos, [}
de mi agrado. positivos y de calidad. ®
: , : : : . o
Siempre defiendo y protejo a mis Apoyo a mis compafieros ®
familiares y amigos. si sufren acoso en internet. :
Soy educado cuando converso con las Soy amable cuando interactuo con el @
personas mayores. contenido de otros en internet y en las redes sociales. (]
No cruzo la calle sin mirar a Evito participar en retos o
ambos lados, sélo lo hago ) juegos rudos y peligrosos ®
cuando es seguro. o gue son promovidos en ®

redes sociales.

Evito el uso excesivo del computadory
hago pausas al jugar en linea vy al [ J
interactuar en redes sociales.

Correr demasiado me resulta agotador,
hago pausas cuando me ejercito.

>
W ?
: - Sé hay problema QW =
Cuando recibo alguna . € gque no hay prox \ ®
invitacién a una fiesta que : con que ignore solicitudes :
| o no me agrada, no asisto. de amistad, invitaciones a ®
w ¢ eventos, grupos, etc.
Mi intuicion me dice quién Aprendo a detectar noticias falsas o °
pudiera estar mintiendo. enlaces que parezcan sospechosos y ®
evito hacer clic ellos.
Mis padres siempre Practico la discrecion en linea. Estoy
recuerdan las cosas que hacia | consciente de que todo lo que diga 'y P
cuando yo era pequefio. haga puede permanecer mucho tiempo ®
. eninternet y que otras personas podrian
verlo o compartirlo.
No recibo a personas desconocidas Decido qué personas quiero que vean mi :
en mi casa o en mi habitacion. informacion personal, historias, fotos, videos, etc. ®
En mi habitacion, abro o cierro Mis perfiles pueden configurarse como publicos o ®
las cortinas, dependiendo del nivel de privados, considero cuidadosamente cual es la ®
privacidad que necesito en cada configuracién méas apropiada para ellos. (]
momento.
Las fotos de mis albumes, se las muestro No publico todo en Internet, y decido con quién e
s6lo a mi familia y amigos. compartir imagenes y videos mios y de mis amigos. :
Aunque tengo un deporte ‘ Procuro balancear el tiempo que le
favorito (fGtbol, natacion, etc.), dedico a los juegos y redes sociales,
no es lo unico en mivida y con respeto a la actividad fisica al aire o
lo alterno con otras libre y la interaccion personal.
actividades.
No le cuento a todo el mundo, i No comparto publicamente mi direccion,
donde estoy y lo qué hago. mis actividades, o mi ubicacion cuando Y

estoy haciendo algo divertido.

Posibles riesgos en el uso de Internet

® Divulgacion de datos personales
® Grooming

@ Sexting

® Ciberacoso

® Comunidades peligrosas

® Contenido inapropiado

® Uso excesivo de Internet
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