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El presente material ha sido elaborado para el proyecto Codigos de Convivencia
Digital: buenos habitos de ciberseguridad para escolares, el cual se enmarca en la
iniciativa Lideres 2.0 de LACNIC y esta bajo licencia Reconocimiento-No Comercial-
Compartir Igual 4.0 Internacional de Creative Commons. Por esta razon, esta
permitido copiar, distribuir y comunicar publicamente esta obra bajo las condiciones
siguientes:

@ Reconocimiento. El contenido de esta publicacion se puede reproducir total o
parcialmente por terceros, citando su procedencia y haciendo referencia expresa a
la iniciativa Lideres 2.0 de LACNIC y su sitio web: https://www.lacnic.net. Dicho
reconocimiento no podra en ningun caso sugerir que LACNIC presta apoyo a dicho
tercero o apoya el uso que hace de su obra.

® Uso No Comercial. El material original y los trabajos derivados pueden ser
distribuidos, copiados y exhibidos mientras su uso no tenga fines comerciales.

@ Compartir Igual. Si se altera o se transforma esta obra, o se genera una obra
derivada, solo puede distribuirse bajo esta misma licencia.

Al reutilizar o distribuir esta obra, se tiene que dejar bien claro los términos de dicha
licencia. Alguna de estas condiciones puede no aplicarse si se obtiene el permiso de

LACNIC como titular de los derechos de autor.

Texto completo de la licencia:
https://creativecommons.org/licenses/by-nc-sa/4.0/deed.es_ ES
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Contextualizacion

Con base en los resultados obtenidos con el grupo de jovenes que participaron en
un Focus Group en Panama, para disefiar una campafa sobre ciberseguridad,
evidenciamos que, en los colegios no recibe orientacion sobre higiene digital,
convivencia en Internet, o buenas practicas de ciberseguridad. En el mejor de los
casos, se maneja una instruccion que se limita a temas técnicos.

Por tanto, se pretende desarrollar:

a) Un codigo de convivencia digital ESCOLAR que rija actividades como clases y
colaboracion en linea;

b) Una extension GENERAL de ese cédigo para orientar el uso de Internet fuera
de la escuela;

c) Una charla informativa para difundirse en colegios.

Para lograr tales cometidos, identificamos la oportunidad de disefar codigos de
convivencia digital para jovenes, que les permita hacer un buen uso de Internet.
Razon por la que se desarrollo un estudio diagndstico, basado en tres poblaciones
fundamentales para la investigacion, como son jovenes entre 13 a 18 afos, padres y
docentes. Para logra dicha indagacion, se desplegaron cuatro (4) fases, las cuales se
mencionan a continuacion:

1. Diseno de Instrumentos (encuestas en linea)
2. Validacion del Instrumento por tres (3) expertos

3. Aplicacion de tres (3) Instrumentos: a) Jovenes entre 13 a 18 afos, b) Padres
con hijos en edades comprendidas en ese mismo rango y ¢) Docentes que
den clases a jovenes con esas edades

4. Analisis de los Resultados de los tres (3) instrumentos

Codigos de Convivencia Digital: buenos habitos de ciberseguridad para escolares.
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Entregables del Proyecto

Como resultado de la investigacion realizada se elaboraron dos infografias que
contienen el Cédigo de convivencia digital para escolares y los Buenos habitos
de convivencia digital para jovenes.

El propdsito central, de la primera propuesta, es ayudar a estudiantes, docentes e
instituciones a sacar el maximo provecho de las clases virtuales, ofreciéndoles un
codigo de convivencia digital que sirva como referencia para su interaccion
productiva.

Esta infografia incluye recomendaciones para hacer mas efectivas sus clases,
contiene conceptos de convivencia digital general, que se amplian en una pieza
complementaria que propone buenos habitos de ciberseguridad para el dia a dia de
los jovenes.

En cuanto a la segunda propuesta, esa infografia busca concientizar sobre el hecho
que, si bien Internet ofrece incontables beneficios y nos acompafa en los estudios,
el trabajo y el entretenimiento, el uso de Internet también presenta algunos riesgos,
ya sea por descuido, falta de informacién, exceso de confianza, o el manejo
inadecuado que dan algunas personas malintencionadas que se aprovechan
especialmente de los mas jovenes.

En ese orden de ideas, pensando en personas de cualquier edad, hemos preparado
esta guia ilustrada sobre ciberseguridad, poniendo lado a lado lo que normalmente
hacemos en el mundo real y lo que deberiamos hacer en el mundo digital. Dicha
infografia, propone buenos habitos en el uso de Internet y aplicaciones digitales para
ayudar a tomar buenas decisiones, evitando riesgos y comportamientos que podrian
dafar a los jovenes y a otras personas.

En aras de profundizar sobre los riesgos que conlleva el uso de Internet, se preparo
adicionalmente la presentacion: jCIBERSEGURIDAD: tu reto diario!, disefiada para
jovenes entre 13 y 18 afios, junto con un guion que sirva como referencia a quienes
impartan la charla, brindando la posibilidad de adecuarse el material desarrollado
para grupos de nifos menores (si asi se requiere). Todo el material en referencia ha
sido elaborado tanto en espafiol como en inglés.

Codigos de Convivencia Digital: buenos habitos de ciberseguridad para escolares.
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El objetivo principal de esta propuesta es que preparemos a los jovenes con
conocimientos y habilidades para que la prevencion sea la clave de su seguridad en
Internet. De igual modo, es que les formemos estrategias para saber como actuar en
caso de problemas de ciberseguridad.

Queremos fomentar un uso creativo y reflexivo de Internet e inculcar habitos
digitales positivos, promoviendo respeto, naturalidad y tolerancia.

Finalmente, se desarroll6 un diagnostico a Jovenes, Padres y Docentes sobre el
conocimiento, uso y problematica de la ciberseguridad en los distintos ambitos,
dando como resultado un analisis estadistico, los cuales soportan la razon de ser de
esta investigacion, asi como brinda a LACNIC datos confiables que le permitiran
evaluar acciones posteriores. Igualmente, es de destacar, dicho analisis sera
prioritariamente para uso interno de LACNIC.

A continuacion, se presentan las imagenes de los entregables o productos
resultantes de este proyecto.

Codigos de Convivencia Digital: buenos habitos de ciberseguridad para escolares.
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Codigos de Convivencia Pigital para Escolares

haya usado ef eauipo
antes, haya cambiado
1a configuracion del
audioy el video.

Tengo a mano el
‘material que voy a
necesitar durante la

instrucciones y
entiendo, que son
por el bien de todos.

onversaciones
escritas_ Pueden ser
maiinterpretados.

Me aseguro de
cerrar la sesion, y
i es posible, cubro
la cimara.

Realizo y entrego mis.
reas a tiempo.
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MSc. Norali Duin - José Antonio Maldonado - MSc. Eysabel Méndez
Leda. Dilia Tallaferro - Lcdo. Gustavo Polanco

Estas recomendaciones te ayudaran
a aprovechar mejor tus clases virtuales.

Ten invitamos a ponerlas en practica
y compartirlas con tus compafieros,
profesores y familiares.

Me conecto a clase

modo, tranquilo,
con buena

iluminacidn y
sin distracciones.

Evito jugar,
chatear o comer
durante la clase.

Valoro el trabajo

Hago una copia de
sequridad de mis.
trabajos digitales.
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Codigos de Convivencia PDigital para Jovenes
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Presentacion iCIBERSEGURIPAP: tu reto diario!

CIBERSEGURIDAD:
To reto diario

Racomendaciones para el correcto uto do
Internet para jévenes en edad escolar
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Jal€ibersequridad?
;cedel a h form P%‘i‘lar e reglas"mv‘o;e«iovms_pan
en linea
En otras ;;I'al;vas,el;::besegundad esel )

* Nuestra identidad digital
* Nuestra reputacién
* Nuestros dispositivos informaticos

La prevencién comienza antes de dar el primer paso

-
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Un dato personal es cualquier informacién que haga posible la
identificacion de una persona. A menudo Internet proporciona una falsa
sensacion de anonimato y nula sensacién de riesgo.

A Y

Qué datos no deberiamos de dar?

= Nombres y apellidos  » Banco de tus padres
= Direccién * Mejor amigo

«Foto « Correo electrénico
« Ultimo libro leido « Edad

« Provincia * Grupo musical

Tu informacion es muy valiosa. Cuidala

Lideres 2.0

Un dato personal es cualquier informacién que haga posible la
identificacion de una persona. A menudo Internet proporciona una falsa
sensacion de anonimato y nula sensacién de riesgo.

AN

Qué datos no deberiamos de dar?
B e RTINS RN
—— - Maoramigo
oo - otecslecionis
« Ultimo libro leido ~ « £dad.

« Reouingia + Grupo musical

Tu informacién es muy valiosa. Cuidala

@
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ovmenquesemam;etodala
informacion personal que
\eramos y publicamos de forma
voluntaria en lmemel se conoce
como gestion de la pri X

Cuidado con la péndlda detu
privacidad. Lo que hoy puede no
lmponnn:.%:de que denuo de 5

Cuando publicas contenido, no
sabes realmente quién lo vera ni
qué haran con ello.

Cuida tu privacidad. Aprende a ser un buen cludadano digital.

Lideres 2.0

Cuando utilizamos interet construimos
una huella digital, es decir, el rastro que
dejan nuestras actividades como fotos,
videos, publicaciones y comentarios.
Asi, toda la informacién que estd en la
web y que se asocia con nuestro nom|
se convierte en la manera que tienen
terceros para conocernos més y, por
ende, forma parte de nuestra identidad
digital

Crear una identidad digital positiva depende de

"
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* ;Por qué nos gustan?

* iConocemos los riesgos?

Lideres 2.0

* Accién propia: Publicaciones hace un usuario en redes sociales,
blogs, sitios web como diarios o foros, dando su identidad.
* Accién de otros: Publicaciones en donde el usuario es citado o
nombrado por otro.

* Omisién: No tener cuentas en redes sociales o participacion web es
de por si un dato que se incll en nuestra identidad digital cuando
alguien busca informacion

B © 8

La huells digits| siempre permanece, no ls pu

Lideres 2.0

que tus acclones son reales.

@
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o5 un Internet mejor
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rupos o comumdades en line:
ricter social, educativo o de o

gustos e intereses, también

exnslen grupos perjudiciales, que tratan
pellgmsos © inapropiados para los

mem

No todo lo que encuentras en Internet te beneficia. jCuidadol

1"
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munidades peligrosas en linea

. Cnmun-dndes pro-anorexia

y pro-bulimi;

. Cvmumdadﬁ que fomentan la

autolesion o self-harm.

* Comunidades que fomentan el odio o

hate-speech.

* Comunidades que promueven habitos

de vida no saludables.

 Comunidades que realizan apologia del

suicidio.

* Comunidades que realizan apologia de
pedofilia.

Ia

de es0 grupos

Codigos de Convivencia Digital: buenos habitos de ciberseguridad para escolares. 8
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ccimospllONal*Ciberacoso

El acoso virtual o

tiene lugar cuando se produce un acoso

entre ninos, nifias o adolescentes a través de

los medios digitales (redes sociales,

mensajeria |nstan!anea ema// blogs etc)

para hacer dafio a la victi

conscientemente y de forma repetida en el
iempo.

Suele involucrar la publicacion de

informacion falsa o confidencial, ataques

amenazas. Causa mucho sufrimiento

ansledad Y, en ningUn caso, esté justificado.
De hecho, puede suponer un delito.

Frenar el ciberacoso si es posible, y esté en tus manos.

Lideres 2.0
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Ronmas]

* Hostigamiento: envio de
imagenes denigrantes,
seguimiento a través de
soﬂware espia, envio de virus
formaticos, eleccion en los
juegos online de un jugador
con menos experiencia para
Eanar(e constantemente y
umillarlo, entre otros.

€l ciberacoso es una forma de tortura.

)
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del acceso a foros, chat o plataformas
sociales de todo el grupo, entre otros.

* Manipulacién: uso de informacién
encontrada en las plataformas

difundirla de forma no adecuada entre los
miembros, acceso con la clave de otra
persona a un servicio y uso de su nombre
para realizar acciones que puedan
perjudicarlo, entre otros.

* Exclusién: es la negacion a la victima “ |

€l ciberacoso es una forma de tortura.
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Es cuando un adulto se pone en
contacto con un menor de edad
con el fin de ganarse su confianza
para luego hacerlo participar en
alguna actividad sexual online o en

Dile NO a la violencia online!

14

Lideres 2.0

( 7

* Se pone en contacto a través de redes
sociales, videojuegos o foros digitales.

. Puede ofrecerte regalos o prometerte
. Una vez que se gana tu confi anza,
puede empezar a sextear conti

abusar sexualmente de ti.

* Si no quieres hacer lo que esta persona

te dice, te amenaza con hacer dano a
familiares o amigos, o hacer publica alguna
foto compromef

Dile NO a la violencia online
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alabra sexting viene de las palabras en

Q

mg?es ‘sex’ (sexo) y ‘texting’ (mensajear) y
consiste en enviar mensajes, fotos o videos
sexualmente explicitos o sugestivos
utilizando medios electrénicos, puede ser
voluntario o forzado, en este (itimo caso es
una forma de violencia y acoso sexual y
re&resenta un riesgo grave para los

Recuerda el sexting debe ser una decisién
pcnonalypuodtm muchos riesgos y

{Evita ponerte en riesgo! Cuida lo que compartes.
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lishte puede salir caro

También conocido como “wifi" o
“wi-fi’, es un método de conexion
inaldmbrica. Esta tecnologia permite
conectar computadoras, televisores,

J)resoras, consolas de

leojuegos, smartphone, tabletas,

entre una gran gama de dispositivos
electromco:gue se van
incrementando con el tiempo.
Las redes publicas son inseguras,
conéctate a WiFi solo si es necesario.

Es muy importante que tengas el control de tu privacidad.

17
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s s urgelon®problema?
o dudes en contarle a tus padres, maestros o
alguien de tu conanza:

+ Cuando e contacte un desconocido y te haga

preguntas pers

e Cuando un descanocido te pida tu fotografia.

*Cuando alguien te pida que le envies fotos sin

ropa o en poses provocativas, aun si es una persona
ono

*Cuando un desconocido te proponga encontrarte
enalgun lugar real.

*Cuando te sientas acosado(a).
*Cuando creas que se esta acosando a otra
persona.

*#Cuando tengas dudas.

La prevencién es tu mejor herramienta de proteccién.

18
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?
o
TojpUede
. h ierra tu sesién! Si ests usando un dispositivo ajeno, siempre borra el
istorial y sal e tus cuentas.

+ No compartas datos personales. Si tienes que hacerlo, que no sea por
mensaje o correo electronico.

*No de sitios
* Usa contraseRas muy seguras en tus cuentas y dispositivos.

* No des clic a enlaces que no conozcas, incluso si ofrecen premios, o sitios
que no indiquen de manera clara lo que contienen.

* Nunca des informacion de tu familia o de otras personas. Desconia de las
webs que te piden demasiada informacion.

* No creas todo lo que ves en Internet. Aprende a discernir entre lo que es util
ylo'que no lo es.

* Aprende a diferenciar entre «amigo» y «contacto de Internets.

s¥protegerte?

Recuerda que tu seguridad estd en tus manos.

19
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Enylnieimelfsespuede

* Chatear con amigos

* Buscar informacién

* Consequir datos para las tareas de la
escuela

* Jugar solo(a) o con amigos
* Comunicarse con familiares que viven
lejos

* Tener una pagina web o weblog

* Compartir gustos o intereses con otras
personas conocidas

* Hacer trabajos para la escuela
* Divertirse

Recuerda que tu seguridad estd en tus manos

20
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Recomendaciones

Internet es un espacio que ha ganado relevancia y versatilidad, favoreciendo la
aparicion de nuevas formas de interaccion y comunicaciéon, razén por la cual la
educacion en aspectos de seguridad, privacidad, proteccion de los derechos de las
personas, etc., es algo que se debe ensefar desde la infancia, ya que los menores
acceden desde muy pequefios al mundo digital, las redes sociales, los teléfonos
inteligentes, sus aplicaciones, etc. La labor de los padres y educadores es primordial
en la prevencién de los riesgos. Su labor debe ser ensefar y guiar a sus hijos y
alumnos cuando comienzan sus andanzas por el Internet.

En tal sentido, y con base en los resultados obtenidos en esta investigacion, se pudo
evidenciar que la situacion refleja un problema complejo con tres aristas, las cuales
se deben abordar de manera integral. En el caso de los Jévenes, orientandoseles
para que formen y consoliden un pensamiento critico que les permita conocer y
entender los riesgos del mundo digital, y el cdbmo accionar ante ellos. En lo que
respecta a los Padres, deben ser mas cuidadosos con relacion al funcionamiento de
la red, es importante que observen Internet desde el punto de vista del uso que dan
sus hijos: cdmo lo perciben ellos, qué les ofrece y como interactdan con dicho medio
para evitar los peligros que esconde. Finalmente, los Docentes deben formase en el
tema de la ciberseguridad para que luego puedan elaborar experiencias de
aprendizaje que respondan adecuadamente a las necesidades de los menores,
propiciando la convivencia digital y fomentando la creacion de una ciudadania
digital responsable.

Es por esta razén, que LACNIC puede jugar un papel preponderante en esta tarea,
brindando apoyo vy visibilidad a iniciativas como esta, impulsando su difusion en la
region a través de su plataforma comunicacional para que mas jovenes puedan
beneficiarse de ella, convirtiéndose, a su vez, en vocero y agente de cambio para las
futuras generaciones, e incluso procurando traducir los materiales elaborados en
castellano al inglés y al portugués.

El nivel de alcance con el que cuenta la LACNIC en la region, favoreceria para que los
responsables de la formulacion de politicas en los distintos paises, se sumen a la
labor de formar a las generaciones futuras de manera que utilicen Internet de forma
segura, siendo conscientes de las oportunidades y los riesgos que brinda dicha
herramienta tecnologica.

Codigos de Convivencia Digital: buenos habitos de ciberseguridad para escolares.

70






OO
Lideres2.0 | lacnic®

Diseio y validacion del estudio

Para desarrollar el disefio de los instrumentos, se contd con una especialista en
desarrollo de contenido y otra en disefio instruccional, a fin de desplegar las
encuestas pertinentes a cada poblacidn a estudiar: Jovenes, Padres y Docentes.

Dichos instrumentos constan de 6 secciones, las cuales se adaptan a cada contexto
(Jovenes, Padres y Docentes):

Instrucciones

Informacion general

Recursos tecnoldgicos que usas
Ciberseguridad

Uso apropiado de los recursos de Internet
Agradecimiento y obsequio

ouhwn=

Estas encuestas poseen preguntas de completacidon y preguntas con escala Likert, se
elaboraron en formato digital con el formulario de Google y se puede accesar a ellas
mediante los siguientes enlaces:

a) Instrumento para Jovenes:

http://bit.ly/3sEe3gx

b) Instrumento para Padres:

http://bit.ly/3r3RIbE

¢) Instrumento para Docentes:

http://bit.ly/3sB1406

Una vez elaborados los Instrumentos se enviaron a tres (3) especialistas para su
validacion, especificamente:

a) Un (1) especialista en ciberseguridad.
b) Un (1) docente del nivel de basico y medio.

c) Un (1) especialista en uso de las TIC en la educacion.

Los cuales, enviaron su valoracion via digital y se anexara al presente informe.

Codigos de Convivencia Digital: buenos habitos de ciberseguridad para escolares. 12



.O
Lideres2.0 | lacnic®

Awnalisis de los resultados

Los resultados obtenidos, se organizaron en cuatro (4) secciones adaptadas a cada
contexto, en los tres instrumentos (Jovenes, Padres y Docentes):

1. Informacion general
2. Recursos tecnologicos que usas
3. Ciberseguridad

4. Uso apropiado de los recursos de Internet

Resultados del instrumento aplicado a los Jovenes
1. Informacién General.

P1: Selecciona el aifo de tu nacimiento

2002 : 2(33% )
2003 : 21 ( 34.4%)
2004 : 20 ( 32.8%)
2005: 12 ( 19.7%)
2006 : 3(49% )
2007 : 3(49% )

Ano de tu nacimiento

=T

P2: ;Cual es tu género?

1. Femenino 35 (57.4%)
2. Masculino 26 (42.6% )

1
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P3: ;Quiénes te apoyan en tus actividades escolares?

Variable Fregs (% of Valid) Graph
, 0:52(852%) | ‘
Nadie 1: 9(148%) []
0:11(18.0%) ]
Padres 1: 50 (82.0%) ]
o 0:44(721%) ]
mMIgos 1:17(27.9%) |
oro 0 : 49 ( 80.3% ) ]
rotesor 1:12(197% ) ]
o 0 : 49 ( 80.3% ) | |
utor 1:12(19.7% ) ]
] 0: 48 ( 78.7% ) | |
ermanos 1:13(21.3%) ]
0: 54 (885%) |
Abuelos 1: 7(115%) []

Analisis General.

Esta investigacion cuenta con una muestra de 61 jovenes entre 13 y 18 afios, con un
promedio de 16 afos y una desviacion estandar de 1,2 afos (P1). El sexo del grupo
esta compuesto por 57.4% de femenino y 42.6% de masculino (P2), del cual, es
supervisado en mayor porcentaje por los padres 82%, seguido de amigos 27.9% y
hermanos 21.3% (P3).
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2. Recursos tecnolagicos que usas.

P4: ;Qué dispositivos tienes para trabajar/estudiar/divertirte en Internet?

Lapt 14 (22.9% )

aptop : 47 ( 77.0%)
L 14 ( 22.9%

Computadora ( )

0

1

0
1:47(77.0%)
0: 9(148%)
1
0
1
0
1

Telefono Inteligente £ 52 (85.2% )

:51(83.6%)
210 (16.4% )
: 52 (852%)

9 (148% )

Video consola

Tableta

i

P5: ;Qué redes sociales utilizas?

Facebook (1) 2(1) E igglﬁ ; %l

YouTube ? 5; E !13185522; I:I |

WhatsApp (1) 52 i 2127;%; I] |

Instagram (1) lg i Z:;ZZ; E:

o 0:27(443%) | [ |
1:34(55.7%) | [ |

Twitter (1) ?2 E ;?;:ﬁ ; |:|

Snapchat (1) ?: E ;gg:ﬁ ; |:|

Telegram (1) 171 E Zg; ; []
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P6: ;Cuanto tiempo a la semana dedicas para tus redes sociales?

Variable Freqgs (% of Valid) | Graph
1. 10 hrs/semana y mas 19 (31.1%) 1
2. Entre 2 y 5 hrs/semana 19 (31.1%)
3. Entre 6 y 9 hrs/semana 13 (21.3% )
4. Menos de 2 hrs/semana | 10 (164% ) | [

Analisis General.

Se observa que los dispositivos para trabajar/estudiar/divertirse en Internet (P4) mas
usados son: teléfono inteligente (85.2%), laptop o computadora (77%), video consola
(16.4%) y tabletas (14.8%).

En cuanto a las redes sociales mas usadas entre los alumnos (P5) tenemos: WhatsApp
(91.8%), YouTube (88.5%), TikTok (55.7%), Instagram (68.8%), Facebook (49.2%),
Snapchat (29.5%), Telegram (22.9%) y por ultimo Twitter (21.3%)

Se registra el tiempo de dedicacion en las redes sociales (P6) por parte del grupo de
estudiantes encuestado de los cuales un 52.4% de la muestra dedica mas de 6 horas
a la semana. El 31.1% de los encuestados dedican mas de 10 horas semanales.

Los usuarios de Internet de todo el mundo pasan un promedio de 2 horas y 25
minutos al dia conectados a las plataformas sociales, pero las tendencias varian
enormemente de un pais a otro, tal y como revela Digital 2021, el dltimo informe
anual sobre redes sociales y tendencias digitales segun fue publicado
por DataReportal.
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3. Ciberseguridad.

P7: ;Qué buscas en las redes sociales?

L, 0:39(63.9% ) [ ]
Comunicacion 1:22 (361% ) C ]
. 0: 7(11.5% ) []
Entretenimiento 1:54 (88.5% ) |
Blusqueda de 0:23(37.7% ) [ ]
Informacién 1:38(62.3% ) 1
Acontecimientos 0 :50 (82.0% ) ]
Recientes 1T:11 (18.0% ) ]
0:38(623% ) | [ |
Novedades 1:23(37.7% ) C ]
Amistades con gustos 0:56 (91.8% ) |
en Comun 1: 5( 82% ) [
., 0:30(49.2% ) [ ]
Integracion 1:31 (50.8% ) C
. 0:34 (557% ) [ ]
Popularidad 1:27 (44.3% ) ]
Formar parte de un 0:52 (852% ) ]
grupo 1: 9(148% ) L]
Anonimat 0:59 (96.7% ) |
nonimato 1. 2( 33% ) [|

P8: ;Qué te gusta hacer en Internet?

Acceder a Redes 0:23(37.7% ) ]

Sociales 1:38(62.3% ) 1

Videos 52 Eéé‘i? ; D:
. [¢)

Sequir tus Clases (1) j: g;gg;: ; EI:I

e T
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. 0:35(574% ) 1
Jugar en Linea 1:26 (42.6% ) C ]
Participar en 0:49 (80.3% ) [ ]
Foro/Chat 1:12 (19.7% ) [ ]

. 0:25(41.0% ) ]
Leer/Investigar 1:36 (59.0% ) C ]

. , 0:13(21.3% ) [ ]

Ver Series/Peliculas 1:48 (78.7% ) C

P9: ;En qué momento te conectas a Internet?

i 0:24(393% ) | [ |
Manana 1:37(607% ) | [ |
0: 8(131% ) | [|
Tarde 1:53(86.9% ) || |
. [o)
Noche 0:14 ( 22.9043 y L]
1:47 (77.0% ) ]
0:44 (721%) | [
Madrugada | 1 17 (2799 ) | |

P10: ;Hablas con tus padres sobre tus actividades en linea?

1. Algunas veces 35 (57.4% ) ]
2. Nunca 4 ( 6.6% ) I
3. Siempre 22 (36.1% ) ]

1. Algunas veces 32 (52.5%) ]
2. Nunca 19 (31.1%) ]
3. Siempre 10 ( 16.4% ) []
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P12: ;Sabes qué es Ciberseguridad?

1. No 10 (16.4% ) []
2. Si 51 (83.6% ) [ 1

1. Conozco pocas 29 (47.5% ) ]
2. Conozco varias 21 (344% ) |
3. No conozco 11 (18.0% ) ]

1. Conozco pocos 30 (49.2% ) ]
2. Conozco varios 16 ( 26.2% ) C ]
3. No conozco 15 ( 24.6% ) ]

P15: 4En tu escuela te han presentado codigos/normas/reglas/recomendaciones de
ciberseguridad?

1.No 30 (49.2% ) ]
2. Si 31 (50.8% ) ]

P16: ;Has oido hablar sobre algunos riesgos del uso de Internet?

19 (311% ) | [ ]

142 (688% )| | |

13 (213% )| [ ]

:48 (787% )| | |
7 (115% )| []

:54 (88.5% ) | |

Suplantacion de identidad

Piratas Informaticos

_ O | m O | =

Mensajes Sexuales
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Adultos que se hacen 0: 8(131% )| [ |
pasar por nifos 1:53 (86.9% )| | |
. 0:16 (262% )| | |
Problemas de privacidad 1:45(73.8% )| [ |
. . 0: 9(148% )| [ |
Contenidos inapropiados 1:52(852% )| [ |
, , 0:21(344% )| [ |
Comunidades peligrosas 1:40 (65.6% )| | |
_ 0:31(508% )| [ |
Uso excesivo de las TICs 1:30 (492% )| [ |
, 0:15(246% )| [ |
Ciberacoso escolar 1:46 (75.4% )| [ |

P17: ;Por qué crees que la gente difunde y participa en retos o juegos en redes
sociales?

Al tomar en cuenta, las respuestas de los jovenes encuestados, su apreciacién fue la
siguiente:

En general, sugieren que, por diversidon, porque les gustan las polémicas y el
morbo. Porque hay personas que les gusta llamar la atencién de cierta forma, y a
veces caen en estos juegos que son malos. Algunas veces por curiosidad. Forma
parte del entrenamiento y de la forma como se relacionan con otras personas. Buscar
aprobacién. Porque no tienen algo productivo que hacer.

A continuacion, se sintetizan los resultados, mediante la siguiente nube de palabras:
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c
‘O
entretenido "¢
| -
llamar © _
gusta =
(&}
) © ] L
S ven ser Creo 2§
5 =
>
= personas £
= [0
hacer forma g
atenciéon « 9 o
hacerse . 3 +§
gente = o
=

P18: ;Sabias que el contenido de muchos juegos o retos llegan a ser peligrosos para
la salud y el bienestar?

Variable Freqs (% of Valid) Graph
1. No 6 ( 9.8% ) []
2.Si 55 (90.2% )

P19: ;Como definirias la privacidad en Internet?

Al tomar en cuenta, las distintas respuestas de los jovenes encuestados, se puede
resumir su apreciacion de la siguiente manera:

Casi no hay privacidad, hay buena privacidad en algunas paginas de internet y
tambien hay muchas paginas inseguras, en las cuales pueden incluir redirecciones a
otras paginas, que a su vez pueden contener virus o descargas involuntarias. Es
importante el correcto uso de las normas y reglas para mantener un buen nivel de
privacidad en las redes sociales. La privacidad en el Internet es bastante complicada,
ya que con que dos personas tengan acceso a algo referido a ti, puede conllevar a
otras personas o sacar mas informacion a partir de esa, por tanto, no creen que el
Internet tenga mucha privacidad.

A continuacion, se sintetizan los resultados, mediante la siguiente nube de palabras:
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pueden
puede
c 2 w
personales 2 2
. CU o g llegar
internet O %2 muchas
personal Q fener
Q)] personas
"% buena > _ o
persona 2. informacion
segura § 5_ mantener
seguridad o ; datos
mucha Ea

P20: La identidad digital, es la huella que vas dejando en Internet con tus
publicaciones (imagenes, videos, contactos, conversaciones, etc.) ;Como puedes
crear una identidad digital positiva?

Con las distintas respuestas de los jovenes encuestados, se puede resumir su
apreciacion de la siguiente forma:

En general afirman que, haciendo lo correcto, manteniéndose alejado de las
polémicas y de los comentarios negativos hacia los demas, publicando cosas que no
causen dafio a nadie. Tomando sabias decisiones y no compartiendo mucha
informacion. Sin publicar contenido inapropiado. Usando de buena manera la
publicacion de fotos u otros archivos, llevando mensajes positivos en las
publicaciones. Menos informacion personal y publicar mas cosas positivas o que
expongan la vida personal.

A continuacion, se sintetizan los resultados, mediante la siguiente nube de palabras

puede
crear poslitiva
videos manera

usar . . -
ser informacion

publicaciones

cosas

contenido
hacer creo

redes forma
haciendo

acciones

compartiendo

misma
dentidad

personas
soclales
buenas

publicando

cudado
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P21: ;Sabes qué son las buenas practicas en el uso de Internet?

Variable Freqs (% of Valid) Graph

1. No 34 (55.7%)
2.Si 27 (44.3% )

P22: Si respondiste que si, jcuales serian las buenas practicas que recomiendas en
Internet?

Las distintas respuestas de los jovenes encuestados, se resume de la siguiente
manera:

Usar el internet para informarse, para entretenerse de forma responsable, si
comentas algo, hacerlo buena manera, respetando la integridad y opiniones de los
demas. Usarlo en algo bueno, no para cosas que no deben ser, que es lo que
lamentablemente hace la gente, buscar informacion que queramos o necesitemos
exclusivamente, el Internet esta alli para ayudarnos. Asegurarse de que en cada
pagina que se visite sea segura y otra es no dar nuestros datos personales a
desconocidos. No dar informaciones personales a nadie. Buscar cosas sanas de
hacer, siempre revisar con un antivirus. Buscar solo las tareas, si necesitas ayuda
hablar con mayores, leer y ver videos que solo pidan en clases, no hablar con
extrafos, tener cuidado y no meterse en nada malo, no usar en exceso y no buscar
polémicas.

A continuacion, se sintetizan los resultados, mediante la siguiente nube de palabras:

personales

datos
etc
LSO personal

buscar COsas
informacion

redes dar internet

desconocidos fotos
inVGStigar Socia|es
aprender

tener

persona
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P23: ;Qué recomendarias a otros jovenes, para evitar el uso excesivo del celular e
Internet?

Las respuestas de los jovenes encuestados, muestra su apreciacion de la siguiente
forma:

Que hagan cosas como leer y/o pasar tiempo con tu familia, distraerse en cosas
distintas como salir con los amigos a lugares divertidos o visitar a tus abuelos. Buscar
medios de entretenimiento que no estén ligados a Internet o que no dependan de
compartir informacién. Hacer ejercicio, hacer comidas nuevas o hacerte un makeup.
Emplear su tiempo en otras cosas como jugar con hermanos o hacer algo productivo.
Ponerse horarios jugar con amigos o familia, distraerse con otras cosas. Leer libros,
hablar con familiares, tratar de crear nuevos pasatiempos en familia o hobbies. Tratar
de hacer otras cosas para distraerse. Mantenerse ocupado en actividades de su
gusto, como por ejemplo un deporte, en fin, existen diferentes formas de poder
buscar entretenimiento y diversion fuera de las pantallas.

Sintetizado también, mediante la siguiente nube de palabras:

encontrar

g celular tecnologia
& % salir aprender
T .
()] amigos
. buscar E 8 J .
fen 88 o familia
Evidamc-—Q_ L
= uso > ejercicio
e £ E B
£ Juegos
e Jueg _ O @ cosas
hablar @ © @Q O
0. N = @ leer
tis T o
g O si libros
© jugar libro
pasar
distraerse cualquier

hermanos

P24: La higiene digital, es el cuidado que se debe tener con el uso de las nuevas
tecnoldgicas (nuestros datos, imagenes, interacciones con otros, tiempo de uso,
seguridad) ;Haces uso de una buena higiene digital?

Variable Freqs (% of Valid) Graph
1. No 24 (39.3%) \
2.Si 37 ( 60.7%) |
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P25: Si respondiste que si, ;qué habitos de higiene digital usas?

Al tomar en cuenta, las respuestas de los jovenes encuestados, resumen su
apreciacion de la siguiente manera:

No doy informacion privada en ninguna de mis redes sociales. No subo imagenes
inapropiadas, yo casi que no publico fotos,y si subo algo no es nada
inapropiado, todos sabemos lo que hace una red, las redes ahora apartan a los
jovenes, se crean peleas y eso no esta bien. No introduzco mis datos en paginas
desconocidas. Soy muy cuidadoso con las imagenes, también no suelo relacionar
con personas que no conozco por Internet o parecen raras. Siempre trato de
descansar del celular, para no estar viendo constantemente las redes sociales o
jugando o viendo videos, también trato de eliminar imagenes o aplicaciones que ya
no utilice. No comparto datos personales ni informacion que se le parezca.

A continuacion, se sintetizan los resultados, mediante la siguiente nube de palabras:

wn
Ko}
©
hago mal g
evitar  casi w 3
. C o trato
internet O ®©
'S T  personal
redes @ publico
celular’bl- fotos g hacer
publico e caso
uso % o _8 7))
persona E 5 2 S
[e) n o ©
n o B
— N 8
8_ cosas E
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P26: ;Has recibido alguna vez consejo sobre como usar Internet de forma segura, de
alguna de las siguientes personas o medios?

, . 246 ( 75.4%
Paginas web 15 ( 24.6% ) ]
. [o)
Parientes +38 (62.3% ) |

Variable Fregs (% of Valid) Graph
No he recibido consejo de | 0 :57 ( 93.4% ) | |
ninguno de los mencionados | 1: 4 ( 6.6% ) [
0:17 (27.9% )
Madre/Padre/Tutor 1:44 (72.1% ) —
Television, radio, periddicos | 0 :43 ( 70.5% ) | \
o revistas 1:18 (29.5% ) 1
Alguien cuyo trabajoesdar | 0:41 (67.2% )
consejo de Internet 1:20(32.8% )
. 0:48 (78.7% )
Amigos 1:13(213%) | [ |
. 0:46 ( 75.4% )
Redes sociales 1:15 ( 24.6% ) E—
0 )
1
0
1

:23 (37.7% )

Analisis General.

En cuanto a lo que buscan los alumnos en las redes sociales (P7) se obtuvo:
entretenimiento (88.5%), busqueda de informacion (62.3%), integracion (50.8%),
popularidad (44.3%), novedades (37.7%), comunicacion (36.1%), acontecimientos
recientes (18%), formar parte de un grupo (14.8%), anonimato (3%).

Analizando lo que le gusta hacer a los alumnos en Internet (P8) se encuentran las
siguientes categorias: videos (85.2%), ver series y peliculas (78.7%), acceder a redes
sociales (62.3%), aprender/leer/investigar (59%), jugar en linea (42.6%), seguir tus
clases (29.5%), participar en foro chat (19.7%).

Del momento en que los jovenes se conectan a Internet (P9) se obtuvo el siguiente

resultado: en la tarde (86.9%), en la noche (77%), en la manana (60.7%), en la
madrugada (27.9%).

Codigos de Convivencia Digital: buenos habitos de ciberseguridad para escolares.
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Otro de los resultados observados fue que un bajo porcentaje (36.1%) de los jovenes
siempre hablan con sus padres de sus actividades en linea (P10) y un 57.4% algunas
veces, solo un 6.6% nunca lo hace. Cuando los jévenes trabajan en Internet (P11) un
52.5% de ellos los padres algunas veces los supervisan, un 31.1.% nunca lo hacen y
solo un 16.4% siempre lo hacen.

Por otra parte, en cuanto a ciberseguridad el 83.6% confirma que conoce el
significado de esta palabra (P12). Luego se mide el conocimiento sobre las normas
de seguridad para trabajar en Internet (P13) de los cuales el 47.5% de los
encuestados afirma conocer pocas normas, 34.4% varias y ninguna el 18%.

En cuanto a los habitos de Ciberseguridad para escolares (P14) el 24.6% no las
conoce, el 49.2% conoce poco y el 26.6% conoce varios habitos. Con relacion a las
normas/reglas/recomendaciones de ciberseguridad (P15), el 50.8% reportan que
éstas son presentadas por la escuela.

En cuanto a los riesgos de Internet (P16), se conoce: mensajes sexuales (88.5%),
adultos que se hacen pasar por nifos (86.9%), contenidos inapropiados (85.2%),
piratas informaticos (78.7%), ciberacoso escolar (75.4%), problemas de privacidad
(73.8%), suplantacion de identidad (68.8%) y comunidades peligrosas (65.6%), uso
excesivo de las redes (49.2%). Esto demuestra que mas de la mitad del grupo conoce
los riesgos del Internet.

Al hablar del peligro para su salud y bienestar del contenido de retos o juegos (P18),
la mayoria de los jovenes (90.2%) dice estar en conocimiento de esto. Referente a las
buenas practicas del uso del Internet (P21), el 55.7% de los encuestados cree
conocerlas.

Preguntamos a los jovenes si se hace uso de una buena higiene digital (P24) de alli
que el 60.7% del grupo responde afirmativamente.

En el mismo orden de ideas se analiza si los jovenes han recibido consejo sobre como
usar Internet de forma segura (P26) los resultados registrando las siguientes
categorias: Madre/Padre/Tutor (72.1%), parientes (37.7%), alguien cuyo trabajo es
dar consejos de Internet (32.8%), television, radio, periddicos o revistas (29.5%), redes
sociales y paginas web (24.6%) y amigos (21.3%).

Codigos de Convivencia Digital: buenos habitos de ciberseguridad para escolares.
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4. Uso apropiado de los recursos de Internet

P27: En que medida estas de acuerdo con las siguientes situaciones:

Freqs (% of

Variable Stats / Values Valid) Graph

P27: Paso el tiempo distraidamente,
mirando mi teléfono celular, tableta | 1. De acuerdo 13 (21.3% ) ‘—7‘
o computador, aun cuando podria 2. En desacuerdo 15 (24.6% )
estar haciendo cosas mas 3. Neutral 33 (54.1% )
productivas.
P28: Paso mas tiempo
reljcionéndome corF:”amigos 1. De acuerdo 13 (21.3% ) L1
virtuales”, que con personas que 2. En desacuerdo | 25 (41.0% ) s

e . 3. Neutral 23 (37.7% ) |
estan fisicamente a mi alrededor.
P29: Deberia estar menos
“enganchado” o “conectado” a 1. De acuerdo 32 (52.5% ) \
algunos aparatos electronicos como | 2. En desacuerdo 6 ( 9.8% ) 0
el teléfono celular, tableta o 3. Neutral 23 (37.7% ) |
computador.
PSO:‘Paso el tiempo contestando 1 De acuerdo 7 (115% ) B
emails, chats, tweets, entre otros, -
incluso interrumpiendo otras 2-En desacuerdo | 31 (50.8% ) —

. o 3. Neutral 23 (37.7% ) ]
actividades ordinarias.
P31: Suelo sentirme incomodo,
cuando dejo por descuido el 1. De acuerdo 10 (16.4% ) M
teléfono celular u otro aparato 2. En desacuerdo | 35 (57.4% ) 7 ]
electrénico, porque siento la 3. Neutral 16 (26.2% ) ]
necesidad de estar conectado.

. . 1. De acuerdo 13 (21.3% ) ]
P32: Mientras me alimento, suelo
t:ner elete:é?‘f)no celular delante. 2-En desacuerdo | 28 (45.9% ) |
3. Neutral 20 (132.8% ) L

P33: Comparto informacion personal | 1. En desacuerdo | 53 (86.9% )
con cualquier persona de Internet. 2. Neutral 8 (13.1% ) L]
P34: No descanso adecuadamente, | 1. De acuerdo 6 ( 9.8% ) []
por estar pendiente de WhatsApp, 2. En desacuerdo | 38 (62.3% )
videos, juegos o redes sociales. 3. Neutral 17 (27.9% ) [ ]
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Analisis General.

Los reportes nos afirman que en el 21.3% de los jovenes estan de acuerdo en que se
distraen con los equipos tecnoldgicos como teléfono celular y tableta o computador
(P27), un 24.6% estan en desacuerdo y un 54.1% selecciono¢ la respuesta neutral. Las
respuestas neutrales confirman que la mayoria del grupo a veces se distrae con los
equipos tecnoldgicos.

En cuanto al hecho de relacionarse con amigos virtuales mas que con personas que
estan en fisico a su alrededor (P28) el 41% del grupo respondio en desacuerdo, el
37.7% neutral y en acuerdo el 21.3%.

Por otra parte, un 52.5% de los jovenes estan de acuerdo que deberian estar menos
“enganchados” o “conectados” a algunos aparatos electrénicos como teléfono
celular, tableta o computador (P29), un 37.7% es neutral y un 9.8% responde en
desacuerdo.

Al referir el tema del tiempo dedicado a contestar email, chats, tweets, entre otros,
incluso interrumpir otras actividades ordinarias (P30), un 50.8% responde en
desacuerdo, 37.7% responde neutral y 11.5% de la muestra esta de acuerdo. Este
hecho confirma que es posible que cerca de la mitad del grupo interrumpe sus
actividades ordinarias por dedicar tiempo a actividades relacionadas con las
tecnologias.

En referencia a la necesidad de estar conectados y sentirse incobmodos al dejar por
descuido los aparatos tecnoldgicos (P31), se observa que el 57.4% esta en
desacuerdo, el 26.2% responde neutral y el 16.4% esta en acuerdo. Estos resultados
confirman que el 42.6% responden entre neutral y acuerdo a la necesidad de estar
conectados.

Es comun entre los jovenes tener el telefono delante mientras se alimentan (P32), los
resultados reflejan que un 45.9% esta en desacuerdo, un 32.8% del grupo neutral y
21.3% de acuerdo. Un poco mas de la mitad del grupo afirma que puede ser que use
el teléfono mientras se alimenta.

Luego, al preguntar si comparte informacion personal con cualquier persona en
Internet (P33) un 86.9% de los jovenes estan en desacuerdo y un 13% neutral.
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Para finalizar el item: no descanso adecuadamente por estar pendiente de
WhatsApp, videos, juegos o redes sociales (P34), los jévenes reflejan un desacuerdo
del 62.3%, el 27.9% es neutral a este item y un 9.8% esta de acuerdo.
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Resultados del instrumento aplicado a los Padres
1. Informacién general

P1: ;Cual es tu género?

1. Femenino 32 ( 80.0%) ]
2. Masculino 8 (20.0%) ]

P2: ;Cual es tu nivel de estudios?

1. Asistente de laboratorio 1( 25% ) [

2. Estudios de cuarto nivel 10 ( 25.0% ) D
3. Maestria (actualmente) 1( 25% ) l

4. Media o Bachillerato 9 (22.5% ) |:|
5. Pre-Media o Secundaria 3( 75% ) |||

6. Primaria 1( 25% ) ||

7. Técnico medio 1( 25% ) ||

8. Terciaria o Universitaria 14 ( 35.0% ) ]

P3: Escribe el nimero de hijos que estan en casa.

1:14(35.0% ) | [ |
Nuamero de 2:16 (40.0% ) | [ |
hijos que estan 3: 8(200% ) | | |
en casa 4: 1( 25% ) | |

5: 1( 25% ) | |

P4: ;Tienes hijos entre los 13 y 18 aflos que residan en tu domicilio?

1. No 2 ( 50% ) 1
2.5 38(95.0% ) | |
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P6: ;Quién apoya las actividades escolares de tus hijos con edades entre los 13y 18
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o 0:37(925%) || |
acanos | 4. 3(75% ) | []
] 0:31(775%) | [ |
3a7anos | 4. 9(225%) | [ |
] 0:34(850%) |[ |
8al2afos | , . 6(150%) | [ |
13a18anos| OF 1(25% ) |
aloanos| 1.39(97.5%) ||
Miedeto | 036(900%) | |
as de 1: 4(100%) | [

e 0: 6(150%) | [ |
adres/Acudientes | 1. 34 (85.0%) | [ |
0:33(85%) | [ |
Hermanos 1: 7(17.5%) []
0:33(85%) | [ |
Profesor/Tutor 1: 7(17.5%) [ ]
0:37(925%) | |
Abuelos 1: 3(75% ) I
. 0:35(87.5%) | |
migos 1: 5(125%) []
/ 0:38(950%) ||
Tia
1: 2(50% ) ||
. 0:37(925%) | |
Nadie 1: 3(75% ) [
- 0:39(975%) |
Familia 1 [

1(25% )
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Analisis General.

La muestra evaluada consistio en 40 padres de jovenes de 13 y 18 afios, entre ellos
80% de género Femenino y 20% de género masculino (P1). Un 35% de los padres
con un nivel de estudio Terciaria o Universitaria, 25% con Estudios de Cuarto Nivel,
22.5% de Media o Bachillerato, un 7.5% con Pre-Media o Secundaria, el restante con
Primaria, técnico Medio o Maestria (P2).

Asi también, el nimero de hijos por casa esta entre 1y 3 hijos (P3), el 90% de los
padres entrevistados tienen hijos entre 13 y 18 afios que viven en casa (p4), las
edades de sus hijos estan comprendidas entre: mas de 19 aflos (10%), 13 a 18 afos
(97.5%), 8 a 12 afos (15%), 3 a 7 afios (22.5%) y de 0 a 2 afios (7.5%) (P5)

En cuanto al apoyo en las actividades escolares de los hijos con edades entre los 13
y los 18 afos (P6), la mayoria de los padres afirman que ellos apoyan a sus hijos
(85%), los apoyan Docentes y Tutores (17.5%), los hermanos (15.5%), amigos (12.5%)
y los abuelos (7.5%) principalmente.

2. Recursos tecnolégicos que usan en casa.

P7: ;En qué medida confias en la informacién que brinda Internet?

Variable Freqs (% of Valid) Graph
1. Mucho 17 (42.5% ) ]
2. Para algunas cosas mucho 1( 25% ) [
3. Poco 20 (50.0% ) |
4. Regular 1T( 25% ) |
5. Solo cuando la puedo verificar 1T( 25% ) [
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P8: ;Habitualmente dénde te conectas a Internet?

Computador/laptop 0:16 ( 40.0% ) ]
del hogar 1:24 (60.0% ) ]

, 0:10(25.0% ) [ ]
Teléfono celular 1:30(75.0%) C ]

0:10 ( 25.0%) [ ]

fableta 1:30(75.0%) ||
Computador del 0:36 (90.0% ) | |
trabajo 1: 4(100% ) |L]
Computadoras de 0:39 (97.5% ) ]
amigos 1T: 1( 25% ) [
Telf. o laptop de un 0:39 (97.5% ) |
familiar 1: 1( 25% ) [

P9: ;Qué dispositivos tienen tus hijos con edades
trabajar/estudiar/divertirte en Internet?

entre los 13 y 18 afos para

, o .10 ( 25.0%) [ ]
Teléfono inteligente 1: 30 (75.0%) ]
© 11 (27.5%) [ ]
Laptop o Computadora 1: 29 (72.5%) ]
Videoconsola B l |
1. 2( 5.0%) [
0: 34 (85.0%) [ ]
Tableta 1: 6(15.0%) L]
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P10: ;Dénde se conectan tus hijos con edades entre los 13 y 18 afios a Internet?

Su propia habitacién (u otra
habitacién privada) en el 0:23(57.5%) I
hogar 1:17 (42.5%) [ ]

En cualquier sitio y
momento (teléfono 0:26(650%) 1
inteligente, iPhone, tableta) 1:14(35.0%) ]

: 4 , 0:37(925%) |

n casa de amigos 1 3(75% ) 0

. 0:34(850%) ]

En casa de familiares 1: 6(150%) O]

Enla E | 0:37(925%) |

n la Escuela 1 3(75% ) 0

En el comedor u otra 0:18 (45.0%) [ ]
habitacién comun del hogar 1:22(55.0%) [ ]

P11: ;En qué momento se conectan tus hijos con edades entre los 13 y 18 afos a
Internet?

o 0: 9(225%) | [ |
arde 1:31(775%) | [ |
0: 17 ( 42.5%
Noche 1:23 ( °o |
:23(57.5%) | [ |
j 0:20(500%) | [ |
Mafana 1:20(500%) | [ |
0:39(975%) | | l
Madrugada 1: 1(25% ) ||
0:39(975%) || |
Cuando hay Internet 1: 1(25% ) ||
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P12: Para cada una de las siguientes acciones, por favor, indicanos si tus hijos entre
los 13 y 18 afios estan autorizados ACTUALMENTE, para hacerlas en cualquier
momento, autorizados pero sélo con tu permiso o bajo tu supervision (o de tu
pareja/otro tutor), o no estan autorizados a hacerlas nunca.

Variable Stats / Values Freqs (% of Valid) Graph
_ 1. Bajo supervision 10 ( 25.0% )
E/:Z' Usar el WhatsApp o 2. Cualquier momento 28 (1 70.0%)
essenger 3. Nunca 2 ( 50%)
: — S

P13: Ver videos en Internet 1. Bajo Supervision 12( 30.8%)
(b.e. YouTube) 2. Cualquier momento 26( 66.7%)
P-€. 3. Nunca 1 2.6%)
P14 N Int ; 1. Bajo supervision 10 ( 25.0% )
- navegar porinterne 2. Cualquier momento 30 ( 75.0%)

P15: Tener su perfil propio
en redes sociales

—

. Bajo supervision

16( 41.0%)

2. Cualquier momento 21( 53.8%)

(Instagram, Facebook, 3. Nunca 2( 5.1%)
TikTok, WhatsApp, etc.) )

o 1. Bajo supervision 16 ( 40.0% )

P16,: Descargar musica o 2. Cualquier momento 21 ( 52.5%)

peliculas de Internet 3. Nunca 3( 7.5%)

P17: Subir fotos, videos o 1. Bajo supervision 18( 46.2%)

musica para compartir con | 2. Cualquier momento 17( 43.6%)

otros 3. Nunca 4( 10.3%)

P18: Proporcionar
informacion personal a
otros en Internet (nombre
completo, direccién o
teléfono)

—

. Bajo supervision
. Cualquier momento
. Nunca

21( 52.5%)
2( 50%)
17 (42.5% )

P19: Comprar por Internet

. Bajo supervision
. Cualquier momento
. Nunca

13( 32.5%)
2( 50%)
25 ( 62.5%)

B HETTHD
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P20: ;Qué le gusta hacer a tus hijos con edades entre los 13 y 18 afios en Internet?

Ver videos 0: 8(200% ) | [ |
1:32(80.0% ) | | |
Recibir sus clases 0:15(375% ) | [ |
1:25(625% ) | [ |
Jugar 0:19(475% ) | [ |
1:21(525%) | [ |
Ver series y peliculas 0:13(325% ) | [ |
1:27(675% ) | | |
Leer 0:12(30.0% ) | [ |
1:28(70.0% ) | | |
Aprender 0:17 (425% ) | [ |
1:23(575%) | [ |
Redes 0: 9(225% ) | | |
1:31(775%) | |

P21: Cuando piensas en la informacion de Internet que usan tus hijos con edades
entre los 13 y 18 afos, ;qué situaciones te preocupan?

Al tomar en cuenta, las respuestas de los Padres encuestados, se resume su
apreciacion de la siguiente forma:

Que sea contactado por extrafios en Internet, ademas puedan cometerse delitos
contra sus hijos. Que sus hijos sean maltratados por otros jévenes, que tengan
acceso a material inapropiado, accedan a informacion falsa, descarguen virus,
brinden informacidn personal o que sea contactado por extrafios en Internet.

A continuacion, se sintetizan los resultados, mediante la siguiente nube de palabras:

c ~.descarguen

cometer

%g%gmaproplado
28§38  acceso
SE. & internet iovenes
ginformacion

|

v nﬁla’ye?isal extrafos
falsa

contactado Jelitos

b”ndenpersonal
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P22: ;Qué redes sociales utilizan tus hijos con edades entre los 13 y 18 afios?

Instagram 0: 12 ( 30.0%) ]
1:28(70.0%)

TikTok 0:28( 70.0%) [ ]
1:12(300%) | [ |

Youtube 0:14(350%) | [ |
1:26(65.0%)

WhatsApp 0: 8(20.0%) []
1:32(80.0%)

Facebook 0: 9(225%) [ ]
1:31(775%) || |

Snapchat 0:35(875%) | |
1: 5( 125%) []

Telegram 0: 31( 77.5%) [:I
1: 9( 225%) ]

Twitter 0:35(87.5%) | |
1: 5(125%) |||

Todas las anteriores 0:38(950%) | |
1: 2( 50%) 0

No usa redes sociales | 0: 39 ( 97.5%) | |
1: 1( 25%) 0

P23: ;Cuanto tiempo a la semana dedican tus hijos con edades entre los 13y 18
anos para usar redes sociales?

1. 10 hrs/semana y mas 11 (27.5%) ]
2. Entre 2 y 5 hrs/semana 13 (32.5%) ]
3. Entre 6y 9 hrs/semana 7(17.5%) []
4. Menos de 2 hrs/semana 4( 10.0%) []

5. No tengo idea 4( 10.0%) []

6. No usan redes sociales 1( 25%) [
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P24: ;Qué buscan tus hijos con edades entre los 13 y 18 afos en las redes sociales?

Al tomar en cuenta, las respuestas de los Padres encuestados, resumen su
apreciacion de la siguiente manera:

Ver videos, participar en sus clases, Leer y/o investigar, Jugar en linea, Ver series y/o
peliculas, visitar las redes sociales principalmente.

Sintetizado también, mediante la siguiente nube de palabras:

popularidad
novedad

g acontecimientos
.5 amistades
informacion

entretenimiento

comunicacion
gustos - formar

parte

recientes "2
integracion E

o)
o

Analisis General.

Al evaluar la confianza que tienen los padres en la informacion brindada por Internet
(P7) es interesante saber que el 42.5% de los padres confian mucho en esta
informacion y un 50% dice confiar poco. Habitualmente el 60% de estos usuarios se
conectan en Computador o laptop del hogar, el 75% del Teléfono celular o tableta
(P8). Por otra parte, el 75% de los hijos de estos usuarios también usan Teléfono
inteligente y el 72,5% usa Laptop o Computadora para conectarse (P9).

La mayoria de los hijos con edades entre 13 y 18 afios se conectan en sitios como:
En el comedor u otra habitacion comun del hogar (55%), también desde su propia
habitacion (u otra habitacion privada) en el hogar (42.5%), asi como, en cualquier
sitio y momento (teléfono inteligente, iPhone, tableta) (35%), en ocasiones de casa
de familiares (15%), en la Escuela y en casa de amigos (7.5%) (P10).

El momento de conexion mas comun de los hijos con edades entre 13 y 18 afios

(P11) son las tardes (77.5%), noches (57.5%), mafana (50%) y cuando hay Internet
(7.5%).
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Los hijos usan el WhatsApp o Messenger (P12) en cualquier momento el 70%, bajo
supervision el 25% y nunca solo el 5%. Por otra parte, al preguntar si los hijos ven
videos en YouTube por Internet el 65% reporta que ven en cualquier momento y el
30% responde que lo hacen con supervision (P13). En cuanto a la navegacion por
Internet 25% de los padres responden que sus hijos lo hacen bajo supervisiony 75%
en cualquier momento (P14).

Por otra parte, interesa evaluar si los padres autorizan el que su hijo tenga su perfil
propio en redes sociales (Instagram, Facebook, TikTok, WhatsApp, etc) 53.8%
responde la opcién en cualquier momento, 41% bajo supervision y nunca 5.1% (P15).
Los encuestados permiten Descargar musica o peliculas de Internet a sus hijos (P16)
el 43.6% en cualquier momento, 46,20% bajo supervision y 10.3% nunca. El permiso
para Subir fotos, videos o musica para compartir con otros (P17) responden bajo
supervision 46,2% y cualquier momento (43.6%).

Es importante evaluar si los representantes autorizan proporcionar informacion
personal a otros en Internet (nombre completo, direccion o teléfono) (P18) bajo
supervision responde el 52.5% y nunca el 42.5%. Las compras por Internet bajo
supervision el 32.5% y nunca 62.5% (P19).

Segun lo que los padres responden de los gustos de sus hijos en el Internet (P20)
comentan: ver videos (80%), usar redes sociales (77.55), leer (70%), ver series y
peliculas (67.5%), recibir clases (62.5%), aprender (57.5%) y jugar (52.5%).

Entre las redes mas usadas por los jovenes segun sus padres (P22) tenemos:
WhatsApp (80%), Facebook (77.55), Instagram (70%), YouTube (65%), TikTok (30%),
Telegram (22.5), Snapchat (12.5%), todas las anteriores (5%) y no usa (2.5%).

Siguiendo lo anterior se ha registrado que segun los padres sus hijos semanalmente
dedican a las redes sociales (P23) 10 hrs/semana y mas (27.5%). Entre 2 y 5
hrs/semana (32.5%), entre 6 y 9 hrs/semana (10%). Sélo uno de los padres afirma
que su hijo no usa redes sociales.
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3. Ciberseguridad.

P25: ;Hablas con tus hijos con edades entre los 13 y 18 afios sobre sus actividades
en linea?

1. Algunas veces 12 ( 30.0%) [ ]
2. Siempre 28 (70.0% ) [ ]

P26: ;Supervisas directamente cuando tus hijos con edades entre los 13 y 18 afios
trabajan en Internet?

1. Algunas veces 27 (67.5%) ]
2. Nunca 1( 25%) |

3. Siempre 12 ( 30.0%) ]

P27: ;Haces o has hecho, en alguna ocasién, alguna de las siguientes acciones con
tus hijos con edades comprendidas entre los 13 y 18 afos?

Explicarles por qué unas paginas web 0: 15( 37.5%) [ ]
son buenas o malas 1: 25(62.5%) [ ]
Indicarles formas de usar Internet con 0: 18 (45.0%) [ ]
seguridad 1: 22 (55.0%) ]
Sentarte con tus hijos mientras usan . o

Internet (observando lo que estan (1) ?g (288; ) I:I
haciendo, pero sin participar) ) (40.0%) E
Sugerirles formas de comportarse con 0: 20 ( 50.0% ) [ ]
otras personas en Internet 1: 20 (50.0%) [ ]
En general, hablarles sobre qug harian, si 0: 24 ( 60.0%)

alguna vez, les preocupase o disgustase 1: 16 ( 40.0%) ]
algo en Internet ) P [ ]
Animar a tus hijos para explorary 0: 25(62.5%) [ ]
aprender cosas en Internet por su cuenta | 1: 15( 37.5%) [ ]
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24 (1 60.0%)
16 (1 40.0%)

Compartir actividades en Internet

35(87.5%)
5(125%)

Comprar con ellos cosas en Internet

- O|= O

Compartir con ellos tus claves o
contrasefas para compras o registros en
Internet

0: 32 (80.0%)
8 (20.0%)

DH = DH

—_—

P28: ;Con qué frecuencia crees que tus hijos con edades entre los 13 y 18 afos han
visto o experimentado algo que les haya disgustado o preocupado en Internet?

1. Con menos frecuencia 22 (55.0%) |:|
2. Més de dos veces a la semana 1( 25%) [
3.Nolosé 8 (20.0%) ]

4. Una o dos veces a la semana 4( 10.0%) []

5. Una o dos veces al mes 5(125%) []

P29: ;En qué medida crees tu que eres capaz de ayudar a tus hijos entre los 13y 18
anos a afrontar cualquier situacién que les pueda generar disgusto o preocupacion
en Internet?

Si 30(75.0%) | [ |
No 10( 250%) | [ |
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P30: ;En qué medida crees que tus hijos entre los 13 y 18 afios sean capaces de
afrontar cualquier situacion que les pueda generar disgusto o preocupacion en
Internet?

Poco 22 (55.0%) ]
Mucho 1( 25%) [

Nada 4 ( 10.0%) []

No lo sé 13 (32.5%) [ 1]

P31: ;Sabes qué es ciberseguridad?

Si 12 ( 30.0%) ]
No 28(70.0%) | [ |

Si 17 ( 42.5%) ]
No 23 (57.5%) ]

Si 33(825%) |[ |
No 7(175%) | [ |

P34: ;Hablas con tus hijos entre los 13 y 18 afos sobre normas/reglas
/recomendaciones de ciberseguridad?

Si 18( 450%) | [ |
No 22(55.0%) || |
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P35: ;Sabes si tus hijos entre los 13 y 18 afios han participado en retos o juegos en
las redes sociales?

Si 24 (60.0%) ]
No 7( 17.5%) ]
No lo sé 9( 22.5%) ]

P36: ;Sabes que el contenido de muchos juegos o retos en redes sociales llegan a
ser peligrosos para la salud y bienestar de los jovenes?

Si 40 ( 100.0%) ||

No

P37: ;Como definirias la privacidad en Internet?

Las distintas respuestas de los padres encuestados, se puede resumir su apreciacion
de la siguiente manera:

En general, se establecen criterios de lo que quiero exponer de mi intimidad ante
gente conocida y desconocida. Es el cuidado o privacidad que los datos personales,
que no sean reveladas ni vendidas. La privacidad la informacion personal. Es una
Informacion limitada que tiene un nimero de personas autorizadas. Es importante
la seguridad de la informacion personal.

Sintetizado también, mediante la siguiente nube de palabras

idad

privaci
sequra

) datos- L
iINformacion
personales

control
personal
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P38: La identidad digital, es la huella que vas dejando en Internet con tus
publicaciones (imagenes, videos, contactos, conversaciones, etc.) ;Como puedes
construir una identidad digital positiva y ensefiarle hacerlo a tus hijos entre los 13y
18 anos?

Al tomar en cuenta, las respuestas de los Padres encuestados, se resume su
apreciacion de la siguiente forma:

Es fundamental conversando con los jévenes, sobre qué tipo de contenidos
comparten, lo que ellos quieren que los demas perciban. Que se puede fomentar
conversaciones con los jovenes de indole educativo y hacerlo en muy buenos
términos. Explicando la importancia de ser cauteloso, y no dando informacion
personal. Subir contenido de manera responsable. Explicandoles el uso adecuado del
Internet. No publicar informacion personal.

A continuacion, se sintetizan los resultados, mediante la siguiente nube de
palabras:

<

~

2 colocar
cU cosas solo

personal

wg tener
= redes

P39: ;Sabes qué son las buenas practicas en la red?

. Freqs (% of
Variable Valid) Graph
No 24( 60.0%) |
Si 16( 40.0%) |

P40: Si respondiste que si, ;cuales son las buenas practicas en la red que ensefas a
tus hijos entre los 13y 18 afios?

Al tomar en cuenta, las respuestas de los Padres encuestados, resumen su
apreciacion de la siguiente manera:

En términos generales, no compartir fotos intimas de ellos o de la familia. No entrar
en cualquier anuncio de publicidad. No revelar informacion sobre donde se vive,
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donde estudian, etc. No ser groseros con gente en las redes. Utilizar paginas web de
institutos de ensefanza. Investigar un poco antes de entrar a algun sitio, no
responder ningun tipo de mensaje solicitando informacion personal, ni ningun tipo
de informacién que pueda comprometer a los jovenes. Abrir solo paginas seguras,
ademas bloquear sitios web o aplicaciones del PC que pudieran ser dafinas.

Sintetizado también, mediante la siguiente nube de palabras:

(-
investigars
9 b-gdesconocidos
wep O redes

personales @ © ser
_ O ¢ etc _
ninguna s—compartir
datos O
o

co

- —
P41: ;Te gustaria que las instituciones educativas ensefien todo lo necesario sobre
ciberseguridad a tus hijos entre los 13y 18 afios?

Variable | Freqs (% of Valid) Graph
Si 40 (100.0%) |
No

P42: Si respondiste que si, ;como apoyarias el trabajo de educarles en la
ciberseguridad en casa?

Las respuestas de los Padres encuestados, se puede resumir de la siguiente manera:

Especificamente, aprendiendo propiamente el padre, para poder ensefarle a sus
hijos, conversando con ellos en casa sobre lo que les ensefien en la escuela.
Reforzando lo aprendido con ejemplos o casos. Se debe supervisar por los
representantes a cada momento. Haciendo mas acompafiamiento a su hijo durante
el uso de las redes. Haciendo folletos y cosas asi. Buscando la informacion mas
certera, para poder apoyar todo lo que le puedan ensefiar en la institucién. Hablando
sobre las limitaciones que debe tener, al momento de publicar fotos o cualquier cosa
que incluya o exponga su vida personal. Apoyandose en la informacion que brinden
los colegios.

A continuacion, se sintetizan los resultados, mediante la siguiente nube de palabras:
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poniendo
fica

prac

reforzando

P43: ;Donde te gustaria conseguir informacion y consejos sobre herramientas de
seguridad y uso seguro de Internet?

Al tomar en cuenta, las respuestas de los Padres encuestados, se puede resumir su
apreciacion de la siguiente manera:

En paginas web con informacion sobre ciberseguridad, en la Administracion Publica,
con proveedores de servicios de Internet, mediante la television, radio, periddicos o
revistas, en las redes sociales, Organizaciones sin fines de lucro, enfocadas al
bienestar de niflos y adolescentes. Asi también, en el colegio de sus hijos. En la Policia
y Guardia Civil. En paginas web con informacion sobre ciberseguridad
fundamentalmente.

Sintetizado también, mediante la siguiente nube de palabras:

bienestar
enfocadas |,cro

informacjon
organizacionespag INnas

servicioscivil

(dp) amigo_s .
.%Co’s(f,féieos O television

grevistasi=I€AES pivica

Zg familiares_c_ Wwe
= colegio:s

ciberseguridad

proveedoresPolicia

temet”

periodicos

administra

adolescentes

Analisis General.
En cuanto a si los padres hablan con sus hijos de las actividades que realizan en linea

(P25) el 70% declaré que siempre lo hace y un 30% algunas veces. De este mismo
modo, afirman que algunas veces (67.5%) supervisan directamente a sus hijos
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cuando trabajan en Internet (P26) y 30% respondieron que siempre lo hacen, 2.5%
nunca.

Cabe destacar que al preguntar sobre si ha realizado algunas acciones como las
siguientes con los hijos se observan las siguientes categorias: Explicarles por qué
unas paginas web son buenas o malas (62.5%), Indicarles formas de usar Internet
con seguridad (55%), Sentarte con tus hijos mientras usan Internet (observando lo
que estan haciendo, pero sin participar) (40%), Sugerirles formas de comportarse con
otras personas en Internet (40%), Sugerirles formas de comportarse con otras
personas en Internet (50%), En general, hablarles sobre qué harian, si alguna vez, les
preocupase o disgustase algo en Internet (40%), Animar a tus hijos para explorar y
aprender cosas en Internet por su cuenta (37.5%), Compartir actividades en Internet
(40%), Comprar con ellos cosas en Internet (12.5%), Compartir con ellos tus claves o
contrasefias para compras o registros en Internet (20%) (P27).

Otro item relevante, refiere a con qué frecuencia los padres creen que sus hijos han
visto o experimentado algo que les haya disgustado o preocupado en Internet (P28):
12.5% una o dos veces al mes y 40% una o dos veces a la semana, un 55% respondio
la opcidn con menos frecuencia y 20% dijo no saberlo. Ademas, los encuestados
creen en un 75% de los casos que son capaces de ayudar a los hijos afrontar
cualquier situacion que les pueda generar disgusto o preocupacién por Internet
(P29). De ellos un 55% afirma que sus hijos son capaces de afrontar esta situacion
(P30).

Por otra parte, al indagar sobre el conocimiento de los padres en el tema de
Ciberseguridad el 70% dice tener este conocimiento (P31). De ellos el 57.5% dice
conocer las normas de seguridad para trabajar en Internet (P32).

En cuanto a si los padres tienen conocimiento sobre los codigos de convivencia
digital para los jovenes solo el 82.5% dice conocerlos (P33). Asimismo, el 55% de la
muestra registra que los padres hablan con sus hijos sobre normas reglas y
recomendaciones de seguridad (P34).

Luego se avaluo si los padres saben si sus hijos han participado en retos o juegos en
las redes sociales (P35), de ellos el 17.5% responde No, 60% que Siy 17.5% No lo
sabe. Siendo asi el 100% de los encuestados afirman tener conocimiento del efecto
perjudicial de muchos juegos o retos en redes sociales.
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En cuanto a las buenas practicas el 60% de los encuestados dicen no saber qué son
las buenas practicas (P39).

Es importante sefalar que el 100% de los padres encuestados estan de acuerdo en
que las instituciones educativas ensefien todo lo necesario sobre ciberseguridad a
tus hijos entre los 13y 18 afios (P41).

4. Uso apropiado de los recursos de Internet

P44: ;Conoces algunos de los riesgos o peligros del uso de Internet?

Variable Freqs (% of Valid) Graph

M . les (Sexti 0: 4(10.0%) []

ensajes sexuales (Sexting) 1: 36 (90.0%) |
Cib | 0: 9( 225%) ]

iberacoso escolar 1:31(77.5%) |
Adultos que se hacen pasar 0: 6( 15.0%) []
por nifios (Grooming) 1:34(85.0%) |

. 0: 13( 325%) \
Privacidad 1: 27 (67.5%) ‘77
c o 2 0: 4(10.0%) []

ontenido inapropiado 1: 36 (90.0%) |
Uso excesivo de las 0: 16 ( 40.0%) \
Tecnologias de Informacion 1:24(60.0%) \
y Comunicacion

_ _ 0: 17 ( 42.5%) |
Comunidades peligrosas 1:23 (57.5%) ]
., . . 0: 15( 37.5%) \ \

Suplantaciéon de identidad 1: 25 (62.5%) |
Piratas informaticos 0: 13( 32.5%) \
(Hackers) 1:27(67.5%) |

P45: Cuando tus hijos entre los 13 y 18 afos usan Internet en casa, ;compruebas
alguna de las siguientes cosas?

Las respuestas de los Padres encuestados, se puede resumir de la siguiente forma:
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Ver qué paginas web han visitado en Internet, La composicion y contenidos de sus
grupos en WhatsApp/Messenger, Verificas su perfil en las redes sociales o
comunidades en linea, Compruebas qué amigos o contactos afladen a sus perfiles
en redes sociales, Compruebas sus mensajes de email o cuenta de mensajeria
instantanea

A continuacion, se sintetizan los resultados, mediante la siguiente nube de palabras:

instantanea

5 . contenidos ‘E’,
25 internet 85
=3 comunidades sz
g S 5 verificas  sg
=sesocijales

contactos redesver

perfillineas

paginas visitado
anadenperfiles

grupo

3 %
compruebas_ g
E -—

c &

=

mensajeria

P46: ;Qué recomendaciones haces a tus hijos entre los 13 y 18 afios para evitar el
uso excesivo del celular e Internet?

Se tomo en consideracion, las respuestas de los Padres encuestados, su apreciacion
fue en general:

Realizar otras actividades como dibujos, lectura, juegos de mesa, oficios de casa.
Siempre se le hace hincapié en casa, que sea cuidadoso en el tiempo que se le dedica
al uso de los mismos. Se le recomienda hacer otras actividades como leer, ayudar en
los quehaceres del hogar. Que no usen ningun dispositivo electronico en exceso, de
lo contrario bloquean el acceso de dichos dispositivos. Que salgan hacer deporte u
otra actividad. Controlar las horas de uso. Hacer lectura en libro y ejercitarse, hacer
oficios en casa.

Sintetizado también, mediante la siguiente nube de palabra:

actividad acceso
cosas O 2

e oy

casa
hogar @ (I;]ap%rtce:er
internet phar

achwdades
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P47: En los dispositivos que tus hijos entre los 13 y 18 afios utilizan mas a menudo
en casa, jtienes alguno de los siguientes programas?

Las respuestas de los padres encuestados, se puede resumir de la siguiente forma:

La generalidad de los padres comentan que usan software para prevenir spam o
virus, muchos dicen que sélo hacen supervision por parte de un adulto, en muy
pocos casos usan controles parentales u otro tipo de software para bloquear algunos
tipos de paginas web (especificamente, programas que no permite la visita a ciertas
paginas y evitan cierto tipo de actividades en Internet) o simplemente ninguno de
los anteriores.

A continuacion, se sintetizan los resultados, mediante la siguiente nube de palabras:

actividades
~ hijos contrato % &
limita ewtang D tiempo

o o Q) bloduear
controles = U anteriores
prevenir QUPO cetas,
0\ /i :paginas
svirus =P
web  d=sSPalm

zinternet arentales
programas Opcierto hecho

despuss visita () ninguno

visitadas ,

especificamente

mite

guim
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P48: En el ambito personal, ;en qué medida estas de acuerdo con las siguientes

situaciones?

Variable Stats / Values Freqgs (% of Graph
Valid)
P48: Paso el tiempo distraidamente,
mirando mi teléfono celular, tableta | 1. De acuerdo 5 (12.5% ) ]
o computador, aun cuando podria 2. En desacuerdo | 22 (55.0% ) ]
estar haciendo cosas mas 3. Neutral 13 ( 32.5% )
productivas
P49: Paso el tiempo contestando 1 De acuerdo . [
emails, chats, tweets, entre otros, ' 3 (75% ) L ]
. . . 2. En desacuerdo | 21 (52.5% ) ]
incluso interrumpiendo otras e
. o 3. Neutral 16 (40.0% )
actividades ordinarias
P50: Suelo sentirme incomodo,
cuando dejo por descuido el 1. De acuerdo 4 (10.0% ) ]
teléfono celular u otro aparato 2. En desacuerdo | 22 (55.0% ) \
electrénico, porque siento la 3. Neutral 14 ( 35.0% )
necesidad de estar conectado
. . 1. De acuerdo 6 (15.0% ) M
P51: M | | D7 L]
5 |entr,as me alimento, suelo > En desacuerdo 19 (47.5% ) |
tener el teléfono celular delante |
3. Neutral 14 ( 35.0% ) |
1.D 9
P52: Comparto informacion personal esacuerdo 30 (75.0% ) S
) 2. Neutral 9 (225% ) [ ]
con cualquier persona de Internet :
3. En desacuerdo 1( 25% ) I
P53: No descanso adecuadamente, 1. De acuerdo 2 ( 5.0% ) ]
por estar pendiente de WhatsApp, 2. En desacuerdo 28 (70.0%
videos, juegos o redes sociales 3. Neutral 10 (125.0% ) L

Analisis General.

En cuanto a los riesgos o peligros del uso del Internet (P44) los representantes
seleccionaron las siguientes categorias: suplantacion de identidad, mensajes
sexuales (90%), adultos que se hacen pasar por nifios (85%), problemas de privacidad
y piratas informaticos (67.5%), contenidos inapropiados (90%), comunidades

peligrosas (60%), uso excesivo de las TICs (57.5), ciberacoso escolar (77.5%).
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En cuanto al item: Paso el tiempo distraidamente, mirando mi teléfono celular,
tableta o computador (P48), el 55% de los participantes en la encuesta estan en
desacuerdo, el 32.5% neutral y el 12.5% de acuerdo. Luego se pregunta a los padres
si pasa el tiempo contestando emails, chats, tweets, entre otros, incluso
interrumpiendo otras actividades ordinarias (P49) de ellos el 52.5% esta en
desacuerdo, el 40% neutral y un 7.5% de acuerdo.

Por otra parte, se pregunta si los padres suelen sentirse incOmodo, cuando deja por
descuido el teléfono celular u otro aparato electronico, porque siente la necesidad
de estar conectado (P50), el 55% esta en desacuerdo, 10% de acuerdo y un 35%
neutral. Otro item fue “Mientras me alimento, suelo tener el teléfono celular delante”,
se registré un 50% en acuerdo o neutral (P51).

Seguidamente se presenta el item “Comparto informacion personal con cualquier
persona de Internet” (P52), donde se obtuvo un 22.5% neutral y el resto de las
respuestas del grupo fueron en desacuerdo.

Para culminar presentamos el item “No descanso adecuadamente, por estar

pendiente de WhatsApp, videos, juegos o redes sociales” (P53), del cual un 70% de
las respuestas estan en desacuerdo, un 25% neutral y solo un 5% de acuerdo.
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Resultados del Instrumento aplicado a los Pocentes
1. Informacién General.

P1: ;Cual es tu Género?

1. Femenino 19 (73.1% ) ]
2. Masculino 7 (26.9% ) [ ]

P2: ;Cual es tu nivel de estudios?

1. Estudios de cuarto nivel 8 (30.8% ) E

2. Maestria 1( 39% ) I

3. Media o Bachillerato 1T( 39% ) |

4. Pre-Media o Secundaria 1( 3.9% ) [

5. Primaria 1( 3.9% ) |

6. Terciaria o Universitaria | 14 (53.8% ) [ ]

P3: Escribe el nUmero aproximado de estudiantes que atiendes con edades entre los
13y 18 anos.

Estudiantes por Docente = Varia

El nimero de | entre 10y 750

estudiantes ) )
. Promedio = 200 Estudiantes
que atiende los

docentes El 50% de los docentes atiende
= mas de 160 Estudiantes
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P4: Selecciona los afios de experiencia como Docente.

1(3.9% )
4 (15.4%)
9 (34.6% )
5(19.2%)
1(3.9% )
1(3.9% )
5(19.2%)

P5: Selecciona la(s) asignatura(s) que facilitas.

3 (11.5%

T , 0:19(731% ) | [ ]
Ciencia Y Tecnologia 1: 7(269% ) [ ]
0:23 (885% ) I
Castellano 1: 3(11.5% ) []
Literatura e een ) I
1: 3(115% ) []
- 0:21(808% ) | [ ]
Historia 1: 5(192% ) []
- 0:23 (885% ) l
Artistica 1: 3(11.5% ) ]
— 0:25 (96.2% ) |
Dibujo 1: 1( 39% ) I
o 0:23 (885% ) |
1: 3(115% ) []
. 0:22(846% ) | [ |
g 1: 4(154% ) | [ ]
/ 0:22(846% ) | [ ]
Geografia 1: 4 (154% ) []
- 0:23 (885% ) |
Civica
1: ) L
0 ) I
1: ) N

Matematicas

123 (88.5%

3 (11.5%
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Variable Freqs (% of Valid) Graph

o 0:24 (923% ) \ \
Quimica 1:2(77%) |

. , 0:25(96.2% ) \
Biologia 15 1( 39% ) T
, 0:25 (96.2% ) \
Ftica 1:1(39%) |1

0:25 (96.2% ) \

Valores 15 1( 39% ) ]
Relidion 0:21 (80.8% ) \

9 1: 5(19.2% ) ]

. ; 0:25 (96.2% ) \
Filosofia 15 1( 39% ) ]
Lbgica 0:25(96.2% ) \

9 1:1(39%) |I
E<pafiol 0:25(96.2% ) \

P 1:1(39%) |I

. » 0:21 (80.8% ) \ \
Orientacion 1: 5(192% ) ]

0:24 (923% ) \ \

Cultura 1. 2( 77% ) 0

. ) 0:25 (96.2% ) \
Directora del Colegio 1. 1( 39% ) T
Pasantias o Servicio 0:25(96.2% ) \
Comunitario 1: 1( 3.9% ) |
Nociones Técnicas de 0:25(96.2% ) I
Oficina 1: 1( 39% ) |

Analisis General.

Para este estudio se registr6 una muestra de 26 docentes de bachillerato, de los
cuales el 73.1% es de género femenino y 26.9% masculino (P1). El 53.8% de los
docentes con un nivel de estudios terciario o universitario y un 30.8% con estudios
de cuarto nivel, el resto de los docentes con un nivel educativo mas bajo (P2).
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En cuanto al niUmero de estudiantes que atienden los Docentes en aula (P3), se
atienden entre 10 y 750 estudiantes, con un promedio aproximado de 200
estudiantes, resaltando que la mitad del grupo atiende a mas de 160 estudiantes.

En cuanto a los afios de experiencia de los docentes (P4), el 69.2% tiene una
experiencia entre 5y 19 afos, resaltando un 19.2% de docentes con mas de 20 afios
de experiencia. Esto confirma que la mayoria de la planta profesoral tiene varios afios
de experiencia en su labor. Dichos docentes pertenecen a las diversas areas
educativas de la institucion. En cuanto a las asignaturas que dictan (P5), los
encuestados estan representados en las diferentes materias listadas.

2. Recursos tecnolagicos que usas.

P6: ;En qué medida confias en la informacion que brinda Internet?

1. Mucho 19 (73.1% ) ]
2. Poco 7 (269% ) [ ]

P7: ;Habitualmente dénde te conectas a Internet?

Computador, laptop en el 0: 4( 154%) []
hogar 1:22( 846%) || |
) 0:11(423% ) [ ]

Teléfono celular 1:15 (57.7% ) C ]

Computador en el 0:23(885% ) | | |

trabajo 1: 3(11.5% ) ]
0:25(962% ) | | |

[Pad 1:1(39%) ||
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P8: ;Con qué dispositivos cuenta la Institucién educativa para que los estudiantes
entre los 13 y 18 afos trabajen/estudien/se diviertan en Internet?

Laptop / 0: 4(154% ) | [ |
computadoras 1:22(846% ) | | |
0:22(846% ) | [ |
Smart tv 1: 4 (154% ) O]
, 0:25(962% ) | | |
Todas las anteriores 1 1( 39%) | [
0:23 (885% ) | | |
Tabletas 10 3(115% ) | []
Teléfonos 0:20(769% ) | | |
inteligentes 1: 6(231% ) | [ |
Ninguna de ellas 0:24 (923% ) | |
anteriores 1: 2( 77% ) i
. 0:24 (923% ) | | |
Video beam 15 2(77%) | [

P9: ;Qué acciones le solicitas realicen los estudiantes entre los 13 y 18 afios en
Internet?

, 0:11(423% ) | ||
Ver videos 1:15(577% ) | ||

. 0: 7(269% ) | | |
Seguir tus clases 1:19(731%) | [
Leer/investigar temas 0. 8(308%)
relacionados con las : o7 [ ]

1:18 (69.2% ) [ ]
clases
Aprender sobre un 0:12 (462% ) | | |
tema determinado 1:14(538% ) | | |
Descargar guias de 0:18(692% ) | [ |
estudio 1: 8(308% ) | [ |
cpeciaimanos e | 023 (885% ) | | |
° pe 1: 3(115% ) | [

Office 365)
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Acceder ala
. (o)
plataforma de la (1) :; §5472§;’ ; L]
institucién educativa ) P —
Acceder a las redes 0:21(808% ) | | |
sociales 1: 5(192% ) | ||
. ] 0:25(96.2% ) | | |
Ver series/peliculas 15 1(39%) | [
, 0:17 (654% ) | | |
Jugar en linea 1. 9(346%) | [

P10: ;La institucion educativa donde laboras, tiene normas de uso o restricciones
para los dispositivos electronicos que llevan los estudiantes (tableta, teléfono
inteligente, DS, portatil, otros)?

1.No 1(39% ) [

2.Si 25 (196.2%) l |

P11: Para cada una de las siguientes acciones, por favor, indiquenos si en tu
institucion educativa, los alumnos entre los 13 y 18 afios estan autorizados
ACTUALMENTE, para desarrollar las siguientes actividades en el salon de clases o
cualquier otro espacio del colegio.

. 1. Bajo supervision 7 (26.9% ) ]
:/:;S:Szzar;l WhatsApp o 2. Cualquier momento 4 (154% ) L]
J 3. Nunca 15(577% ) | [ |
- - o
P12: Ver videos en Internet 1 Bajo sqperwswn 16 (61'5f’ ) I
(p.e. YouTube) 2. Cualquier momento 2( 77% ) i
Pe 3. Nunca 8(308%) | |
1. Bajo supervision 17 (65.4% ) [
P13: Navegar por Internet 2. Cualquier momento 2 ( 7.7% ) []
3. Nunca 7(269% ) | L]
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en redes sociales 1. Bajo su.pervisién 8 ( 30.8?: ) ]
(Instagram, Facebook 2. Cualquier momento 4 ( 15.4°Aa ) []
TikTok, WhatsApp, etc.) 3-Nunca 14 (53.8% ) .
P15: Descargar musica o 1. Bajo su.pervisién 4 (154% ) L]
, 2. Cualquier momento 2 ( 7.7% ) 0
peliculas de Internet 3. Nunca 20 (76.9% ) ]
P16: Subir fotos, videos o 1. Bajo supervision 4(154%) []
musica para compartir con | 2. Cualquier momento 2( 7.7%) 0
otros 3. Nunca 20(76.9%) | |
P17: Proporcionar
informacion personal a 1. Bajo supervisién 9 (346% ) ]
otros en Inte.rnet.gnombre > Nunca 17 (65.4% ) C ]
completo, direccién o
teléfono)
1. Bajo supervision 4(154%) ]
P18: Comprar por Internet 2. Cualquier momento 1( 3.9%) 0
3. Nunca 21(80.8%) [ ]

P19: ;Qué redes sociales utilizas para trabajar con tus estudiantes con edades entre

los 13y 18 afos?

No uso redes 0:22 (84.6% ) [ ]
sociales 1: 4 (154% ) []
etacram 0:25(962% ) || |
9 1:1( 39%) |l

0:23 (885% ) |
Facebook 10 3(115% ) (]

0:10 (385% ) |[ |
Youtube 1:16 (615% ) |||
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WhatsApp (1) ﬁ EZ;; ; ]

Tiktok (1) 2? Eggig: ; l[] |
Snapchat (1) 2? E ??gj ; lD |
Correo (1) 2421 E ?::S:Z ; ]

Telegram (1) 2? E 92:3;2 ; :] |

P20: ;Qué crees que buscan tus estudiantes con edades entre los 13y 18 afios en las
redes sociales?

Integracion 0:12(46.2% )
9 1:14 (53.8% )
L 2 ( 7.7% )
Entretenimiento 1:24 (92.3% ) |
Formar parte de un 0: 8(30.8% )
grupo 1:18 (69.2% )

0:11(423% )

Popularidad 1:15 (57.7% )

Informacion,
Acontecimientos
recientes

0:14 (53.8% )
1:12 (46.2% )

MM
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Amistades con gustos 8 (30.8% )
en comun 1:18 (69.2% )

o

0:17 (654% )

Comunicacion 1: 9 (346% )

0:18 (69.2% )

Novedad 1: 8(308% )

0:24 (923% )
2 ( 7.7% )

Anonimato

—

il DH DH HD

P21: ;Cuanto tiempo a la semana planificas para que tus estudiantes entre los 13y
18 afios usen las redes sociales?

1. No uso redes sociales 9( 34.6%) ]
2. Menos de 2 hrs/semana 6( 23.1%) ]
3. Entre 2y 5 hrs/semana 9( 34.6%) 1]
4. Entre 6 y 9 hrs/semana 10 3.9%) [

5. 10 hrs/semana y més 10 3.9%) [

P22: ;En qué momento crees tu que se conectan tus estudiantes entre los 13y 18
anos a Internet, fuera del espacio escolar?

] 0:23(885% ) || |
Mafana 1: 3(11.5% ) []
o 0:18(692% ) | |
1: 8(308% ) |[ |
0: 9(346% ) |[ |
Noche 1:17 (65.4% ) L1
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Variable Fregs (% of Valid) Graph
Madrugada 1:13 (50.0% )

0:21 (80.8% )

No lo sé
0lose 1: 5(192% )

Todo el tiempo
Hasta quedarse sin
descansar

0:25(96.2% )
1:1( 39% )

0:13 (50.0% )
[

Analisis General.

Por otra parte, se observa en qué medida confian los docentes en la informacion que
brinda el Internet (P6), de ellos el 73.1% responde que confian poco.

En relacion con los equipos donde los docentes se conectan a Internet (P7) el 84.6%
se conectan a laptop o computador en el hogar, el 57.7% a teléfono o tableta, el
11.5% desde la computadora o laptop en el trabajo y el 3.9% con iPad.

Referente a los equipos con los que cuenta la institucion para que los estudiantes
trabajen, estudien o se diviertan con Internet (P8) categorizamos los resultados de la
siguiente forma: laptop y computadora (84.6%), Smart y tv (15.4%), tabletas (11.5%),
teléfonos inteligentes (23.1%), video beam (7.7%), todas las anteriores (3.9%),
ninguna (7.7%).

Al preguntar qué acciones los docentes solicitan a los estudiantes que realicen en
Internet (P9) se registraron las siguientes respuestas: seguir tus clases (73.1%), leer
e investigar con temas relacionados con las clases (69.2%), ver videos (57.7%),
acceder a la plataforma de la institucion educativa (57.7%), aprender sobre un tema
determinado (53.8%), descargar guias de estudio (53.8%), jugar en linea (34.6%),
acceder a redes sociales (19.2%), descargar programas especializados (11.5%), ver
series (3.9%).

Por otra parte, se registra si la institucion donde labora el encuestado tiene normas

0 usa restricciones para los dispositivos electronicos que llevan los estudiantes (P10),
de ellos el 96.25% da una respuesta afirmativa.
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Con respecto a las actividades autorizadas por la institucion tenemos: en relacién
con el uso de WhatsApp o Messenger (P11) el 57.7% de los docentes afirman que
los estudiantes estan autorizados, un 26.9% bajo supervisiony un 15.4% en cualquier
momento.

Asi mismo, el 61.5% de los docentes indican que los alumnos pueden ver videos en
la institucion (P12) bajo autorizacion, un 30.8% responde nunca y un 7.7% en
cualquier momento.

En cuanto a la posibilidad de los estudiantes a navegar en Internet dentro de la
institucion (P13), los docentes responden un 65.4% lo hacen bajo supervision, un
26.9% nunca y un 7.7% en cualquier momento.

Referente a si el estudiante esta autorizado a tener su propio perfil en redes sociales
(P14), el 53.8% de los docentes responden nunca, 30.8% bajo supervisiony 7.7% en
cualquier momento.

Los docentes opinan en cuanto a si sus estudiantes tienen permiso de descargar
musica o peliculas en Internet (P15): 76.9% nunca, 15.4% bajo supervision 'y 7.7% en
cualquier momento.

Igualmente, en lo tocante a si los estudiantes pueden subir fotos, videos o musica
para compartir con otros (P16), 76.9% responde nunca, 15.4% bajo supervision y
7.7% cualquier momento. Asi mismo se pregunta si los estudiantes pueden desde la
institucion proporcionar informacién personal a otros en Internet (P17), 65.4%
responde nunca y 34.6% responde bajo supervision. Luego lo relacionado con la
posibilidad de que los estudiantes puedan hacer compras por Internet desde la
institucion (P18), los docentes responden 80.8% nunca, 15.4% bajo supervision y
3.9% en cualquier momento.

Al preguntar a los docentes que redes sociales (P19) usan tenemos: 61.5% YouTube,
42.3% WhatsApp, 11.5% Snapchat, 39% Instagram, 15.4% correo electronico, 15.4%
dicen no usar redes sociales, 11,5% Facebook y 3.9% Telegram y TikTok.

En el mismo orden de ideas, los docentes creen que los estudiantes buscan en las

redes (P20) los siguientes aspectos: integracion (53.8%), entretenimiento (92.3%),
amistades con gustos en comun (69.2%), formar parte de un grupo (64.2%),
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popularidad (57.7%), informacion y acontecimientos recientes (46.2%), comunicacion
(34.6%), novedades (30.8%), anonimato (7.7%).

Con relacion al tiempo a la semana planificas para que los estudiantes usen las redes
sociales se tiene que un 34.6% no usa las redes como actividad para los estudiantes,
un 57.7% de los docentes dice planificar esta actividad entre menos de dos horas o
entre 2y 5 horas y un 7.8% planifica méas de 6 horas (P21).

Analizando en qué momento los estudiantes usan Internet fuera del espacio escolar
(P22) se registra: mafiana (11.5%), tarde (30.8%), noche (65.4%), madrugada (50%),
no lo sabe (19.2%), todo el tiempo hasta quedarse sin descansar (3.9%).

3. Ciberseguridad

P23: ;Hablas con tus estudiantes entre los 13 y 18 afios sobre sus actividades en
linea?

1. Algunas veces 14 (53.8%) ]
2. Nunca 3(11.5%) []
3. Siempre 9 (34.6% ) ]

P24: ;Supervisas directamente cuando tus estudiantes entre los 13 y 18 afios trabajan
en Internet?

1. Algunas veces 7 (269% ) [ ]
2. Nunca 8 (30.8% ) [ ]
3. Siempre 11 (42.3% ) 1

P25: ;Sabes qué es ciberseguridad?

1.No 6(231% ) | [ |
2.Si 20(76.9% ) | [ |
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P26: ;En tu institucion educativa ensefian cédigos/normas/reglas/recomendaciones
de ciberseguridad?

1.No 14 ( 53.8%) ]
2. Si 12 (46.2% ) C_ ]

1.No 12 (46.2% ) ]
2. Si 14 ( 53.8%) ]

1.No 17 (654% ) || |
2.Si 9(346% ) | [

P29: ;Hablas con tus estudiantes sobre normas/reglas/recomendaciones de
ciberseguridad?

1. No 12 (46.2% )

1]
2.Si 14 ( 53.8%) ]

P30: Sabes si tus estudiantes entre los 13 y 18 afios participan en retos o juegos en
las redes sociales

1.No 14 (53.8%) ]
2. Si 12 (46.2% ) C ]

P31: ;Por qué crees que se difunden y participan los jovenes en retos o juegos en
las redes sociales?

Al tomar en cuenta, las respuestas de los Docentes encuestados, se puede resumir
su apreciacion de la siguiente manera:
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En general, consideran que para hallar compaiia y ganar popularidad. También,
porque, no hay supervision de un adulto, principalmente sus padres.
Fundamentalmente, para conocer amistades y diversién. Para ser aceptado, por
curiosidad y llamar la atencién. Para destacar. Por ocio o seguir una moda.

A continuacion, se sintetizan los resultados, mediante la siguiente nube de palabras

popularidad
©
o)
1

<
curiosidad

P32: ;Sabias que el contenido de muchos juegos o retos, llegan a ser peligrosos
para la salud y bienestar de los jévenes?

1.No 1( 39% ) ||

2. Si 25 (96.2% ) | |

P33: ;Como definirias la privacidad en Internet?

Las respuestas de los Docentes encuestados, se puede resumir de la siguiente forma:

En internet, no existe privacidad. Es absolutamente mala. La privacidad deberia ser
algo personal y reservado. Es importante, tener control sobre quién tiene acceso a la
informacién, para asi, prevenir de otros riesgos. Es el control que se debe tener de
su informacion personal para que otros no la vean.

A continuacion, se sintetizan los resultados, mediante la siguiente nube de palabras:

privacidad
(]

©
=

o)
O

informacion
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P34: La identidad digital, es la huella que vas dejando en Internet con tus
publicaciones (imagenes, videos, contactos, conversaciones, etc.) ;Como puedes
construir una identidad digital positiva y ensefiarla a tus estudiantes entre los 13y
18 anos?

Al tomar en cuenta, las respuestas de los Docentes encuestados, se puede resumir
su apreciacion de la siguiente manera:

Fundamentalmente, orientando hacia lo constructivo y compartiendo con ellos en
las redes, para ensefarles su uso adecuado. Creando espacios de intercambio, donde
se pueda guiar a los estudiantes. Subiendo solo lo necesario a internet. Colocando
cosas positivas. Ensefiandoles, qué deben publicar y qué no deben. No aceptar a
extrafios en las redes sociales. No compartiendo informacion personal y dando el
mejor ejemplo del uso correcto de Internet.

Sintetizado también, mediante la siguiente nube de palabras:

respetod dldatos
extranos

aprender
~adecuado

Invitaciones
personales

investigar
respetar

P35: ;Sabes qué son las buenas practicas en la red?

Variable | Freqs (% of Valid) Graph
1. No 11 (42.3% )
2.Si 15 ( 57.7%)

P36: Si respondiste que si, ;cuales son las buenas practicas en la red que ensefas a
tus estudiantes entre los 13 y 18 afos?

Las respuestas de los Docentes encuestados, se puede resumir de la siguiente
manera:
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Es importante, trabajar temas de interés por parte de los jévenes y siempre tener
presente los valores y principios. El respeto a si mismo, a los demas y por supuesto
a la familia. Investigar, para aprender, crear grupos de apoyo, de entretenimiento.
Subir aportes culturales, para ayudar a crecer a otros. No aceptar invitaciones a chat
con desconocidos.

A continuacion, se sintetizan los resultados, mediante la siguiente nube de palabras:

S

S
aceptar-=

No 2

invitaciones
dar

desco

P37: ;Consideras que para la institucion educativa donde laboras ensefian todo lo
necesario sobre ciberseguridad a sus estudiantes entre los 13 y 18 afos?

Variable Fregs (% of Valid) Graph
1. No 19 (73.1% )
2.Si 7 (26.9% ) [ ]

P38: Si respondiste que si, ;como abordan el tema de ciberseguridad en la institucion
educativa con los jovenes y padres?

Las respuestas de los Docentes encuestados, se puede resumir de la siguiente forma:

Es crucial, no subir informacion personal que conlleve a la invasion de su privacidad.
No aceptar invitacion de desconocidos. Respetar las opiniones o comentarios de sus
compaferos. Por seguridad, dar el uso adecuado a los recursos tecnoldgicos. No
perjudicar a los demas. Respetar a los demas, igualmente, ensefiar mas valores y
principios morales. Cursos, talleres y charlas.

Sintetizado también, mediante la siguiente nube de palabras
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seguridad
didacticos
realizando
guiandolos
medio g 52
chat>3 2§

L

saJa)eydesal
peploeAld

sojusaliweualjua

soloe
sodLy1oadso

soap
elpse).

P39: ;Te gustaria involucrar a los padres/acudientes en actividades o charlas sobre
ciberseguridad en la institucién educativa?

1.Si 26 ( 100.0% ) |

2. No

P40: ;Donde te gustaria conseguir informacion y consejos sobre herramientas de
seguridad y uso seguro de Internet?

Paginas web con

informacion sobre 0:14(538%)
. O,
ciberseguridad 1:12(462%)
Proveedores de 0:18 (69.2% )
servicios 1: 8(30.8%)

Tv, radio, periodicos
O revistas

120 (76.9% )
. 6(23.1%)
213 ( 50.0% )
: 13 (50.0%)

Redes sociales

De tus estudiantes 4(154% )

Organizaciones sin
fines de lucro

- 18 (69.2% )
8 (30.8% )

Todas las anteriores

120 (76.9% )

0

1

0

1
0:22(84.6%)
7 -

0

1

0

1 6(23.1%)

TR
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Analisis General.

Por otra parte, al preguntar a los docentes si hablan con sus estudiantes sobre sus
actividades en linea (P23), el 53.8% de ellos respondieron algunas veces, 34.6%
siempre y 11.5% nunca.

Con relacidon a si los docentes supervisan directamente cuando los estudiantes
trabajan en Internet (P24) respondieron siempre (42.3%), nunca (30.8%) y algunas
veces (26.9%).

Asimismo, logramos evaluar si los docentes tienen conocimiento sobre
Ciberseguridad (P25), un 76.9% confirmo tener este conocimiento. Ademas, los
encuestados confirman en un 53.8% que en su institucion educativa no ensefian
codigos, normas, reglas y recomendaciones de Ciberseguridad (P26). En cuanto al
conocimiento sobre estas normas para trabajar en Internet (P27) 53.8% afirma
conocer codigos de convivencia digital para jovenes.

Seguidamente se evalla, conoce codigos de convivencia digital para jovenes (P28) y
la respuesta fue no con un 65.4%; ademas, se consulto si los docentes hablan con
sus estudiantes sobre las normas, reglas y recomendaciones de Ciberseguridad (P29),
de lo cual el 53.8% responde afirmativamente.

Por otra parte, el 53.82% de los docentes creen que sus estudiantes no participan en
retos o juegos en las redes sociales (P30). Es comun que los docentes conozcan que
el contenido de muchos juegos o retos, llegan a ser peligrosos para la salud y
bienestar de los jovenes (P32), 96.2% asi lo confirma.

En este mismo orden de ideas, el 57.7% de los docentes dicen conocer las buenas
practicas de la red (P35).

Al evaluar si los docentes creen que en su institucion educativa se ensefia todo lo
necesario sobre Ciberseguridad a sus estudiantes (P37), se observa que el 73.1% da

una respuesta negativa.

En general todos los encuestados estan de acuerdo en involucrar a los
padres/acudientes a charlas sobre Ciberseguridad en la institucion (P39).

En lo referente al lugar donde conseguir informacion y consejos sobre herramientas
de seguridad y uso seguro de Internet (P40) los docentes responden: paginas web
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(46.2%), proveedores de servicios (30.8%), tv, radio, periddicos o revistas (23.1%),
redes sociales (50%), de tus estudiantes (15.4%), organizaciones sin fines de lucro
(30.8%), todas las anteriores (23.1%).
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4. Uso apropiado de los recursos de Internet

P41: ;Conoces algunos de los riesgos o peligros a los que estan expuestos los
jovenes con el uso de Internet?

Variable Fregs (% of Valid) Graph
Mensajes sexuales (Sexting) 1:26( 100.0% )
Ciberacoso escolar 1:26 ( 100.0% )
Adultos que se hacen pasar 0: 2( 77% ) [
por nifios (Grooming) 1:24 (92.3% ) |
o 0: 2( 7.7% ) [
Privacidad 1:24 (92.3% ) |
L : 0: 2( 7.7% ) [
Contenido inapropiado 1:24 (92.3% ) |
?jgnZTge?;zodieI:1?‘Zrmacién 0: 2( 7.7%) J
Jlas < 1:24 (92.3% ) |
y Comunicacion
: . 0: 6(23.1% ) L]
Comunidades peligrosas 1:20 (76.9% )
- : : 0: 6(23.1% ) [ ]
Suplantacion de identidad 1:20 (76.9% )
Piratas informaticos 0: 8(30.8%) |
(Hackers) 1:18 (69.2%)

P42: ;Qué recomendaciones haces a tus estudiantes entre los 13 y 18 afos para
evitar el uso excesivo del celular e Internet?

Al tomar en cuenta, las respuestas de los Docentes encuestados, se puede resumir
su apreciacion de la siguiente manera:

En estos momentos es muy dificil, ya que todas las clases son virtuales, sin embargo,
es importante que hagan actividades fisicas y pasar tiempo en familia. Se recomienda
mayormente que hagan deporte o encuentren una actividad extracurricular al aire
libre. Hacer mas actividades con sus padres. Distraerse haciendo otro tipo de
actividades. Dosificar el tiempo de conexion. Uno de los consejos es descansar, ya
qgue hay que estar saludable para hacer las cosas.
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A continuacion, se sintetizan los resultados, mediante la siguiente nube de palabras:

deporte
O ser

Gl
=padres

P43: En los dispositivos que usan en tu institucion educativa, ;hacen uso de
algunos de los siguientes programas?

Finalmente, las respuestas de los Docentes encuestados, se resumen de la siguiente
manera:

Principalmente en las instituciones educativas usan Software para prevenir spam o
virus. Muy pocas tienen Controles parentales u otro tipo de software para bloquear
algunos tipos de paginas web (especificamente, programas que no permite la visita
a ciertas paginas y evitan cierto tipo de actividades en Internet). Algunas tienen un
servicio o contrato que limita el tiempo en Internet.

Sintetizado también, mediante la siguiente nube de palabras:

" cierto evitan

& especificamente
:;Eg”g;ean ) virusE ciertas
graban 9 b CU prOgramaS
. we C O w,_ comprobar
Internet .— o ©¢

sita

D= o

parentales ©x=:902% &
° o serviclo 3 N tener é.._ae =
S8% spam O iigos Sa@
<-2 > después acer O @

softwareg

actividades estudiantes
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P44: En el ambito personal, ;en qué medida estas de acuerdo con las siguientes

situaciones?

Freqgs (% of

Variable Stats / Values Valid) Graph

P44: Paso el tiempo
i T S N
computador au'n cuando podria 2 En desacuerdo 12(46.2% )| | |

putadior, °Pp 3. Neutral 9(346% )| [
estar haciendo cosas mas
productivas.
P45: P  ti
vl ahats, et et otros, | 1+ D@ acuerdo 5(192%) | [
incluscé interr,um ien,do otras | 2 En desacuerdo 12(46.2%) | [

o pie 3. Neutral 9( 346%) ||
actividades ordinarias.
P46: Suelo sentirme incdmodo,
cuando dejo por descuido el 1. De acuerdo 6(231% )| [ |
teléfono celular u otro aparato 2. En desacuerdo 14 (53.8% ) | |
electrénico, porque siento la 3. Neutral 6 (231% )| ||
necesidad de estar conectado.
. . 1. De acuerdo 4 (154% )| | |

: I I e
547 Mlletn'ir,z?cs me @ leren(';o,I sute © 2. En desacuerdo 12 (46.2% ) | | |
ener el teléfono celular delante. 3. Neutral 10 ( 38.5% ) ]
P48: Comparto informacion 1. De acuerdo 4 (154% )| | |
personal con cualquier persona 2. En desacuerdo 19 (73.1% )
de Internet. 3. Neutral 3(11.5% ) []
P49: N
achuaodjrimseC::esopor estar 1. De acuerdo 3 (11.5% )1 ]

i ' . 2. En desacuerdo 21 (80.8% )

pendiente de WhatsApp, Videos, 3. Neutral 2( 77% )| [

Juegos o redes sociales.

Analisis General.

En lo que respecta a si los docentes conocen algunos riesgos o peligros a los que
estan expuestos los jovenes con el uso del Internet (P41), se destacan los siguientes
aspectos: mensajes sexuales (Sexting) (100%), ciberacoso (100%), Adultos que se

hacen pasar por niflos (Grooming)

(92.3%),

privacidad

(92.3%),

contenido

inapropiado (92.3%), uso excesivo de las tecnologias de las informacion y
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comunicaciones (92.3%), comunidades peligrosas (76.9%), suplantacion de identidad
(76.9%) y piratas informaticos (69.2%).

En cuanto al item: (P44) Paso el tiempo distraidamente, mirando mi teléfono celular,
tableta o computador, aun cuando podria estar haciendo cosas mas productivas”, se
observa que la mayoria de los docentes 46.2% responden en desacuerdo y un 34.6%
neutral. Ademas, el 46,2% de los encuestados dice estar en desacuerdo en que suele
pasar el tiempo contestando emails, chats, tweets, entre otros, incluso
interrumpiendo otras actividades ordinarias (P45) y un 30.85% responde neutral. En
cuanto si suelen sentirse incbmodos cuando deja el por descuido el teléfono (P46),
un 53.8% esta en desacuerdo y un 23.1% responde neutral y de acuerdo.

Por otra parte, el 46.2 de los docentes estan en desacuerdo en que mientras se
alimentan suelen tener el teléfono celular delante (P47) y 38.5% responde neutral.
Seguidamente se evalua si los docentes comparten informacion personal en Internet
(P48), el 73.1% esta en desacuerdo, mientras un 15.4% responde de acuerdo y un
11.5% neutral.

Finalmente, el 80.8% de los docentes esta en desacuerdo en que no descansa
adecuadamente, por estar pendiente de las aplicaciones en sus teléfonos (P49),
mientras que el 11.5% esta de acuerdo y un 7.7% responde neutral.
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Registro de Direcciones de Internet de América Latina y Caribe

Estimado(a) Validador:

Es grato dirigirme a Usted, a fin de solicitar su meritoria colaboracion como experto,
para validar el instrumento de recoleccion de datos (cuestionario) anexo: X, el cual tiene
como finalidad recoger informacion directa de jovenes con edades comprendidas entre los
13 y 18 afios para la investigacion titulada: Buenos habitos de ciberseguridad para

jovenes.

Para efectuar la validacién del cuestionario, usted debera leer cuidadosamente cada
enunciado y sus correspondientes alternativas de respuesta, procediendo luego, a elegir
(marcando con una “X”), de acuerdo con su criterio personal y profesional, s6lo una de las
alternativas que aparecen en la escala de estimacion (I = Excelente, 2 = Muy Bueno, 3 =
Bueno, 4 = Regular, 5 = Deficiente). En caso de que exista alguna observacion, debera

destacarlo en el espacio destinado para ello y sugerir el cambio correspondiente.

Muchas gracias, por su valioso aporte.

Ing. Norali Duin Picon
Directora del Comité de Educacion
Internet Society Panama
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1. Informacion General

ESCALA DE ESTIMACION

tem

Escala de Estimacion

1

3

4

5

Observaciones

Selecciona el afio de tu nacimiento

Mas exactitud colocar fecha de nacimiento,

(Cuaél es tu género?

(Quiénes te apoyan en tus
actividades escolares?

2. Recursos tecnologicos que usas

Escala de Estimacion

item Observaciones
1|23 |4]|5

(Qué dispositivos tienes para X
trabajar / estudiar / divertirte en
Internet?

, . . X
(Qué redes sociales utilizas?
(Cuénto tiempo a la semana dedicas X Al dia dard mejor precision
para tus redes sociales?

. . X
(Qué buscas en las redes sociales?

. X
(Qué te gusta hacer en Internet?
(En qué momento te conectas a X Revisar el uso del término momento en la

Internet?

interrogante

3. Ciberseguridad

Escala de Estimacion

item Observaciones
1|23 |4]|5

(Hablas con tus padres sobre tus X Las opciones de respuesta podrian aumentar a cuatro
actividades en linea?
(Tus padres te supervisan cuando X Las opciones de respuesta podrian aumentar a cuatro
trabajas en Internet?

’ . . X
(Sabes qué es Ciberseguridad?
(Conoces algunas normas de X pensar no solo en normas adicionar leyes o reglas
seguridad para trabajar en Internet?
(Conoces algunos habitos de X
ciberseguridad para escolares?
(En tu escuela te han presentado X Ampliar las opciones de respuesta

codigos / normas / reglas /
recomendaciones de ciberseguridad?
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] Escala de Estimacion
Item Observaciones
1 2 3 4 5

(Has oido hablar sobre algunos X
riesgos del uso de Internet?

(Por qué crees que la gente difunde X Ceben especificar qué tipo de juegos
y participa en retos o juegos en
redes sociales?

(Sabias que el contenido de muchos | x
juegos o retos, llegan a ser
peligrosos para la salud y el
bienestar?

(Como definirias la privacidad en X
Internet?

La identidad digital, es la huella que X
vas dejando en Internet con tus
publicaciones (imagenes, videos,
contactos, conversaciones, etc.)
(Como puedes crear una identidad
digital positiva?

(Sabes qué son las buenas practicas | x
en el uso de Internet?

Si respondiste que si, ;Cuales serian | x
las buenas practicas que
recomiendas en Internet?

(Qué recomendarias a otros jovenes, | x
para evitar el uso excesivo del
celular e Internet?

La higiene digital, es el cuidado que X Revisar la conceptualizacion de higiene digital
se debe tener con el uso de las
herramientas tecnologicas
(seguridad, tiempo de uso,
interacciones con otros, salud
personal, etc.) ;Haces uso de una
buena higiene digital?

Si respondiste que si, {Qué habitos X
de higiene digital usas?

(Has recibido alguna vez consejo X
sobre como usar Internet de forma
segura, de alguna de las siguientes
personas o medios?

4. Uso apropiado de los recursos de Internet

B Escala de Estimacion
Item Observaciones
1 2 3 4 5

Paso el tiempo distraidamente, X
mirando mi teléfono celular, tableta
o computador, ain cuando podria
estar haciendo cosas mas
productivas.

Codigos de Convivencia Digital: buenos habitos de ciberseguridad para escolares.




. Escala de Estimacion .
Item Observaciones
1 2 3 4 5

Paso mas tiempo relacionandome X
con “amigos virtuales”, que con
personas que estan fisicamente a mi
alrededor.

Deberia estar menos “enganchado” | x
0 “conectado” a algunos aparatos
electronicos como el teléfono
celular, tableta o computador.

Paso el tiempo contestando emails, X
chats, tweets, entre otros, incluso
interrumpiendo otras actividades
ordinarias.

Suelo sentirme incémodo, cuando X
dejo por descuido el teléfono celular
u otro aparato electronico, porque
siento la necesidad de estar
conectado.

Mientras me alimento, suelo tener el | x
teléfono celular delante.

Comparto informacion personal con | X
cualquier persona de Internet.

No descanso adecuadamente, por X
estar pendiente de WhatsApp,
Videos, Juegos o redes sociales.

Evaluado por:

Nombres y Apellidos Juan Carlos Moreno M

Profesion Lcdo. En quimica, Ledo. en Educacion, MSc en Tecnologia Educativa

Experto en el area Ed iy -~
ucacion y quimica

Pasaporte

Firma del Experto JUAN CARLOS MORENO MONZON
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VALIDACION

Por medio de la presente, hago constar que he revisado con fines de Validacion, el

Instrumento de recoleccion de datos (cuestionario), para la investigacion titulada: Buenos

habitos de ciberseguridad para jovenes.

Luego de hacer las observaciones pertinentes, puedo formular las siguientes

apreciaciones.

EXCELENTE BUENO | REGULAR | DEFICIENTE

Presentacion del Instrumento | X
Relevancia de contenido X
Redaccion de los ftems X
Claridad y precision X
Pertinencia X
Otras observaciones

Nombres y Apellidos Cédula de Identidad Firma
Juan Carlos Moreno Monzoén 11467041 Juan C, Moreno M.

En Mérida, a los 3 dias del mes de enero de 2021.
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1. Informacion General

ESCALA DE ESTIMACION

Escala de Estimacion

item Observaciones
1123 |4]|5
(Cudl es la fecha de tu nacimiento? X
(Cuaél es tu género? X
(Cudl es tu nivel de estudios? X
Escribe el niimero de hijos que estan | x
en casa
(Tienes hijos entre los 13 y 18 afios X Este item se muestra muy parecido al siguiente
que residan en tu domicilio?
Indica las edades de tus hijos x
(Quién apoya las actividades X

escolares de tus hijos con edades
entre los 13 y 18 afos?

2. Recursos tecnologicos que usan en casa

tem

Escala de Estimacion

1

2

3

4

5

Observaciones

(En qué medida confias en la
informacién que brinda Internet?

X

Este item no se relaciona con los recursos
tecnoldgicos que usan en casa

(Habitualmente donde te conectas a
Internet?

idem

(Qué dispositivos tienen tus hijos
con edades entre los 13 y 18 afios
para trabajar / estudiar / divertirte en
Internet?

(Donde se conectan tus hijos con
edades entre los 13 y 18 afios a
Internet?

(En qué momento se conectan tus
hijos con edades entre los 13y 18
afios a Internet?

Para cada una de las siguientes
acciones, por favor, indicanos si tus
hijos entre los 13 y 18 afios estan
autorizados ACTUALMENTE para
hacerlas en cualquier momento,
autorizados pero solo con tu
permiso o bajo tu supervision (o de
tu pareja/otro tutor), o no estan
autorizados a hacerlas nunca

Revisar redaccion y sintaxis

(Qué le gusta hacer a tus hijos con
edades entre los 13 y 18 afios en
Internet?
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[tem

Escala de Estimacion

1

2

3

4

5

Observaciones

Cuando piensas en la informacion
de Internet que usan tus hijos con
edades entre los 13 y 18 afios, (qué
situaciones te preocupan?

X

(Qué le gusta hacer a tus hijos con
edades entre los 13 y 18 afios en
Internet?

Cuando piensas en la informacion
de Internet que usan tus hijos con
edades entre los 13 y 18 afios, (qué
situaciones te preocupan?

Repite esta interrogante

(Qué redes sociales utilizan tus
hijos con edades entre los 13 y 18
afios?

(Cuénto tiempo a la semana dedican
tus hijos con edades entre los 13 y
18 afios para usar redes sociales?

Recomiendo diario.

(Qué buscan tus hijos con edades
entre los 13 y 18 afios en las redes
sociales?

3. Ciberseguridad

tem

Escala de Estimacion

1

3

4

5

Observaciones

(Hablas con tus hijos con edades
entre los 13 y 18 afios sobre sus
actividades en linea?

Aumenta a cuatro las opciones de respuesta

(Supervisas directamente cuando
tus hijos con edades entre los 13 y
18 afios trabajan en Internet?

Aumenta a cuatro las opciones de respuesta

(Haces o has hecho, en alguna
ocasion, alguna de las siguientes
acciones con tus hijos con edades
comprendidas entre los 13 y 18
afios?

(Con qué frecuencia crees que tus
hijos con edades entre los 13 y 18
afios han visto o experimentado algo
que les haya disgustado o
preocupado en Internet?

(En qué medida crees ti que eres
capaz de ayudar a tus hijos entre los
13 y 18 afios a afrontar cualquier
situacion que les pueda generar
disgusto o preocupacion en
Internet?
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tem

Escala de Estimacion

1

2

3

4

5

Observaciones

(En qué medida crees que tus hijos
entre los 13 y 18 afios sean capaces
de afrontar cualquier situacion que
les pueda generar disgusto o
preocupacion en Internet?

X

(Sabes qué es ciberseguridad?

(Conoces normas de seguridad para
trabajar en Internet?

(Conoces codigos de convivencia
digital para jovenes?

(Hablas con tus hijos entre los 13 y
18 aflos sobre normas / reglas /
recomendaciones de ciberseguridad?

(Sabes si tus hijos entre los 13 y 18
afios han participado en retos o
juegos en las redes sociales?

(Sabes que el contenido de muchos
juegos o retos en redes sociales
llegan a ser peligrosos para la salud
y bienestar de los jovenes?

(Como definirias la privacidad en
Internet?

La identidad digital, es la huella que
vas dejando en Internet con tus
publicaciones (imagenes, videos,
contactos, conversaciones, etc.)
(Como puedes construir una
identidad digital positiva y
ensefarle hacerlo a tus hijos entre
los 13 y 18 afios?

(Sabes qué son las buenas practicas
en la red?

Si respondiste que si, ;cuales son las
buenas practicas en la red que
ensefias a tus hijos entre los 13 y 18
aflos?

(Te gustaria que las instituciones
educativas enseflen todo lo
necesario sobre ciberseguridad a tus
hijos entre los 13 y 18 afios?

Si respondiste que si, como
apoyarias el trabajo de educarles en
la ciberseguridad en casa?

(Donde te gustaria conseguir
informacion y consejos sobre
herramientas de seguridad y uso
seguro de Internet?
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4. Uso apropiado de los recursos de Internet

[tem

Escala de Estimacion

1

2

3

4

5

Observaciones

(Conoces algunos de los riesgos o
peligros del uso de Internet?

X

Cuando tus hijos entre los 13 y 18
afos usan Internet en casa,
(compruebas alguna de las
siguientes cosas?

(Qué recomendaciones haces a tus
hijos entre los 13 y 18 afios para
evitar el uso excesivo del celular e
Internet?

En los dispositivos que tus hijos
entre los 13 y 18 afios utilizan mas a
menudo en casa, jtienes alguno de
los siguientes programas?

En lo personal, en qué medida en
qué medida estas de acuerdo con las
siguientes situaciones:

Revisar redaccion, uso de signos de interrogacion

Evaluado por:

Nombres y Apellidos

Juan Carlos Moreno Monzon

Profesion

Lcdo. Quimica, Lcdo. en Educacion, MSc. en Tecnologia Educativa.

Experto en el area

Quimica y Educacion

Pasaporte

Firma del Experto

JUAN CARLOS MORENO MONZON
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VALIDACION

Por medio de la presente, hago constar que he revisado con fines de Validacion, el
Instrumento de recoleccion de datos (cuestionario), para la investigacion titulada: Buenos

habitos de ciberseguridad para jovenes.

Luego de hacer las observaciones pertinentes, puedo formular las siguientes

apreciaciones.

EXCELENTE BUENO REGULAR | DEFICIENTE
Presentacion del Instrumento | X
Relevancia de contenido X
Redaccion de los ftems X
Claridad y precision X
Pertinencia X
Otras observaciones
Nombres y Apellidos Cédula de Identidad Firma
JUAN CARLOS MORENO MONZON V-11467041 JUAN C. MORENO M.

En Mérida, a los 3 dias del mes de enero de 2021.
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ESCALA DE ESTIMACION

1. Informacion General

B Escala de Estimacion
Item Observaciones
1 2 3 4 5

(Cudl es la fecha de tu nacimiento?

(Cuaél es tu género?

(Cudl es tu nivel de estudios?

Escribe el nimero aproximado de X
estudiantes que atiendes con edades
entre los 13 y 18 afios.

Selecciona los afios de experiencia X

como Docente

Selecciona la(s) asignatura(s) que X Se podria también consultar niveles de gerencia
facilitas. educativa

2. Recursos tecnologicos que usas

i Escala de Estimacion
Item Observaciones
1 2 3 4 5

(En qué medida confias en la X Anexar la opcion otro,
informacién que brinda Internet?

(Habitualmente donde te conectas a | x
Internet?

(Con qué dispositivos cuenta la X
Institucion educativa para que los
estudiantes entre los 13 y 18 afios
trabajen / estudien / se diviertan en
Internet?

(Qué acciones le solicitas realicen X
los estudiantes entre los 13y 18
afios en Internet?

(La institucion educativa donde X
laboras, tiene normas de uso o
restricciones para los dispositivos
electronicos que llevan los
estudiantes (tableta, teléfono
inteligente, DS, portétil, otros)?

Para cada una de las siguientes X Revisar redaccion y sintaxis. Se recomienda emplear
acciones, por favor, indiquenos si en otro término para referirse a alumnos como
tu institucion educativa, los alumnos estudiantes o discentes, en todos los items en los que
entre los 13 y 18 afios estan se emplee.

autorizados ACTUALMENTE, para
desarrollar las siguientes actividades
en el salon de clases o cualquier otro
espacio del colegio
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[tem

Escala de Estimacion

1|2

3

4

5

Observaciones

(Qué redes sociales utilizas para
trabajar con tus estudiantes con
edades entre los 13 y 18 afios?

(Cuanto tiempo a la semana
planificas para que tus estudiantes
entre los 13 y 18 afios usen las redes
sociales?

(Qué crees que buscan tus
estudiantes con edades entre los 13
y 18 afios en las redes sociales?

(En qué momento crees tu que se
conectan tus estudiantes entre los 13
y 18 afios a Internet, fuera del
espacio escolar?

3. Ciberseguridad

tem

Escala de Estimacion

1|2

3

4

5

Observaciones

(Hablas con tus estudiantes entre los
13 y 18 afios sobre sus actividades
en linea?

(Supervisas directamente cuando
tus estudiantes entre los 13y 18
afios trabajan en Internet?

(Sabes qué es ciberseguridad?

(En tu institucion educativa ensefian
codigos / normas / reglas /
recomendaciones de ciberseguridad?

(Conoces normas de seguridad para
trabajar en Internet?

Incrementar a cuatro las opciones de respuesta

(Conoces codigos de convivencia
digital para jovenes?

Incrementar a cuatro las opciones de respuesta

(Hablas con tus estudiantes sobre
normas / reglas / recomendaciones
de ciberseguridad?

Incrementar a cuatro las opciones de respuesta

Sabes si tus estudiantes entre los 13
y 18 afios participan en retos o
juegos en las redes sociales

(Por qué crees que se difunden y
participan los jovenes en retos o
juegos en las redes sociales?

(Sabias que el contenido de muchos
juegos o retos, llegan a ser
peligrosos para la salud y bienestar
de los jovenes?

(Como definirias la privacidad en
Internet?
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[tem

Escala de Estimacion

2

3

4

5

Observaciones

La identidad digital, es la huella que
vas dejando en Internet con tus
publicaciones (imagenes, videos,
contactos, conversaciones, etc.)
(Como puedes construir una
identidad digital positiva y
enseflarla a tus estudiantes entre los
13 y 18 afios?

(Sabes qué son las buenas practicas
en la red?

Si respondiste que si, ;cuales son las
buenas practicas en la red que
enseflas a tus estudiantes entre los
13 y 18 afios?

(Consideras que para la institucion
educativa donde laboras ensefian
todo lo necesario sobre
ciberseguridad a sus estudiantes
entre los 13 y 18 afos?

Si respondiste que si, {como
abordan el tema de ciberseguridad
en la institucion educativa con los
jovenes y padres?

(Te gustaria involucrar a los
padres/acudientes en actividades o
charlas sobre ciberseguridad en la
institucion educativa?

(Donde te gustaria conseguir
informacion y consejos sobre
herramientas de seguridad y uso
seguro de Internet?

4. Uso apropiado de los recursos de Internet

tem

Escala de Estimacion

1

2

3

4

5

Observaciones

(Conoces algunos de los riesgos o
peligros a los que estan expuestos
los jovenes con el uso de Internet?

X

La interrogante es dicotomica y la respuesta presenta
diversas opciones, revisar.

(Qué recomendaciones haces a tus
estudiantes entre los 13 y 18 afios
para evitar el uso excesivo del
celular e Internet?

En los dispositivos que usan en tu
institucion educativa, jhacen uso de
algunos de los siguientes
programas?

Unificar términos como programas o software en el
item y las opciones de respuesta
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tem

Escala de Estimacion

1 (23|45

Observaciones

En el ambito personal, jen qué
medida estas de acuerdo con las
siguientes situaciones?

Evaluado por:

Nombres y Apellidos

Juan Carlos Moreno Monzon

Profesion

Lcdo. Quimica, Lcdo. en Educacion. MSc. en tecnologia Educativa

Experto en el area

Quimica y educacion

Pasaporte

Firma del Experto

JUAN CARLOS MORENO MONZON
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VALIDACION

Por medio de la presente, hago constar que he revisado con fines de Validacion, el
Instrumento de recoleccion de datos (cuestionario), para la investigacion titulada: Buenos

habitos de ciberseguridad para jovenes.

Luego de hacer las observaciones pertinentes, puedo formular las siguientes

apreciaciones.

EXCELENTE BUENO REGULAR | DEFICIENTE
Presentacion del Instrumento | X
Relevancia de contenido X
Redaccion de los ftems X
Claridad y precision X
Pertinencia X
Otras observaciones
Nombres y Apellidos Cédula de Identidad Firma
JUAN CARLOS MORENO MONZON V-11467041 JUAN C. MORENO M.

En Mérida, a los 3 dias del mes de enero de 2021.
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1. Informacion General

Lideres 2.0 |

9 GOO

ESCALA DE ESTIMACION

Escala de Estimacion

item Observaciones
1123 /|4]|5
Selecciona el afio de tu nacimiento X
4 | X
(Cudl es tu género?
(Quiénes te apoyan en tus X
actividades escolares?
2. Recursos tecnologicos que usas
B Escala de Estimacion
Item Observaciones
112|345
(Qué dispositivos tienes para X Sugiero cambiar la pregunta a: ;Qué dispositivos
trabajar / estudiar / divertirte en tienes para acceder Internet? Un solo dispositivo
Internet? puede ser utilizado para todos los fines mencionados.
({Qué redes sociales utilizas? X
(Cuanto tiempo a la semana dedicas | X
para tus redes sociales?
(Qué buscas en las redes sociales? X
A X
(Qué te gusta hacer en Internet?
(En qué momento te conectas a X

Internet?

3. Ciberseguridad
B Escala de Estimacion
Item Observaciones
1123 |4]|5

(Hablas con tus padres sobre tus X

actividades en linea?

(Tus padres te supervisan cuando X

trabajas en Internet?

(Sabes qué es Ciberseguridad? X

(Conoces algunas normas de X

seguridad para trabajar en Internet?

(Conoces algunos habitos de X

ciberseguridad para escolares?

(En tu escuela te han presentado X

codigos / normas / reglas /
recomendaciones de ciberseguridad?
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Lideres 2.0 |

0@

] Escala de Estimacion
Item Observaciones
1 2 3 4 5

(Has oido hablar sobre algunos X
riesgos del uso de Internet?

(Por qué crees que la gente difunde | X
y participa en retos o juegos en
redes sociales?

(Sabias que el contenido de muchos | X
juegos o retos, llegan a ser
peligrosos para la salud y el

bienestar?

(Como definirias la privacidad en X

Internet?

La identidad digital, es la huella que X Mas que generar una identidad digital positiva, es ser
vas dejando en Internet con tus consiente de la huella digital. Podria sugerir seguir en
publicaciones (imagenes, videos, las lineas de privacidad y preguntar: ;Coémo puedes
contactos, conversaciones, etc.) reducir tu huella digital y que beneficios tendria
(Como puedes crear una identidad hacerlo?

digital positiva?

(Sabes qué son las buenas practicas | X
en el uso de Internet?

Si respondiste que si, ;Cuales serian | X
las buenas practicas que
recomiendas en Internet?

(Qué recomendarias a otros jovenes, | X Sigue el lineamiento de reducir la huella digital.
para evitar el uso excesivo del
celular e Internet?

La higiene digital, es el cuidado que | X
se debe tener con el uso de las
herramientas tecnologicas
(seguridad, tiempo de uso,
interacciones con otros, salud
personal, etc.) ;Haces uso de una
buena higiene digital?

Si respondiste que si, ;Qué habitos | X
de higiene digital usas?

(Has recibido alguna vez consejo X
sobre como usar Internet de forma
segura, de alguna de las siguientes
personas o medios?

4. Uso apropiado de los recursos de Internet

B Escala de Estimacion
Item Observaciones
1 2 3 4 5

Paso el tiempo distraidamente, X
mirando mi teléfono celular, tableta
o computador, aun cuando podria
estar haciendo cosas mas
productivas.

Codigos de Convivencia Digital: buenos habitos de ciberseguridad para escolares. 93




Lideres 2.0

) G°°

tem

Escala de Estimacion

1

2

3

4

5

Observaciones

Paso mas tiempo relacionandome
con “amigos virtuales”, que con
personas que estan fisicamente a mi
alrededor.

X

Deberia estar menos “enganchado”
0 “conectado” a algunos aparatos
electronicos como el teléfono
celular, tableta o computador.

Paso el tiempo contestando emails,
chats, tweets, entre otros, incluso
interrumpiendo otras actividades
ordinarias.

Suelo sentirme incémodo, cuando
dejo por descuido el teléfono celular
u otro aparato electronico, porque
siento la necesidad de estar
conectado.

Mientras me alimento, suelo tener el
teléfono celular delante.

Comparto informacion personal con
cualquier persona de Internet.

No descanso adecuadamente, por
estar pendiente de WhatsApp,
Videos, Juegos o redes sociales.

Evaluado por:

Nombres y Apellidos

Alex Barios

Profesion

Informatico

Experto en el area

Seguridad Informatica Certificado OSCP, OSCE, OSWP, OSWE

Firma del Experto
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Lideres 2.0 |

0@

VALIDACION

Por medio de la presente, hago constar que he revisado con fines de Validacion, el
Instrumento de recoleccion de datos (cuestionario), para la investigacion titulada: Buenos

habitos de ciberseguridad para jovenes.

Luego de hacer las observaciones pertinentes, puedo formular las siguientes

apreciaciones.

EXCELENTE | BUENO | REGULAR | DEFICIENTE
Presentacion del Instrumento | X
Relevancia de contenido X
Redaccion de los ftems X
Claridad y precision X
Pertinencia X

Las observaciones se encuentran en cada pregunta.
Otras observaciones

Nombres y Apellidos Cédula de Identidad Firma

Alex Barrios N/A ; ]

En Santiago, a los 4 dias del mes de enero de 2021.
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Lideres 2.0 |

. °@°°

ESCALA DE ESTIMACION

1. Informacion General

B Escala de Estimacion
Item Observaciones

213145

(Cudl es la fecha de tu nacimiento?

(Cuaél es tu género?

(Cudl es tu nivel de estudios?

o] B T B

Escribe el niimero de hijos que estan
en casa

(Tienes hijos entre los 13 y 18 afios | X

que residan en tu domicilio?

Indica las edades de tus hijos X Esta pregunta podria no ser necesaria. El enfoque
esta entre los 13 y 18 afios.

(Quién apoya las actividades X

escolares de tus hijos con edades
entre los 13 y 18 afios?

2. Recursos tecnologicos que usan en casa

B Escala de Estimacion
Item Observaciones
1 2 3 4 5

(En qué medida confias en la X
informacién que brinda Internet?

(Habitualmente donde te conectas a | X
Internet?

(Qué dispositivos tienen tus hijos X
con edades entre los 13 y 18 afios
para trabajar / estudiar / divertirte en

Internet?

(Donde se conectan tus hijos con X
edades entre los 13 y 18 afios a

Internet?

(En qué momento se conectan tus X

hijos con edades entre los 13 y 18
afios a Internet?

Para cada una de las siguientes X
acciones, por favor, indicanos si tus
hijos entre los 13 y 18 afios estan
autorizados ACTUALMENTE para
hacerlas en cualquier momento,
autorizados pero solo con tu
permiso o bajo tu supervision (o de
tu pareja/otro tutor), o no estan
autorizados a hacerlas nunca

(Qué le gusta hacer a tus hijos con X
edades entre los 13 y 18 afios en
Internet?
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) G°°

tem

Escala de Estimacion

1

2

3

4

5

Observaciones

Cuando piensas en la informacion
de Internet que usan tus hijos con
edades entre los 13 y 18 afios, (qué
situaciones te preocupan?

X

(Qué le gusta hacer a tus hijos con
edades entre los 13 y 18 afios en
Internet?

Cuando piensas en la informacion
de Internet que usan tus hijos con
edades entre los 13 y 18 afios, (qué
situaciones te preocupan?

Duplicado.

(Qué redes sociales utilizan tus
hijos con edades entre los 13 y 18
afios?

(Cuénto tiempo a la semana dedican
tus hijos con edades entre los 13 y
18 afios para usar redes sociales?

(Qué buscan tus hijos con edades
entre los 13 y 18 afios en las redes
sociales?

3. Ciberseguridad

tem

Escala de Estimacion

2

3

4

5

Observaciones

(Hablas con tus hijos con edades
entre los 13 y 18 afios sobre sus
actividades en linea?

(Supervisas directamente cuando
tus hijos con edades entre los 13 y
18 afios trabajan en Internet?

(Haces o has hecho, en alguna
ocasion, alguna de las siguientes
acciones con tus hijos con edades
comprendidas entre los 13 y 18
afios?

(Con qué frecuencia crees que tus
hijos con edades entre los 13 y 18
afios han visto o experimentado algo
que les haya disgustado o
preocupado en Internet?

(En qué medida crees t que eres
capaz de ayudar a tus hijos entre los
13 y 18 afios a afrontar cualquier
situacion que les pueda generar
disgusto o preocupacion en Internet?
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. QGOO

[tem

Escala de Estimacion

1

2

3

4

5

Observaciones

(En qué medida crees que tus hijos
entre los 13 y 18 afios sean capaces
de afrontar cualquier situacion que
les pueda generar disgusto o
preocupacion en Internet?

X

(Sabes qué es ciberseguridad?

(Conoces normas de seguridad para
trabajar en Internet?

(Conoces codigos de convivencia
digital para jovenes?

(Hablas con tus hijos entre los 13 y
18 aflos sobre normas / reglas /
recomendaciones de ciberseguridad?

(Sabes si tus hijos entre los 13 y 18
afios han participado en retos o
juegos en las redes sociales?

(Sabes que el contenido de muchos
juegos o retos en redes sociales
llegan a ser peligrosos para la salud
y bienestar de los jovenes?

(Como definirias la privacidad en
Internet?

La identidad digital, es la huella que
vas dejando en Internet con tus
publicaciones (imagenes, videos,
contactos, conversaciones, etc.)
(Como puedes construir una
identidad digital positiva y ensefiarle
hacerlo a tus hijos entre los 13y 18
afios?

(Sabes qué son las buenas practicas
en la red?

Si respondiste que si, ;cuales son las
buenas practicas en la red que
ensefias a tus hijos entre los 13 y 18
aflos?

(Te gustaria que las instituciones
educativas enseflen todo lo
necesario sobre ciberseguridad a tus
hijos entre los 13 y 18 afios?

Si respondiste que si, como
apoyarias el trabajo de educarles en
la ciberseguridad en casa?

(Donde te gustaria conseguir
informacion y consejos sobre
herramientas de seguridad y uso
seguro de Internet?
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4. Uso apropiado de los recursos de Internet

B Escala de Estimacion
Item Observaciones
1 2 3 4 5

(Conoces algunos de los riesgos o X
peligros del uso de Internet?

Cuando tus hijos entre los 13 y 18 X
afios usan Internet en casa,
(compruebas alguna de las
siguientes cosas?

(Qué recomendaciones haces a tus X
hijos entre los 13 y 18 afios para
evitar el uso excesivo del celular e
Internet?

En los dispositivos que tus hijos X
entre los 13 y 18 afios utilizan mas a
menudo en casa, jtienes alguno de
los siguientes programas?

En lo personal, en qué medida en X
qué medida estas de acuerdo con las
siguientes situaciones:

Evaluado por:

Nombres y Apellidos Alex Barrios

Profesion -
Informatico

Experto en el area Seguridad Informatica Certificado OSCP, OSCE, OSWP, OSWE

Firma del Experto
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VALIDACION

Por medio de la presente, hago constar que he revisado con fines de Validacion, el
Instrumento de recoleccion de datos (cuestionario), para la investigacion titulada: Buenos

habitos de ciberseguridad para jovenes.

Luego de hacer las observaciones pertinentes, puedo formular las siguientes

apreciaciones.

EXCELENTE BUENO REGULAR | DEFICIENTE
Presentacion del Instrumento X
Relevancia de contenido X
Redaccion de los ftems X
Claridad y precision X
Pertinencia X
Otras observaciones
Nombres y Apellidos Cédula de Identidad Firma
Alex Barrios N/A i

En Santiago, a los 4 dias del mes de enero de 2021.
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ESCALA DE ESTIMACION

1. Informacion General

B Escala de Estimacion
Item Observaciones
2 3 4 5

(Cudl es la fecha de tu nacimiento?

(Cuél es tu género?

(Cudl es tu nivel de estudios?

o] B B B [

Escribe el nimero aproximado de
estudiantes que atiendes con edades
entre los 13 y 18 afos.

Selecciona los afios de experiencia X
como Docente

Selecciona la(s) asignatura(s) que X
facilitas.

2. Recursos tecnologicos que usas

B Escala de Estimacion
Item Observaciones
1 2 3 4 5

(En qué medida confias en la X
informacién que brinda Internet?

(Habitualmente donde te conectas a | X
Internet?

(Con qué dispositivos cuenta la X
Institucion educativa para que los
estudiantes entre los 13 y 18 afios
trabajen / estudien / se diviertan en
Internet?

(Qué acciones le solicitas realicen X
los estudiantes entre los 13 y 18
afios en Internet?

(La institucion educativa donde X
laboras, tiene normas de uso o
restricciones para los dispositivos
electronicos que llevan los
estudiantes (tableta, teléfono
inteligente, DS, portétil, otros)?

Para cada una de las siguientes X
acciones, por favor, indiquenos si en
tu institucion educativa, los alumnos
entre los 13 y 18 afios estan
autorizados ACTUALMENTE, para
desarrollar las siguientes actividades
en el salon de clases o cualquier otro
espacio del colegio
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tem

Escala de Estimacion

1|2

3

4

5

Observaciones

(Qué redes sociales utilizas para
trabajar con tus estudiantes con
edades entre los 13 y 18 afios?

(Cuanto tiempo a la semana
planificas para que tus estudiantes
entre los 13 y 18 afios usen las redes
sociales?

(Qué crees que buscan tus
estudiantes con edades entre los 13
y 18 afios en las redes sociales?

(En qué momento crees tu que se
conectan tus estudiantes entre los 13
y 18 afios a Internet, fuera del
espacio escolar?

3. Ciberseguridad

tem

Escala de Estimacion

1] 2

3

4

5

Observaciones

(Hablas con tus estudiantes entre los
13 y 18 afios sobre sus actividades
en linea?

(Supervisas directamente cuando
tus estudiantes entre los 13y 18
afios trabajan en Internet?

(Sabes qué es ciberseguridad?

(En tu institucion educativa ensefian
codigos / normas / reglas /
recomendaciones de ciberseguridad?

(Conoces normas de seguridad para
trabajar en Internet?

(Conoces codigos de convivencia
digital para jovenes?

(Hablas con tus estudiantes sobre
normas / reglas / recomendaciones
de ciberseguridad?

Sabes si tus estudiantes entre los 13
y 18 afios participan en retos o
juegos en las redes sociales

(Por qué crees que se difunden y
participan los jovenes en retos o
juegos en las redes sociales?

(Sabias que el contenido de muchos
juegos o retos, llegan a ser
peligrosos para la salud y bienestar
de los jovenes?

(Como definirias la privacidad en
Internet?
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tem

Escala de Estimacion

2

3

4

5

Observaciones

La identidad digital, es la huella que
vas dejando en Internet con tus
publicaciones (imagenes, videos,
contactos, conversaciones, etc.)
(Como puedes construir una
identidad digital positiva y ensefiarla
a tus estudiantes entre los 13 y 18
aflos?

(Sabes qué son las buenas practicas
en la red?

Si respondiste que si, ;cuales son las
buenas practicas en la red que
enseflas a tus estudiantes entre los
13 y 18 afios?

(Consideras que para la institucion
educativa donde laboras ensefian
todo lo necesario sobre
ciberseguridad a sus estudiantes
entre los 13 y 18 afios?

Si respondiste que si, como
abordan el tema de ciberseguridad
en la institucion educativa con los
jovenes y padres?

(Te gustaria involucrar a los
padres/acudientes en actividades o
charlas sobre ciberseguridad en la
institucion educativa?

(Donde te gustaria conseguir
informacion y consejos sobre
herramientas de seguridad y uso
seguro de Internet?

4. Uso apropiado de los recursos de Internet

tem

Escala de Estimacion

1

2

3

4

5

Observaciones

(Conoces algunos de los riesgos o
peligros a los que estan expuestos
los jovenes con el uso de Internet?

X

(Qué recomendaciones haces a tus
estudiantes entre los 13 y 18 afios
para evitar el uso excesivo del
celular e Internet?

En los dispositivos que usan en tu
institucion educativa, jhacen uso de
algunos de los siguientes
programas?
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tem

Escala de Estimacion

Observaciones
1 2|13 |4)|5

En el ambito personal, jen qué
medida estas de acuerdo con las
siguientes situaciones?

Evaluado por:

Nombres y Apellidos

Alex Barrios

Profesion

Informatico

Experto en el area

Seguridad Informatica Certificado OSCP, OSCE, OSWP, OSWE

Firma del Experto
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VALIDACION

Por medio de la presente, hago constar que he revisado con fines de Validacion, el
Instrumento de recoleccion de datos (cuestionario), para la investigacion titulada: Buenos

habitos de ciberseguridad para jovenes.

Luego de hacer las observaciones pertinentes, puedo formular las siguientes

apreciaciones.

EXCELENTE | BUENO | REGULAR | DEFICIENTE

Presentacion del Instrumento X

Relevancia de contenido

Redaccion de los ftems

Claridad y precision

T R e

Pertinencia

Otras observaciones

Nombres y Apellidos Cédula de Identidad Firma

Alex Barrios N/A

En Santiago, a los 4 dias del mes de enero de 2021.
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1. Informacion General

Lideres 2.0 |

. °@°°

ESCALA DE ESTIMACION

B Escala de Estimacion
Item Observaciones
1|23 |4]|5
Selecciona el afio de tu nacimiento X
4 | X
(Cudl es tu género?
(Quiénes te apoyan en tus X
actividades escolares?
2. Recursos tecnoldgicos que usas
B Escala de Estimacion
Item Observaciones
1|23 |4]|5
(Qué dispositivos tienes para X
trabajar / estudiar / divertirte en
Internet?
(Qué redes sociales utilizas? X
(Cuanto tiempo a la semana dedicas | X
para tus redes sociales?
(Qué buscas en las redes sociales? X
O X
(Qué te gusta hacer en Internet?
(En qué momento te conectas a X
Internet?
3. Ciberseguridad
B Escala de Estimacion
Item Observaciones
1|23 /(4|5
(Hablas con tus padres sobre tus X
actividades en linea?
(Tus padres te supervisan cuando X
trabajas en Internet?
(Sabes qué es Ciberseguridad? X
(Conoces algunas normas de X
seguridad para trabajar en Internet?
(Conoces algunos habitos de X
ciberseguridad para escolares?
(En tu escuela te han presentado X
codigos / normas / reglas /
recomendaciones de ciberseguridad?
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tem

Escala de Estimacion

2

3

4

5

Observaciones

(Has oido hablar sobre algunos
riesgos del uso de Internet?

(Por qué crees que la gente difunde
y participa en retos o juegos en
redes sociales?

(Sabias que el contenido de muchos
juegos o retos, llegan a ser
peligrosos para la salud y el
bienestar?

(Como definirias la privacidad en
Internet?

La identidad digital, es la huella que
vas dejando en Internet con tus
publicaciones (imagenes, videos,
contactos, conversaciones, etc.)
(Como puedes crear una identidad
digital positiva?

(Sabes qué son las buenas practicas
en el uso de Internet?

Si respondiste que si, ;Cuales serian
las buenas practicas que
recomiendas en Internet?

(Qué recomendarias a otros jovenes,
para evitar el uso excesivo del
celular e Internet?

La higiene digital, es el cuidado que
se debe tener con el uso de las
herramientas tecnologicas
(seguridad, tiempo de uso,
interacciones con otros, salud
personal, etc.) ;Haces uso de una
buena higiene digital?

Si respondiste que si, {Qué habitos
de higiene digital usas?

(Has recibido alguna vez consejo
sobre como usar Internet de forma
segura, de alguna de las siguientes
personas o medios?

4. Uso apropiado de los recursos de Internet

tem

Escala de Estimacion

1

2

3

4

5

Observaciones

Paso el tiempo distraidamente,
mirando mi teléfono celular, tableta
o computador, aiin cuando podria
estar haciendo cosas mas
productivas.

X
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tem

Escala de Estimacion

1

2

3

4

5

Observaciones

Paso mas tiempo relacionandome
con “amigos virtuales”, que con
personas que estan fisicamente a mi
alrededor.

X

Deberia estar menos “enganchado”
0 “conectado” a algunos aparatos
electronicos como el teléfono
celular, tableta o computador.

Paso el tiempo contestando emails,
chats, tweets, entre otros, incluso
interrumpiendo otras actividades
ordinarias.

Suelo sentirme incémodo, cuando
dejo por descuido el teléfono celular
u otro aparato electronico, porque
siento la necesidad de estar
conectado.

Mientras me alimento, suelo tener el
teléfono celular delante.

Comparto informacion personal con
cualquier persona de Internet.

No descanso adecuadamente, por
estar pendiente de WhatsApp,
Videos, Juegos o redes sociales.

Evaluado por:

Nombres y Apellidos

Eysabel del C. Méndez Camacho

Profesion

Docente

Experto en el area

Especialista en el uso de TIC y Educacion Interactiva a Distancia

Pasaporte

V-11960288

Firma del Experto
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VALIDACION

Por medio de la presente, hago constar que he revisado con fines de Validacion, el
Instrumento de recoleccion de datos (cuestionario), para la investigacion titulada: Buenos

habitos de ciberseguridad para jovenes.

Luego de hacer las observaciones pertinentes, puedo formular las siguientes

apreciaciones.

EXCELENTE | BUENO | REGULAR | DEFICIENTE

Presentacién del Instrumento | X

Relevancia de contenido X

Redaccion de los ftems X

Claridad y precision X

Pertinencia X

Otras observaciones Interesante trabajo de investigacion, ojala lo hagan extensivo en
la mayor cantidad posible de paises.

Nombres y Apellidos Cédula de Identidad Firma

Eysabel Méndez V-11960288 oA A
’ NV
/‘\:(,(’ | L\/ i

( N
\\i// l\ \ \ !

En Mérida, a los tres dias del mes de enero de 2021.
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1. Informacion General

Lideres 2.0 |

. QGOO

ESCALA DE ESTIMACION

B Escala de Estimacion
Item Observaciones
1|23 |4]|5

(Cual es la fecha de tu nacimiento? X

4 . X

(Cuaél es tu género?

s . . X

(Cudl es tu nivel de estudios?

Escribe el nimero de hijos que estan | X

en casa

(Tienes hijos entre los 13 y 18 afios | X

que residan en tu domicilio?

Indica las edades de tus hijos X

(Quién apoya las actividades X

escolares de tus hijos con edades

entre los 13 y 18 afos?

2. Recursos tecnologicos que usan en casa
B Escala de Estimacion
Item Observaciones
1|23 /(4|5

(En qué medida confias en la X

informacion que brinda Internet?

(Habitualmente donde te conectas a | X

Internet?

(Qué dispositivos tienen tus hijos X

con edades entre los 13 y 18 afios

para trabajar / estudiar / divertirte en

Internet?

(Donde se conectan tus hijos con X

edades entre los 13 y 18 afios a

Internet?

(En qué momento se conectan tus X

hijos con edades entre los 13 y 18
afios a Internet?

Para cada una de las siguientes
acciones, por favor, indicanos si tus
hijos entre los 13 y 18 afios estan
autorizados ACTUALMENTE para
hacerlas en cualquier momento,
autorizados pero solo con tu
permiso o bajo tu supervision (o de
tu pareja/otro tutor), o no estan
autorizados a hacerlas nunca

(Qué le gusta hacer a tus hijos con
edades entre los 13 y 18 afios en
Internet?
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tem

Escala de Estimacion

1|2

3

4

5

Observaciones

Cuando piensas en la informacion
de Internet que usan tus hijos con
edades entre los 13 y 18 afios, (qué
situaciones te preocupan?

X

(Qué le gusta hacer a tus hijos con
edades entre los 13 y 18 afios en
Internet?

Cuando piensas en la informacion
de Internet que usan tus hijos con
edades entre los 13 y 18 afios, (qué
situaciones te preocupan?

(Qué redes sociales utilizan tus
hijos con edades entre los 13 y 18
afios?

(Cuénto tiempo a la semana dedican
tus hijos con edades entre los 13 y
18 afios para usar redes sociales?

(Qué buscan tus hijos con edades
entre los 13 y 18 afios en las redes
sociales?

3. Ciberseguridad

tem

Escala de Estimacion

1|2

3

4

5

Observaciones

(Hablas con tus hijos con edades
entre los 13 y 18 afios sobre sus
actividades en linea?

(Supervisas directamente cuando
tus hijos con edades entre los 13 y
18 afios trabajan en Internet?

(Haces o has hecho, en alguna
ocasion, alguna de las siguientes
acciones con tus hijos con edades
comprendidas entre los 13 y 18
afios?

(Con qué frecuencia crees que tus
hijos con edades entre los 13 y 18
afios han visto o experimentado algo
que les haya disgustado o
preocupado en Internet?

(En qué medida crees ti que eres
capaz de ayudar a tus hijos entre los
13 y 18 afios a afrontar cualquier
situacion que les pueda generar
disgusto o preocupacion en
Internet?
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tem

Escala de Estimacion

1

2

3

4

5

Observaciones

(En qué medida crees que tus hijos
entre los 13 y 18 afios sean capaces
de afrontar cualquier situacion que
les pueda generar disgusto o
preocupacion en Internet?

X

(Sabes qué es ciberseguridad?

(Conoces normas de seguridad para
trabajar en Internet?

(Conoces codigos de convivencia
digital para jovenes?

(Hablas con tus hijos entre los 13 y
18 aflos sobre normas / reglas /
recomendaciones de ciberseguridad?

(Sabes si tus hijos entre los 13 y 18
afios han participado en retos o
juegos en las redes sociales?

(Sabes que el contenido de muchos
juegos o retos en redes sociales
llegan a ser peligrosos para la salud
y bienestar de los jovenes?

(Como definirias la privacidad en
Internet?

La identidad digital, es la huella que
vas dejando en Internet con tus
publicaciones (imagenes, videos,
contactos, conversaciones, etc.)
(Como puedes construir una
identidad digital positiva y
ensefarle hacerlo a tus hijos entre
los 13 y 18 afios?

(Sabes qué son las buenas practicas
en la red?

Si respondiste que si, ;cuales son las
buenas practicas en la red que
ensefias a tus hijos entre los 13 y 18
aflos?

(Te gustaria que las instituciones
educativas ensefien todo lo
necesario sobre ciberseguridad a tus
hijos entre los 13 y 18 afios?

Si respondiste que si, {como
apoyarias el trabajo de educarles en
la ciberseguridad en casa?

(Donde te gustaria conseguir
informacion y consejos sobre
herramientas de seguridad y uso
seguro de Internet?

Codigos de Convivencia Digital: buenos habitos de ciberseguridad para escolares.

112




4. Uso apropiado de los recursos de Internet

Lideres 2.0

. QGOO

tem

Escala de Estimacion

1

2

3

4

5

Observaciones

(Conoces algunos de los riesgos o
peligros del uso de Internet?

X

Cuando tus hijos entre los 13 y 18
afios usan Internet en casa,
(compruebas alguna de las
siguientes cosas?

(Qué recomendaciones haces a tus
hijos entre los 13 y 18 afios para
evitar el uso excesivo del celular e
Internet?

En los dispositivos que tus hijos
entre los 13 y 18 afios utilizan mas a
menudo en casa, jtienes alguno de
los siguientes programas?

En lo personal, en qué medida en
qué medida estas de acuerdo con las
siguientes situaciones:

Evaluado por:

Nombres y Apellidos

Eysabel del C. Méndez Camacho

Profesion

Docente

Experto en el area

Especialista en el uso de TIC y Educacion Interactiva a Distancia

Pasaporte

V-11960288

Firma del Experto

Codigos de Convivencia Digital: buenos habitos de ciberseguridad para escolares.

113




Lideres 2.0 |

0@

VALIDACION

Por medio de la presente, hago constar que he revisado con fines de Validacion, el
Instrumento de recoleccion de datos (cuestionario), para la investigacion titulada: Buenos

habitos de ciberseguridad para jovenes.

Luego de hacer las observaciones pertinentes, puedo formular las siguientes

apreciaciones.

EXCELENTE | BUENO | REGULAR | DEFICIENTE

Presentacién del Instrumento | X
Relevancia de contenido X
Redaccion de los ftems X
Claridad y precision X
Pertinencia X
Creo que es una excelente iniciativa el hecho que se involucren a
Otras observaciones los padres en actividades de ciberseguridad
Nombres y Apellidos Cédula de Identidad Firma
Eysabel Méndez V-11960288 -

75 #

/ / /
AL

En Mérida, a los tres dias del mes de enero de 2021.
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ESCALA DE ESTIMACION

1. Informacion General

B Escala de Estimacion
Item Observaciones
1 2 3 4 5

(Cudl es la fecha de tu nacimiento? X
4 . X
(Cuél es tu género?

Iy . . X
(Cudl es tu nivel de estudios?

Escribe el nimero aproximado de X

estudiantes que atiendes con edades
entre los 13 y 18 afos.

Selecciona los afios de experiencia X
como Docente

Selecciona la(s) asignatura(s) que X
facilitas.

2. Recursos tecnologicos que usas

B Escala de Estimacion
Item Observaciones

1 (23|45

(En qué medida confias en la X
informacién que brinda Internet?

(Habitualmente donde te conectas a | X
Internet?

(Con qué dispositivos cuenta la X
Institucion educativa para que los
estudiantes entre los 13 y 18 afios
trabajen / estudien / se diviertan en
Internet?

(Qué acciones le solicitas realicen X
los estudiantes entre los 13 y 18
afios en Internet?

(La institucion educativa donde X
laboras, tiene normas de uso o
restricciones para los dispositivos
electronicos que llevan los
estudiantes (tableta, teléfono
inteligente, DS, portétil, otros)?

Para cada una de las siguientes X
acciones, por favor, indiquenos si en
tu institucion educativa, los alumnos
entre los 13 y 18 afios estan
autorizados ACTUALMENTE, para
desarrollar las siguientes actividades
en el salon de clases o cualquier otro
espacio del colegio
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tem

Escala de Estimacion

1|2

3

4

5

Observaciones

(Qué redes sociales utilizas para
trabajar con tus estudiantes con
edades entre los 13 y 18 afios?

(Cuanto tiempo a la semana
planificas para que tus estudiantes
entre los 13 y 18 afios usen las redes
sociales?

(Qué crees que buscan tus
estudiantes con edades entre los 13
y 18 afios en las redes sociales?

(En qué momento crees tu que se
conectan tus estudiantes entre los 13
y 18 afios a Internet, fuera del
espacio escolar?

3. Ciberseguridad

[tem

Escala de Estimacion

1|2

3

4

5

Observaciones

(Hablas con tus estudiantes entre los
13 y 18 afios sobre sus actividades
en linea?

(Supervisas directamente cuando
tus estudiantes entre los 13y 18
afios trabajan en Internet?

(Sabes qué es ciberseguridad?

(En tu institucion educativa ensefian
codigos / normas / reglas /
recomendaciones de ciberseguridad?

(Conoces normas de seguridad para
trabajar en Internet?

(Conoces codigos de convivencia
digital para jovenes?

(Hablas con tus estudiantes sobre
normas / reglas / recomendaciones
de ciberseguridad?

Sabes si tus estudiantes entre los 13
y 18 afios participan en retos o
juegos en las redes sociales

(Por qué crees que se difunden y
participan los jovenes en retos o
juegos en las redes sociales?

(Sabias que el contenido de muchos
juegos o retos, llegan a ser
peligrosos para la salud y bienestar
de los jovenes?

(Como definirias la privacidad en
Internet?

Codigos de Convivencia Digital: buenos habitos de ciberseguridad para escolares.
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tem

Escala de Estimacion

1

3

4

5

Observaciones

La identidad digital, es la huella que
vas dejando en Internet con tus
publicaciones (imagenes, videos,
contactos, conversaciones, etc.)
(Como puedes construir una
identidad digital positiva y
enseflarla a tus estudiantes entre los
13 y 18 afios?

(Sabes qué son las buenas practicas
en la red?

Si respondiste que si, ;cuales son las
buenas practicas en la red que
enseflas a tus estudiantes entre los
13 y 18 afios?

(Consideras que para la institucion
educativa donde laboras ensefian
todo lo necesario sobre
ciberseguridad a sus estudiantes
entre los 13 y 18 afios?

Si respondiste que si, como
abordan el tema de ciberseguridad
en la institucion educativa con los
jovenes y padres?

(Te gustaria involucrar a los
padres/acudientes en actividades o
charlas sobre ciberseguridad en la
institucion educativa?

(Donde te gustaria conseguir
informacion y consejos sobre
herramientas de seguridad y uso
seguro de Internet?

4. Uso apropiado de los recursos de Internet

tem

Escala de Estimacion

1

2

3

4

5

Observaciones

(Conoces algunos de los riesgos o
peligros a los que estan expuestos
los jovenes con el uso de Internet?

X

(Qué recomendaciones haces a tus
estudiantes entre los 13 y 18 afios
para evitar el uso excesivo del
celular e Internet?

En los dispositivos que usan en tu
institucion educativa, jhacen uso de
algunos de los siguientes
programas?
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tem

Escala de Estimacion
Observaciones

1 (23|45

En el ambito personal, jen qué
medida estas de acuerdo con las
siguientes situaciones?

Evaluado por:

Nombres y Apellidos

Eysabel del C. Méndez Camacho

Profesion

Docente

Experto en el area

Especialista en el uso de TIC y Educacion Interactiva a Distancia

Pasaporte

V-11960288

Firma del Experto
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VALIDACION

Por medio de la presente, hago constar que he revisado con fines de Validacion, el
Instrumento de recoleccion de datos (cuestionario), para la investigacion titulada: Buenos

habitos de ciberseguridad para jovenes.

Luego de hacer las observaciones pertinentes, puedo formular las siguientes

apreciaciones.

EXCELENTE | BUENO | REGULAR | DEFICIENTE

Presentacion del Instrumento | X
Relevancia de contenido X
Redaccion de los ftems X
Claridad y precision X
Pertinencia X
Es una buena iniciativa que los profesores manejen el tema de la
Otras observaciones ciberseguridad y que éstos trabajen de la mano con los padres.
Nombres y Apellidos Cédula de Identidad Firma
Eysabel Méndez V-11960288

// // ~/////¢

G

En Mérida, a los tres dias del mes de enero de 2021.

Codigos de Convivencia Digital: buenos habitos de ciberseguridad para escolares. 719




COLABORADORES
; del proyecto :

Norali Duin Picén

Ingeniero de Sistemas - MSc en Gerencial Empresarial

Directora del Comité de Educacién de ISOC Panama
Coordinadora General del Proyecto y desarrollo de contenidos

José Antonio Maldonado
Consultor en estrategia y marketing digital
Conceptos estratégicos y desarrollo de contenidos

R R R X EEERE RN @

Eysabel Méndez

Licenciada en Educacion - Magister en Gerencia Tecnoldgica

Master Internacional en ensefianza y aprendizaje abierto y a distancia
Especialista en Disefio Instruccional y Contenido

Validadora de los Instrumentos

Gustavo Polanco
Licenciado en Artes, mencién Disefio Grafico
Artista plastico e Ilustrador

AR R EEEREE RN @ )

Dilia Tallaferro
Licenciada en Educacion, mencion Preescolar
ios avanzados (DEA) en Didactica y organizacion escolar
Correctora de Estilo
Alex Barrios
ack y certificado experto en seguridad informatica
Validador de los Instrumentos

Juan Moreno O
ciado en Quimica - Licenciado en Educacion
ciencias naturales Matematica y Tecnologia
MSc en Tecnologia Educativa
Validador de los Instrumentos

Naive Angulo
Licenciada en Estadistica
Analista de Datos (Instrumentos)

...............................O
Daniel Alejandro Chacin
Asistente General

ooo-ooooooooooooooooooooocoooooO

Nigel Cassimire
Especialista en Telecomunicaciones
Mentor de LACNIC

120



REFERENCIAS -
: Documentales -

Agencia Espafola de Proteccion de Datos (s.f) Espafa: AEPD. Recuperado
de https://www.aepd.es/es

Ayuntamiento de Burgos (s.f.) Guia tecnologia e infancia. Espafa. Recuperado
http://www.aytoburgos.es/archivos/servicios-
sociales/articulo/documentos/guia-tecnologia-e-infancia.pdf

Biblioteca de cultura digital (2021) Modulos. Facebook. Recuperado de
https://www.facebook.com/safety/educators

Freepik (2010-2021) Galeria de imagenes. Espaia: Freepik Company. Recuperado de
https://www.freepik.es/

Fundacion para la Convivencia Digital (2021) Chile. Recuperado de
https://convivenciadigital.cl/

Internet Segura Is 4k For Kids (s.f.) Presentaciones por edades. Espafia. Recuperado
de https://www.is4k.es/presentaciones-por-edades

Internet Segura Is 4k For Kids (s.f.) Catdlogos de Recursos. Espafa. Recuperado de
https://www.is4k.es/de-utilidad/recursos/recursos-didacticos-redes

Instituto  Nacional de Ciberseguridad (s.f) Espafa. Recuperado de
https://www.incibe.es/

Observatorio de la Infancia en Andalucia (s.f) Espafa. Recuperado
de https://www.observatoriodelainfancia.es/oia/esp/index.aspx

Observatorio de la Infancia en Andalucia (s.f.) Guia de tecnologia e infancia. Espaia.
Recuperado https://www.observatoriodelainfancia.es/ficherosoia/docum
entos/7210_d_guia-tecnologia-e-infancia.pdf

Oficina de  Seguridad del Internaut
de https://www.osi.es/es

Pantallas Amigas (2004-
https://www.pantallasami



REFERENCIAS .
; Documentales -
® Perle, L. (2021) Principios fundamentales. Facebook. Recuperado de

https://www.facebook.com/safety/youth/peer-
voices/principles?locale=es_LA

® Somos mas contra el odio y radicalismo (s.f) Espafia. Recuperado de
https://www.somos-mas.es

® Somos mas contra el odio y radicalismo (s.f.) Uso seguro. Espaia. Recuperado de
https://www.somos-mas.es/wp-content/uploads/2020/02/2-
uso_seguro.pdf

® UNICEF y Faro Digital (2020) Guias de sensibilizacion sobre convivencia digital.
Recuperado de  https://www.unicef.org/argentina/informes/guia-de-
sensibilizacion-sobre-convivencia-digital




