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1. Introduccion

Aunque las tecnologias de e-proctoring existen desde hace muchos afnos y son
ampliamente utilizadas en Estados Unidos y Europa, hasta hace muy poco eran
practicamente desconocidas en Latinoamérica. Sin embargo, con la llegada de la pandemia
de COVID-19 a la regidn, que obligé a la virtualizacién de casi todas las actividades
incluyendo la educacion, muchos de estos programas han ganado y siguen ganando una
creciente popularidad en las instituciones educativas, especialmente en las universidades.

¢Pero qué son las tecnologias de e-proctoring? Podemos definir al e-proctoring como
cualquier programa que permite controlar un proceso educativo que se realiza de forma
remota (por ejemplo: un examen virtual) con el fin de mitigar la ocurrencia de conductas
deshonestas como la suplantacién o el plagio. El nivel de control varia dependiendo de las
caracteristicas de cada software, pudiendo ir desde el bloqueo de paginas web en el
navegador del estudiante, hasta controlar sus movimientos a través de la camara web
empleando para ello algoritmos de reconocimiento facial.

Aunque el argumento central de quienes abogan por la implementacién del e-proctoring es
que permite la continuidad de los servicios educativos, en varios paises se ha cuestionado
su uso, argumentando principalmente que amplia la brecha digital y representa riesgos
inaceptables para la privacidad. Esta discusion esta a su vez atravesada por los problemas y
limitaciones propias de la educacién en Latinoamérica, situaciones que se han agudizado
con la implementacion (a veces forzada) de las TICs.

Este proyecto quiso explorar el impacto real o potencial del e-proctoring sobre la privacidad.
Para ello, se hizo un levantamiento previo de informacion con el fin de calibrar el alcance del
estudio y escoger la metodologia mas adecuada. Queriamos saber por ejemplo: ;En qué
paises se estaban utilizando estas tecnologias? ;Por parte de quiénes? ;Con qué motivo?
También si existian estudios previos en la regidon sobre estos temas que incluyeran la
privacidad como linea de investigacion.

En cuanto a los casos, habia muchos, repartidos en casi todos los paises de Latinoamérica.
Estos casos ademas se presentaban tanto en instituciones educativas publicas como
privadas, siendo su uso mayormente opcional, pero también obligatorio en ciertas
circunstancias. Respecto de los estudios previos, no tuvimos tanta suerte. El impacto del
e-proctoring en la privacidad no parece ser todavia un tépico interesante para investigadores
o grupos de interés de la region, aun cuando involucran tecnologias controvertidas como la
biometria y el reconocimiento facial.

En base a la informacién obtenida, tomamos las siguientes decisiones. Decidimos que el
alcance del proyecto abarcaria solo tres paises de estudio: Argentina, Chile y Perd. Ademas,
restringimos el ambito de investigacion a las universidades, pues eran de lejos las
instituciones educativas sobre las que existia mayor informacion disponible. Finalmente,
debido a la ausencia de estudios previos sobre el tema, decidimos que este acercamiento
seria exploratorio y se enfocaria principalmente en describir con el mayor detalle posible el



fenémeno del e-proctoring en Latinoamérica. A partir de alli, nuestro andlisis sobre su
potencial (;y real?) impacto en la privacidad, no seria concluyente, pero si buscaria alentar
una discusion mas informada sobre el uso de estas tecnologias.

Esperamos que los resultados de este proyecto animen a otros investigadores y
organizaciones a generar sus propios estudios sobre el impacto del e-proctoring en la
privacidad, no solo en virtud de su trascendencia actual, sino a proposito del futuro de estas
tecnologias aplicadas a la educacion.



2. Antecedentes

En agosto del afo 2020, fuimos contactados por un grupo de postulantes a la Universidad
Nacional Mayor de San Marcos -la mas grande y antigua del Peru- porque esta habia
decidido realizar su Examen de Admision en formato virtual.! Los postulantes no estaban de
acuerdo con esta medida. Su argumento principal era que una prueba por Internet excluia a
quienes no podian costear el equipo y la conectividad necesarias, lo que era equivalente a
discriminarlos del acceso a la educacion. Nos pedian ayuda, a ver si era posible convencer a
las autoridades de detener el Examen o, en su defecto, cambiarlo a un formato presencial.

La educacién es un derecho fundamental reconocido en la Constitucién del Peru. Sin
embargo, solo la educacion basica es gratuita y esta garantizada por el Estado Peruano. En
el caso de la educacion universitaria, el Estado provee este servicio gratuitamente, pero de
forma limitada. Para acceder a la universidad publica es preciso pasar por diferentes
pruebas, generalmente compitiendo con otros candidatos para alcanzar una plaza. Quienes
no lo logran, tienen la opcion de volver a presentarse nuevamente de forma indefinida u
optar por acceder a una universidad privada, las cuales varian en costo y calidad.

Aunque inmediatamente entendimos el problema de los postulantes, nos sentimos frente a
un predicamento: Si bien era cierto que un examen virtual marginaba a un grupo
considerable, también lo era que permitia a otros rendir una prueba que, debido a la
pandemia de COVID-19, ya se habia retrasado mucho tiempo. Una situacion similar habia
ocurrido con los estudiantes de esta y otras universidades, que meses atras habian sido
forzados a migrar a las clases virtuales para no perder el semestre, aun cuando eso
significé la exclusion de aquellos que no tenian suficiente conectividad.

No obstante, pronto descubrimos que la brecha digital solo era una de las muchas aristas
del problema. Dias después de anunciar las fechas del Examen Virtual, autoridades de la
Universidad San Marcos dijeron en una entrevista que, para evitar posibles conductas
deshonestas durante la prueba virtual, se iba a hacer uso de “un aplicativo que emplea la
inteligencia artificial”. Este aplicativo serviria para corroborar la identidad de los postulantes,
asi como para controlar que no sean reemplazados, reciban ayuda o utilicen dispositivos
prohibidos.?

Aunque en la entrevista no se mencionaba nunca el nombre de la aplicacion ni se incluia la
palabra “e-proctoring”, una busqueda rapida en Internet y el apoyo de los postulantes nos
permitio entender mejor la situacion. La aplicacion en cuestion se llamaba Smowl, un
programa de e-proctoring que efectivamente hacia todo lo que se decia. Debido a la falta de
transparencia por parte de la Universidad, toda la informacién sobre este software fue

' Karina Garay, “San Marcos Anuncia Examen Virtual De Admision Para El 2 y 3 De Octubre,”
Not|C|as | Agenma Peruana de Not|0|as Andina, 28 de Agosto 2020

2“San Marcos: como evitaran plagios y suplantaciones en examen virtual de admision,” Noticias |
AgenC|a Peruana de Not|C|as Andlna 2020,



https://andina.pe/agencia/noticia-san-marcos-anuncia-examen-virtual-admision-para-2-y-3-octubre-811627.aspx
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https://andina.pe/agencia/noticia-san-marcos-como-evitaran-plagios-y-suplantaciones-examen-virtual-admision-811770.aspx

obtenida exclusivamente del sitio web de la empresa, asi como de documentos que se
enviaron a los postulantes con indicaciones para su participacion en el Examen Virtual.

Encontramos problematico el uso de Smowl por varios motivos. El primero y mas
importante era el posible impacto negativo en el desarrollo de la prueba. Nunca antes en el
pais una universidad publica habia hecho uso de software de e-proctoring para llevar a cabo
un Examen de Admisién. Muchas cosas podian fallar, sobre todo teniendo en cuenta la
complejidad de la tecnologia de Smowl y el hecho de que al Examen de San Marcos
concurrian aproximadamente 20 mil postulantes, conectados todos desde diferentes partes
del pais. Sin simulacros ni capacitaciones previas, forzar su uso era una receta para el
desastre.

Otro motivo de preocupacién era la proteccion de la privacidad de los postulantes. Como se
vera a lo largo de esta investigacion, Smowl forma parte de un conjunto de programas de
e-proctoring que necesitan ser instalados en los dispositivos de quienes van a rendir una
prueba y son particularmente invasivos: Tanto para la validacion de identidad como para
prevenir conductas sospechosas, Smowl| accede y almacena multiples datos como la
imagen, los rasgos faciales, la voz, el historial de navegacién, etc. Esto ultimo lo convierte en
responsable de tratamiento de datos personales, una actividad que esta regulada en Peru de
forma especifica desde el afio 2011.

La normativa peruana de proteccion de datos exige, entre otras cosas, que los titulares de
los datos otorguen el consentimiento para su tratamiento; que se les explique qué datos van
a ser recogidos, con qué fines y por cuanto tiempo; que no se compartan con terceros sin
autorizacion previa; y que estos sean mantenidos de forma segura. ;La Universidad San
Marcos y Smowl cumplian con estas disposiciones? Luego de una exhaustiva investigacion,
detectamos cuatro posibles incumplimientos, principalmente de parte de la Universidad,
todos ellos ligados a tratamiento de datos hecho por este software de e-proctoring.

Estos problemas y la conviccion de que su origen estaba en el alto nivel de improvisacién en
torno a la realizaciéon del Examen Virtual, nos hizo tomar la decision de emprender acciones
contra la Universidad. A inicios de septiembre de 2020, presentamos una denuncia ante la
Autoridad Nacional de Proteccién de Datos Personales notificando las irregularidades y
exigiendo un pronunciamiento sobre el uso de Smowl. Resaltamos que, si bien no
estabamos en contra de esta tecnologia, considerabamos que en el caso puntual su uso
representaba un peligro para la privacidad de los postulantes.? Si la Autoridad daba mérito a
la denuncia, tenia incluso el poder de detener el Examen Virtual.

Pero no lo hizo. A pesar de la creciente oposicion de la comunidad universitaria, la
Universidad San Marcos no cambio de parecery llevo a cabo la prueba en los dias fijados.
Como era previsible, se produjo el caos. Durante la realizacion del Examen, Internet se lleno
de publicaciones denunciando todo tipo de fraudes, desde postulantes que daban la prueba

3 Carlos Guerrero, “Denunciamos a La Universidad Nacional Mayor De San Marcos Por El Uso De
Software Biométrico En Su Examen Vlrtual 7 Hlperderecho 22 de Septlembre 2020,



https://hiperderecho.org/2020/09/denunciamos-a-la-universidad-nacional-mayor-de-san-marcos-por-el-uso-de-software-biometrico-en-su-examen-virtual/
https://hiperderecho.org/2020/09/denunciamos-a-la-universidad-nacional-mayor-de-san-marcos-por-el-uso-de-software-biometrico-en-su-examen-virtual/

sin camara web, hasta la transmision de las preguntas y las respuestas a través de servicios
de mensajeria como Whatsapp y plataformas de streaming como Twitch.* Algunos dias
después del Examen Virtual, la Autoridad de Proteccion de Datos publicé un comunicado
sefialando que en los dias previos habia fiscalizado el software usado por la Universidad,
pero que se tomaria los préoximos 90 dias (prorrogables por 45 mas) para emitir una
decision sobre el caso.® Hasta la fecha, dicha decision no se ha hecho publica.

Tras el final de esta amarga experiencia, nos quedaron muchas dudas acerca de la
naturaleza de estas tecnologias que nunca antes habian jugado un rol tan importante en el
panorama educativo. Por ejemplo: ;Qué empresas las crean? ;A quién se las ofrecen?
¢Existen conflictos en otros paises ademas del Peru? ;De verdad representan un peligro
para la privacidad? ;En qué casos? Con estas inquietudes encima decidimos elaborar esta
investigacion enfocada en la regién de Latinoamérica. De esa manera quisimos generar
informacion que permita a otros encontrarse en una mejor posicién para defenderse de
futuras situaciones de injusticia en donde se vean involucradas estas tecnologias.

* Leonardo Ancajima, “Examen Virtual De La UNMSM: Denuncian Plagio, Transmisiones En Vivo y
Mas Durante Su Desarrollo: Universidad San Marcos: Examen De Admision,” RPP, 4 de Octubre,
2020,

5 “La Autoridad Nacional De Proteccion De Datos Personales Realiza Acciones De Fiscalizacion Para
Verificar EI Adecuado Tratamiento De Los Datos Personales En El Examen De Admision Online
Realizado Por La Universidad Nacional Mayor De San Marcos.,” Gobierno del Peru, 5 de Octubre,
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3. Mapeando el uso de software de e-proctoring

Con el fin de conocer mejor en qué paises de Latinoamérica se utilizaban mas las
tecnologias de e-proctoring, se hizo un levantamiento de informacion exclusivamente a
través de Internet. Asi pues, se consultaron fuentes primarias y secundarias a las que se

n o«

llegé utilizando palabras claves en buscadores como “e-proctoring”, “e-proctoring en

latinoamérica”, “proctoring”, “proctoring en universidades”, “software de monitoreo para
examenes”, entre otros.

Este relevo nos permitio ubicar mas de una veintena de casos repartidos entre los
siguientes paises: Argentina, Brasil, Colombia, Ecuador, México, Peru, Puerto Rico y Uruguay.
La mayoria de casos se presentaban en instituciones educativas universitarias. Por razones
de afinidad y recursos disponibles, elegimos solamente tres paises para realizar el estudio:
Argentina, Chile y Perd. También optamos por centrarnos solamente en universidades, dado
gue estas concentraban casi la totalidad de los casos descubiertos.

Con el fin de conocer qué universidades en estos paises habian hecho uso o planeaban usar
software de e-proctoring, elaboramos tablas para cada pais en donde creamos las
siguientes categorias de informacién: “Nombre de la Universidad”; “Pais”; “Ciudad”; “Tipo de
institucion” (si privada o publica); “Tecnologia de e-proctoring utilizada”; “Fuente de la
informacion” y; “Principales Usos”. El motivo para proceder de esta forma fue favorecer la
posibilidad de establecer comparaciones o hallar patrones interesantes en los datos

recolectados.®

En total mapeamos un total de 267 universidades entre los tres paises. A partir de alli,
consultamos todo tipo de fuentes de acceso abierto, con el fin de saber si en algun
momento se habia hecho publica la adquisicidén o uso de tecnologias de e-proctoring. En
algunos casos fue muy sencillo, pues estos hechos habian trascendido a la prensa. En otros,
solo fue posible deducir esta informacién a través de indicios o de documentos internos
accesibles desde Internet.

Estos fueron los resultados obtenidos:

% Para mayor detalle, consultar la seccion 9 de este Reporte, donde se han colocado enlaces hacia
las bases de datos.

10



3.1 Argentina

En Argentina se mapearon 108 universidades, de las cuales 56 eran publicas y 52 privadas.
Tras la busqueda respectiva, se detectaron 10 casos de uso de software de e-proctoring, 2
de ellos en universidades publicas y 8 en privadas. Todos ellos se citan a continuacién junto

al nombre del software de e-proctoring:

Nombre de la Universidad
Universidad Empresarial Siglo 21
Universidad Argentina de la Empresa
Universidad de Congreso

Instituto Tecnoldgico de Buenos Aires
Universidad de Moron

Universidad de Palermo

Universidad Catolica de Salta
Universidad de San Andrés
Universidad Nacional de Cérdoba

Universidad Nacional del Chaco Austral

Tecnologia de e-proctoring
KLARWAY
PROCTORIO
PROCTORIO
RESPONDUS
SUMADI

SUMADI

NO ESPECIFICADO
RESPONDUS
RESPONDUS
SMOWL

Tal vez el caso que llamé mas la atencidn en este pais fue el de la Universidad Nacional de
Cordoba: A finales de junio de 2020 aparecio en la prensa argentina la noticia de que dicha
universidad iba implementar un “sistema de control facial” para evitar que los estudiantes
copien en los examenes. Posteriormente, se supo que el software en cuestién era
Respondus y que solamente seria aplicado en algunas facultades. Sin embargo, esto genero

una gran polémica en la poblacion.’

” Maximiliano Fernandez, “Polémica En La Universidad De Cérdoba Por Un Sistema De Control
Facial Que Usaran Para Que Los Alumnos No Se Copien En Los Examenes,” Infobae (Infobae, 30 de
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https://www.infobae.com/educacion/2020/06/30/polemica-en-la-universidad-de-cordoba-por-un-sistema-de-control-facial-que-usaran-para-que-los-alumnos-no-se-copien-en-los-examenes/
https://www.infobae.com/educacion/2020/06/30/polemica-en-la-universidad-de-cordoba-por-un-sistema-de-control-facial-que-usaran-para-que-los-alumnos-no-se-copien-en-los-examenes/

3.2 Chile

En Chile se mapearon 55 universidades, de las cuales 16 eran publicas y 39 privadas. Tras la
blusqueda respectiva, se detectaron 11 casos de uso de software de e-proctoring, 1 de ellos
en universidades publicas y 10 en privadas. Todos ellos se citan a continuacién junto al
nombre del software de e-proctoring:

Nombre de la Universidad Tecnologia de e-proctoring
Universidad Diego Portales RESPONDUS
Universidad de Las Américas SMOWL, SUMADI
Universidad de Concepcién SUMADI
Universidad Catdlica de Temuco SUMADI
Universidad Catdlica del Maule SUMADI
Universidad Santo Tomas SUMADI
Universidad San Sebastian SUMADI
Universidad Mayor SUMADI
Universidad Gabriela Mistral SUMADI

Pontificia Universidad Catdlica de Chile NO ESPECIFICADO
Universidad de Chile VARIOS

No encontramos casos que hubieran llamado la atencién en este pais. De hecho, aquellas
universidad que dieron publicidad explicita al uso de estas herramientas, como es el caso de
la Universidad Diego Portales® y Universidad de las Américas,’ resaltaron mas bien sus
beneficios debido a las restricciones producto de la pandemia de COVID-19.

8 “Facultad De Derecho Implementa Examenes De Grado Virtuales Por Pandemia,” Facultad de
Derecho UDP - Universidad Diego Portales 28 de septlembre 2020,

° Oscar Penaherrera La UDLA Utlllza S|stema De Recon00|m|ento FaC|aI Para Procesos 4
Academlcos y Admlnlstratwos Universidad de Las Amencas 11 de Mayo 2020
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https://derecho.udp.cl/facultad-de-derecho-implementa-examenes-de-grado-virtuales-por-pandemia/
https://www.udla.edu.ec/2020/05/11/la-udla-utiliza-sistema-de-reconocimiento-facial-para-procesos-academicos-y-administrativos/
https://www.udla.edu.ec/2020/05/11/la-udla-utiliza-sistema-de-reconocimiento-facial-para-procesos-academicos-y-administrativos/

3.3 Peru

En Peru se mapearon 104 universidades, de las cuales 44 eran publicas y 60 privadas. Tras
la busqueda respectiva, se detectaron 25 casos de uso de software de e-proctoring, 12 en
universidades publicas y 13 en privadas. Todos ellos se citan a continuacién junto al nombre

del software de e-proctoring:

Nombre de la Universidad
Universidad Nacional de Jaén

Universidad Nacional Auténoma de Alto
Amazonas

Universidad Nacional Agraria La Molina
Universidad Nacional Mayor de San Marcos
Universidad Nacional de Ingenieria

Universidad Nacional Jorge Basadre Grohmann
Universidad Nacional de San Agustin
Universidad Nacional de Juliaca

Universidad Nacional del Santa

Universidad Nacional de Piura

Universidad Nacional José Maria Arguedas

Universidad Nacional Auténoma Altoandina de
Tarma

Universidad Catdlica de Santa Maria
Universidad San Ignacio de Loyola
Universidad Catdlica San Pablo
Universidad de Lima

Universidad Peruana Cayetano Heredia
Universidad Privada San Juan Bautista
Universidad César Vallejo

Universidad de Piura

Universidad Privada Antenor Orrego
Pontificia Universidad Catdlica del Peru
Universidad del Pacifico

Universidad Privada del Norte

Universidad Peruana de Ciencias Aplicadas

Tecnologia de e-proctoring

NO ESPECIFICADO

SAFE EXAM BROWSER
METTL

SMOWL

SMOWL

SMOWL

METTL

METTL

NO ESPECIFICADO

NO ESPECIFICADO

NO ESPECIFICADO

NO ESPECIFICADO
SAFE EXAM BROWSER
EXAM

NO ESPECIFICADO
PROCTOR TRACK
SMOWL

SMOWL

SMOWL

METTL

METTL

PROCTOR TRACK
SUMADI

SUMADI

SUMADI

Tal vez el caso que mas llamé la atencion en este pais fue el uso de Smowl por parte de la

Universidad Nacional Mayor de San Marcos,’

% pero también hay otros que, por haberse

'® Para mayor detalle, ver la seccion 2 de este Reporte, donde se narra esta historia.
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producido fuera de la capital tuvieron una cobertura mas limitada. Por ejemplo, esta el caso
de la Universidad del Santa, que tuvo que cancelar su prueba virtual porque se detect6 un
intento de fraude durante la misma."

" “UNS Lanza Proceso De Admisién 2020-11 En Modalidad Presencial,” Radio RSD Chimbote (Radio
RSD Chimbote, 15 de Julio, 2020),
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https://radiorsd.pe/noticias/uns-lanza-proceso-de-admision-2020-ii-en-modalidad-presencial

4. Tipos de software de e-proctoring

A pesar que la mayoria de las fuentes consultadas arrojaron que los principales usos de los
programas de e-proctoring eran: reconocimiento facial para validar identidad; monitoreo en
tiempo real; grabacion en audio y video ; y bloqueo de acciones, no es posible ser
concluyentes sobre esta afirmacion pues no todos funcionan de la misma forma, y a veces
las empresas proveedoras permiten a sus clientes (las universidades) escoger dentro de
varias herramientas.

Por ello, lo siguiente fue definir qué tecnologias utilizan estos softwares, de tal manera que a
partir de alli pudiéramos tener una real nocion de todas sus capacidades, aunque en los
casos concretos de uso, solo se hubieran utilizado algunas de ellas.

4.1 Exam'?

Este programa fue desarrollado por la Universidad San Ignacio de Loyola (Peru) y solo se
conoce que ofrece el servicio de reconocimiento facial, el cual estd basado en el sistema
Azure Cognitive de Microsoft, que provee servicios de Inteligencia Artificial desde la nube.
No queda claro si requiere ser instalada en los dispositivos de los estudiantes.

4.2 Klarway™

Este programa fue desarrollado por Inteligencia Biométrica S.A (Argentina) y ofrece los
servicios de validacion de identidad mediante tecnologia biométrica; administracion del
entorno a través de la grabacion del estudiante desde su dispositivo; y deteccion de
comportamientos sospechosos usando inteligencia artificial y computing vision. Requiere
ser instalada en los dispositivos de los estudiantes.

4.3 Mett|™

Este programa fue desarrollado por una empresa india del mismo nombre y ofrece multiples
servicios de evaluacién en linea. Su software de e-proctoring ofrece los servicios de
validacion de identidad mediante tres puntos (confirmacién por e-mail, reconocimiento
facial del documento de identidad y del rostro); deteccion de comportamientos
sospechosos usando inteligencia artificial, a través de vigilancia humana o ambos;y
bloqueo de acciones por medio de un navegador seguro. Requiere ser instalada en los
dispositivos de los estudiantes.

'® Fuente: https:/klarway.com/
" Fuente: hitps://mettl.com/en/
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4.4 Proctor Track'®

Este programa fue desarrollado por Verificient Technologies (Estados Unidos) y ofrece
multiples servicios de evaluacién en linea, lo que incluye productos especificos para
escuelas de educacién basica. Su software de e-proctoring ofrece los servicios de
validacion de identidad mediante autenticacion biométrica; y deteccién de comportamientos
sospechosos usando inteligencia artificial y machine learning. Ademas ofrece otras
herramientas como revision humana de resultados por un pago adicional. Requiere ser
instalada en los dispositivos de los estudiantes.

4.5 Proctorio™

Este programa fue desarrollado por una empresa estadounidense del mismo nombre. Su
software de e-proctoring ofrece los servicios de validacion de identidad mediante
reconocimiento facial; deteccion de comportamientos sospechosos usando inteligencia
artificial, vigilancia humana o ambos; bloqueo de acciones en el dispositivo del estudiante;
control anti-plagio; y verificacion de que el contenido de los examenes no se sube a Internet.
Requiere ser instalada en los dispositivos de los estudiantes.

4.6 Respondus’’

Este programa fue desarrollado por una empresa estadounidense del mismo nombre y
ofrece multiples servicios de evaluacion en linea, lo que incluye productos especificos para
escuelas de educacién basica. Su software de e-proctoring ofrece los servicios de
validacion de identidad mediante reconocimiento facial; deteccion de comportamientos
sospechosos usando inteligencia artificial; y bloqueo de acciones por medio de un
navegador seguro. Requiere ser instalada en los dispositivos de los estudiantes, pero
también ofrece una opcidn de servicios sin instalacion.

4.7 Safe Exam Browser'®

Este programa fue desarrollado por la universidad de ETH Zurich (Suiza) y ofrece el servicio
de bloqueo de acciones por medio de un navegador seguro. El programa se ofrece de forma
gratuita y es de codigo abierto. Requiere ser instalada en los dispositivos de los estudiantes.

4.8 Smowl'®

Este programa fue desarrollado por Smowltech (Espafia) y ofrece los servicios de validacion
de identidad mediante reconocimiento facial; deteccién de comportamientos sospechosos
usando inteligencia artificial; monitorizacién del dispositivo del estudiante; y bloqueo de

'® Fuente: https://www.proctortrack.com/

'® Fuente: https:/proctorio.com/

"7 Fuente: https://web.respondus.com/

'® Fuente: hitps://safeexambrowser.org/news_en.html
'® Fuente: https://smowl.net/es/
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acciones en el dispositivos del estudiante. Requiere ser instalada en los dispositivos de los
estudiantes, pero también ofrece una opcién de servicios sin instalacion.

4.9 Sumadi®®

Este programa fue desarrollado por Laureate Ventures que pertenece a la corporacion
Laureate Education (Estados Unidos), que es propietaria de diferentes universidades en todo
el mundo. Su software de e-proctoring ofrece los servicios de validacion de identidad
mediante reconocimiento facial biométrico y autenticacion por medio de patrones de tecleo;
deteccién de comportamientos sospechosos usando computer vision; y bloqueo de
acciones en el dispositivo del estudiante. Requiere ser instalada en los dispositivos de los
estudiantes.

2 Fuente: https:/sumadi.net/
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5. Legislacion de privacidad aplicable al uso de
software de e-proctoring

Sabiendo qué universidades y qué tipo de programas de e-proctoring utilizaron, para evaluar
su impacto en la privacidad fue preciso determinar qué legislacién sobre privacidad existia
en cada pais estudiado. Pero, ;qué es la legislacion sobre privacidad? Podriamos definirla
como el conjunto de normas que regulan la forma cdmo se protege tanto el derecho a la
intimidad y la vida privada, asi como el derecho a la autodeterminacion informativa.

Histéricamente, el primero se ha entendido como el derecho a mantener cierta parte de la
vida lejos del escrutinio publico, lo que en casi todos los paises de la region se ha
garantizado a nivel constitucional bajo el paraguas del secreto de las comunicacionesy la
inviolabilidad del domicilio. El caso del segundo es mas reciente y esta intrinsecamente
ligado a la aparicién de la computacién y la recoleccién masiva de datos a través de Internet
que identifican o hacen identificables a las personas.

Para encontrar esta legislacion consultamos fuentes primarias (normas) y secundarias
(reportes, articulos) de los tres paises. A partir de alli notamos que todas eran muy similares
en varios aspectos, pero con ciertas diferencias en términos de desarrollo e
institucionalidad. Entre las caracteristicas comunes estaba que los tres paises recogian en
sus Constituciones tanto el derecho a la intimidad como la autodeterminacién informativa.
También que todos contemplaban la accién de “Habeas Data” como mecanismo para exigir
la proteccion de derechos relativos a la privacidad. Finalmente, todos tenian leyes
especificas sobre proteccion de datos personales.

En cuanto a las diferencias, la principal era que solo Argentina y Perd contemplaban un
régimen de proteccién de datos que permitia reclamarlos en sede administrativa, mientras
que en Chile esto solo era posible en sede judicial a través de la acciéon de Habeas Data.
También que solo los dos primeros contaban con Autoridades de Proteccion de Datos
Personales, que eran las instancias encargadas de resolver los casos en sede
administrativa, pudiendo ordenar el cumplimiento y sancionar las infracciones.

La conclusion a la que arribamos luego de recopilar esta normativa fue que solo en el caso
de las normas de proteccién de datos personales habia obligaciones concretas y exigibles
en materia de privacidad. Por ello, decidimos tomarlas como Unica referencia para medir el
impacto de los programas de e-proctoring. Era una logica sencilla: Si el uso de alguno de
estos softwares incumplia con las obligaciones establecidas por estas normas, podriamos
afirmar que existia una posible afectacion a la privacidad.

Ahora bien, para determinar el nivel de cumplimiento de las normas de proteccion de datos
en los tres paises era necesario valorar principalmente dos elementos: Los sujetos
obligados al cumplimiento y los datos personales tratados. El primer elemento estaba
atravesado por cuestiones poco claras como la jurisdiccion y el nivel de responsabilidad. No
obstante, un factor comun en todos los casos era que las universidades podian ser
consideradas como las obligadas principales, mas alla de que hubiera intermediarios en la
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recoleccién y tratamiento de los datos de los estudiantes. El segundo elemento requirié
mapear los datos personales que pudieran estar siendo tratados a partir de las diferentes
tecnologias empleadas por los programas de e-proctoring.?'

Pero, ;como saber qué datos trataban? A falta de mayor referencia, empleamos un proceso
de verificacion de tres niveles. El primer nivel consistio en la simple deduccién légica. Por
ejemplo, en el caso de la tecnologia de reconocimiento facial, resultaba l6gico pensar que se
iba a tratar el dato personal de la imagen. También otros datos derivados de la misma como
los rasgos faciales o documentos de comparacion como el documento de identidad.

El segundo nivel consistié en contrastar la informacion del primer nivel con la informacién
disponible en los manuales de uso o los videos promocionales en Internet que abundan en
detalles sobre cédmo opera el software. Aqui nos dimos cuenta que habia datos que no
podian deducirse l6gicamente. Por ejemplo, en el caso de la tecnologia de monitoreo en
tiempo real, parecia necesario que esta trate datos como direccion IP e historial de
navegacion, pues era requisito instalar el software en los dispositivos y otorgar permisos
relacionados a estas acciones.

Finalmente, el tercer nivel consistid en revisar las Politicas de Privacidad de las empresas
proveedoras con el fin de conocer qué otros datos podrian estar siendo tratados. Muchas de
ellas operan en territorios con leyes muy estrictas de privacidad como por ejemplo el
Reglamento General de Proteccién de Datos (RGPD) que rige en toda la Unién Europea y por
lo tanto estan obligadas a transparentar esta informacién.

La siguiente tabla representa el resultado de este proceso, que contiene una lista referencial
de los datos personales que podrian ser tratados por cada una de las tecnologias que han
declarado poseer los diferentes softwares de e-proctoring detectados en las universidades:

Tecnologia Datos personales tratados

Imagen, rasgos faciales, nombre, documento de
Reconocimiento facial para validar identidad identidad

Monitoreo en tiempo real a través de cdmara
web Imagen, voz, rasgos faciales, direccién IP

Grabacion y/o captura de imagen a través de
camara web Imagen

Grabacion y/o captura de audio a través de
micréfono Voz

Calificacion, mediante algoritmos, de conductas |Imagen, voz, rasgos faciales, direccién IP, historial
sospechosas de navegacién

Bloqueo de acciones (en los dispositivos) Direccion IP, historial de navegacion

2 Para mayor detalle, consultar la seccién 9 de este Reporte, donde se han colocado enlaces hacia
las bases de datos.
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Luego de obtener estos datos, pasamos a verificar qué obligaciones especificas tenian las
universidades en cada pais:*

5.1 Argentina

En Argentina la norma vigente es la Ley N° 25326 de Proteccién de Datos Personales, que
regula la forma del tratamiento de los datos personales. Como ocurre en todas las
legislaciones de este tipo, la norma argentina establece un esquema de principios como:
legalidad, consentimiento, calidad, seguridad, a partir de los cuales se derivan obligaciones
especificas. Ademas, se reconocen regimenes diferentes para los datos considerados
“sensibles”, que son todos aquellos que revelan ambitos muy intimos de la vida como la
etnia, salud y religion. Debido a criterios interpretativos de la Autoridad de Proteccion de
Datos Personales de este pais, se considera que los datos biométricos también pueden ser
considerados sensibles en tanto revelen otros datos cuyo uso pueda resultar
potencialmente discriminatorio.

En el caso del principio de legalidad, la regla es que el tratamiento de todos los datos
personales siempre esta permitido, salvo en el caso de los datos sensibles, que solo puede
ser llevado a cabo por razones de interés general autorizadas por ley. Esto significa que sin
haber ley que lo autorice, aun obteniendo el consentimiento, los datos sensibles no pueden
ser tratados de forma licita en Argentina.

En el caso del principio de consentimiento, en todos los casos quien va a tratar los datos
debe requerir el consentimiento de forma previa al tratamiento, salvo excepciones previstas
por ley. Ademas, dicho consentimiento debe cumplir con ser libre, expreso e informado y
constar por escrito u otro medio analogo. El contenido de cada una de estas caracteristicas
se define caso por caso cuando existen denuncias de los afectados.

En el caso del principio de calidad, en todos los casos quien va a tratar los datos debe
registrar previamente el archivo, registro o banco de datos ante la Agencia de Acceso a la
Informacién Publica (anteriormente era la Direccién Nacional de Proteccién de Datos
Personales). Luego de obtener el consentimiento, el tratamiento debe ser proporcional a sus
fines. La transferencia internacional de los datos esta prohibida hacia paises u organismos
internacionales o supranacionales, que no proporcionen niveles de proteccion adecuados,
salvo excepciones previstas por ley.

En el caso del principio de seguridad, en todos los casos quien va a tratar los datos debe
adoptar las medidas técnicas y organizativas que resulten necesarias para garantizar la
seguridad y confidencialidad de los datos. Respecto de estas medidas, la Agencia de
Acceso a la Informacién Publica emitié en 2018 diferentes recomendaciones sobre medidas

2 Para mayor detalle, consultar la seccién 9 de este Reporte, donde se han colocado enlaces hacia
las bases de datos.
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de seguridad a ser aplicadas durante todo el ciclo de vida de los datos (recoleccién, control
de acceso, control de cambios, respaldo, gestion de vulnerabilidades, entre otros).?

Finalmente, los derechos reconocidos a los titulares de los datos personales son los de
Informacion, Rectificacién, Actualizacién y Supresion.

3 Ver RESOL-2018-47-APN-AAIP, “Medidas de seguridad recomendadas para el tratamiento y

conservacion de los datos personales en medios informaticos”,
. e : ) "o o
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5.2 Chile

En Chile la norma vigente es la Ley N° 19628 sobre Proteccion de la Vida Privada, que regula
la forma del tratamiento de los datos personales. Tal como en Argentina, la norma chilena
establece principios similares, desde los cuales se derivan las obligaciones. También se
reconoce el régimen especial de los denominados datos sensibles.

En el caso del principio de legalidad, la regla es que el tratamiento de todos los datos
personales siempre esta permitido. No obstante, en el caso de los datos sensibles se
requiere cumplir con alguno de estos supuestos: Que la ley lo autorice, que haya
consentimiento del titular, 0 que sea necesario para la determinacién u otorgamiento de
beneficios de salud. Al ser esta lista amplia y no excluyente, es posible afirmar que hay
amplio margen para tratar cualquier tipo de dato en Chile.

En el caso del principio de consentimiento, en todos los casos quien va a tratar los datos
debe requerir el consentimiento de forma previa al tratamiento, salvo excepciones previstas
por ley. Ademas, dicho consentimiento debe cumplir con ser expreso e informado y constar
por escrito, salvo excepciones previstas por ley. El contenido de cada una de estas
caracteristicas se define caso por caso cuando existen denuncias de los afectados.

En el caso del principio de calidad, solo en el caso de que quien va a tratar los datos sea una
entidad publica, debe registrar previamente el archivo, registro o banco de datos ante el
Servicio de Registro Civil e Identificacidon. Luego de obtener el consentimiento, el
tratamiento debe ser proporcional a sus fines. La transferencia internacional de los datos no
esta regulada.

En el caso del principio de seguridad, en todos los casos quien va a tratar los datos debe
cuidarlos con la debida diligencia, siendo responsable de los dafos en caso contrario.
Respecto de estas medidas, no existen directivas u otras normas de desarrollo por lo cual
las medidas de seguridad adoptadas y la posible indemnizacién se evaluan caso por caso
en sede judicial cuando existen demandas de los afectados.

Finalmente, los derechos reconocidos a los titulares de los datos personales son los de
Informacion, Modificacion, Cancelacion o Bloqueo y Oposicién.
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5.3 Peru

En Peru la norma vigente es la Ley N° 29733 sobre Ley de Proteccién de Datos Personales,
que regula la forma del tratamiento de los datos personales. Tal como en Argentina y Chile,
la norma peruana establece principios similares, desde los cuales se derivan las
obligaciones. También se reconoce el régimen especial de los denominados datos
sensibles.

En el caso del principio de legalidad, la regla es que el tratamiento de todos los datos
personales siempre esta permitido, incluso cuando se trata de datos sensibles. No obstante,
en este ultimo caso concurriran diferentes requisitos de forma y de fondo.

En el caso del principio de consentimiento, en todos los casos quien va a tratar los datos
debe requerir el consentimiento de forma previa al tratamiento, salvo excepciones previstas
por ley. Ademas, dicho consentimiento debe cumplir con ser previo, informado, expreso e
inequivoco, salvo excepciones previstas por ley. En el caso de los datos sensibles, el
consentimiento debe constar por escrito, un requisito que puede ser cumplido ademas a
través de medios electrénicos.

En el caso del principio de calidad, en todos los casos quien va a tratar los datos debe
registrar previamente el archivo, registro o banco de datos ante la Autoridad Nacional de
Proteccidn de Datos Personales. Luego de obtener el consentimiento, el tratamiento debe
ser proporcional a sus fines. La transferencia internacional de los datos esta prohibida hacia
paises que no proporcionen niveles de proteccién adecuados, salvo excepciones previstas
por ley.

En el caso del principio de seguridad, en todos los casos quien va a tratar los datos debe
adoptar las medidas técnicas y organizativas que resulten necesarias para garantizar la
seguridad de los datos. Respecto de estas medidas, existe una Directiva de Seguridad que
desarrolla qué medidas resultan exigibles dependiendo del tipo y volumen de datos tratados,
asi como de la naturaleza publica o privada de la entidad obligada.?

Finalmente, los derechos reconocidos a los titulares de los datos personales son los de
Acceso, Rectificacion, Cancelacion y Oposicion.

u Ver Resolumon Directoral N° 019-2013-JUS/DGPDP, “Dlrectlva de Segurldad”
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6. Analisis de impacto en la privacidad a partir del
uso de software de e-proctoring

El siguiente andlisis busca sefialar de forma especifica situaciones que se han producido o
que podrian producirse en los tres paises estudiados, en las cuales el uso de alguno de los
softwares de e-proctoring detectados afectan o podrian afectar la privacidad de los
estudiantes. Para ello se ha tomado en consideracion la legislacion de privacidad recogida
en la seccion anterior y las capacidades de cada programa detectado.

6.1 Argentina

Salvo un caso en que no se pudo determinar el software de e-proctoring utilizado por parte
de la universidad, en todas las demas se utilizaron programas cuyas capacidades incluyen
tecnologia de reconocimiento facial, monitoreo en tiempo real a través de grabacion
continua o capturas de imagen y voz, y bloqueo de acciones en los dispositivos de los
estudiantes. Ademas, en la mayoria de casos, era necesario que los estudiantes instalen el
software en sus dispositivos.

Asumiendo que todos estos programas se utilizaron en sus maximas capacidades, estamos
frente al tratamiento de multiples datos personales, incluyendo datos sensibles como la
imagen y los rasgos faciales, que pueden revelar la etnia o potencialmente ser usados para
discriminar al titular. Esto significa que en todos los casos son exigibles las diferentes
obligaciones que establece la legislacién argentina sobre proteccion de datos personales.
Vamos a desarrollar cada una, en la misma secuencia de principios que la seccién anterior:

En el caso del principio de legalidad, aunque para la mayoria de datos bastaba el
consentimiento de los estudiantes, respecto de los datos sensibles era necesario también
que dicho tratamiento esté autorizado por ley. Ahora bien, es de sentido comun asumir que
las universidades publicas y privadas ya trataban datos sensibles desde hace mucho
tiempo, como por ejemplo los datos de salud con el fin de prestar servicios esenciales como
los de enfermeria o0 aseguramiento. ;Cudl seria pues la base para tratarlos? La respuesta
parece ser las normas que regulan el acceso a la educacion universitaria.

Pero, ;esto aplica a los datos sensibles tratados por software de e-proctoring? No esta claro
cuadl es el limite. Por ejemplo, a mediados de 2020, se anuncio que las universidades
publicas argentinas iban a emplear una plataforma denominada Siu Quechua, con el fin de
realizar la validacién de identidad de los estudiantes mediante reconocimiento facial. En su
momento, organizaciones como la Asociacién por los Derechos Civiles (ADC) exigieron
saber si se habian realizado estudios de impacto en la privacidad o si se habia coordinado
esta iniciativa con la Agencia de Acceso a la Informacion Publica.? Esto significa que
nuevas formas de tratamiento no suelen pasar sin objecion.

25 Maximiliano Fernandez, “Las Universidades Publicas Usaran Un Sistema De Reconocimiento
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Volviendo al caso concreto, si alguien decidiera reclamar acerca de la legalidad del
tratamiento de datos sensibles por parte de las universidades que emplearon programas de
e-proctoring, efectivamente estas podrian invocar diferentes normas educativas que ya les
permiten tratar datos sensibles de sus estudiantes. No obstante, esta invocacion seria
genérica, pues no existen actualmente normas que habiliten a ninguna institucion educativa
en Argentina a tratar datos sensibles como los rasgos faciales con el fin de realizar
evaluaciones académicas. La autoridad de proteccion de datos seria finalmente la
encargada de dirimir esta cuestion ante una denuncia.

En el caso del principio de consentimiento, nos encontramos ante dos situaciones, que
dependen de si resulta legal o no el tratamiento de datos sensibles por parte de los
programas de e-proctoring. Si se considera que las universidades podian tratar datos
sensibles bajo el amparo de las normas educativas, por conexién podrian alegar también
gue no necesitaban pedir el consentimiento de los estudiantes para tratar dicho datos. Si
este fuera el caso, nuevamente se estaria apelando a normas genéricas, cuya validez tendria
que ser cuestionada ante la autoridad.

Si por el contrario, resultaba ilegal tratar datos sensibles a partir del uso de softwares de
e-proctoring, las universidades habrian infringido la normativa argentina de proteccion de
datos, afectando asi la privacidad de sus estudiantes. Esto habria ocurrido, aun si las
universidades hubieran recabado su consentimiento, ya sea directamente o a través de la
aceptacion de términos y condiciones de los programas pues hemos dicho que el
tratamiento de datos sensibles en Argentina requiere la existencia de ley habilitante.

Yendo mas alla de la aplicacién normativa, esta también el hecho de que Argentina vivio y
vive actualmente circunstancias excepcionales a raiz de la pandemia de COVID-19. Estas
circunstancias hicieron que muchas de las actividades, incluidas las clases universitarias,
tuvieran que pasar de presenciales a virtuales. Teniendo esto en cuenta, ;es posible que las
normas de proteccion de datos pudieran relajarse debido a este evento? Estrictamente
hablando, hacerlo habria requerido la expedicién de una norma de alcance nacional que
regule este supuesto. Sin embargo, no encontramos ninguna regulacién de este tipo.

Ahora bien, si asumimos que aun sin una ley habilitante, las circunstancias justificaban
estos “tratamientos excepcionales”, queda por determinar si por lo menos se debié requerir
el consentimiento de los estudiantes para tratar sus datos. Si la respuesta es afirmativa,
habria que detenernos a pensar también coémo deberia haberse otorgado dicho
consentimiento. Por ejemplo, la normativa argentina sefiala que el consentimiento debe ser
libre. ¢ Esto significa que el estudiante debid tener la posibilidad de escoger no ser evaluado
utilizando los programas de e-proctoring? ;Se le debié otorgar alternativas a su uso? Estas y
otras preguntas solo podrian ser valoradas por la autoridad ante una denuncia.

En el caso del principio de calidad, tanto las universidades publicas como privadas tenian la
obligacion legal de registrar sus ficheros o bancos de datos personales ante la Autoridad
Nacional de Proteccion de Datos. Este requisito incluso aplica a aquellas universidades a las
que no se les detecté el uso de software de e-proctoring. En todos los casos, se esperaria
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que todas ellas tuvieran por lo menos un registro ante la autoridad con el banco de datos de
sus estudiantes. ;Pero, esto fue asi?

Habiendo consultado mediante el “Buscador del Registro Nacional de Bases de Datos
Personales” del sitio web del Gobierno de Argentina, pudimos corroborar que solo 2 de las
10 universidades mapeadas en este pais contaban con un registro ante la autoridad de
proteccion de datos. Estas fueron: la Universidad Argentina de la Empresa® y la Universidad
de Palermo,?” ambas universidades privadas. Ahora bien, este resultado tiene dos posibles
lecturas.

La primera es que las universidades que no inscribieron sus ficheros consideran que no
estan afectas a las obligaciones de registro. Esto parece probable, sobre todo si detras de
dicha Iégica subyace la idea de que las normas educativas las habilitan para tratar datos
sensibles, lo que incluso podrian hacer sin tener que solicitar el consentimiento a sus
estudiantes. La segunda es que, aun considerando que estan afectas a esta obligacién,
deciden no cumplirla, ya sea porque no temen ser fiscalizadas o porque han decidido
deliberadamente infringir la ley.?®

No hay forma de saber qué situacién corresponde a cada universidad y cualquier
generalizacion resultaria injusta. No obstante, eso no impide mencionar algunos detalles
que hacen que la primera lectura no sea totalmente consistente: hay por lo menos una
veintena de universidades que consignan registros en el buscador, de las cuales por lo
menos cuatro son universidades publicas. Si fuera generalizada la idea de que estas
instituciones no estan obligadas a presentar sus registros de datos personales ante la
autoridad, ;por qué otras si lo han hecho?

En el caso del principio de seguridad, resulté imposible corroborar qué tipo de medidas de
seguridad implementaron las universidades o las empresas proveedoras de software de
e-proctoring. Tampoco se logré obtener informacién sobre brechas de seguridad o
problemas de funcionamiento, al menos de fuentes de acceso publico. No obstante, es de
notar que la mayoria de empresas estan domiciliadas fuera de Argentina, lo que significa
que al momento de tratar los datos de los estudiantes posiblemente realizan flujo
transfronterizo. La normativa argentina de proteccion de datos prohibe el flujo hacia paises
sin proteccion adecuada o equivalente. Siendo esto asi, ;qué ocurre en los casos en que las
empresas estan domiciliadas en Estados Unidos y posiblemente transfieren los datos

% Dentro de nuestra investigacién hemos encontrado evidencia que sugiere la existencia de “bases
de datos” inscritas de algunas de las universidades mapeadas, pero que no han sido ubicadas a
través de la herramienta de busqueda oficial. La mayoria de estas evidencias han sido recabadas de
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personales a servidores ubicados en este pais? ;Se estaria vulnerando la privacidad de los
estudiantes al ser este un destino con un menor nivel de proteccién?

Finalmente, existe un caso que amerita ser mencionado, el de Klarway. La empresa que
comercializa este programa de e-proctoring consigna en su sitio web que esta domiciliada
en territorio argentino. Esto significa que, mientras que en los otros casos decidimos asumir
que las universidades eran los principales obligados para evitar el dilema de la jurisdiccion,
en este caso todas las obligaciones hasta aqui abordadas le resultan aplicables también a
dicha empresa. Ahora bien, al menos hasta donde es posible verificar, Klarway parece
cumplir con la mayoria de obligaciones. Dejando de lado el tema de la legalidad de tratar
datos sensibles a través del e-proctoring, la empresa cuenta con politicas de privacidad
sobre sus productos, lo que incluye informacién sobre la forma y fines del tratamiento de los
datos. Ademas, cuenta con un banco de datos registrado ante la autoridad de proteccién de
datos argentina.
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6.2 Chile

Salvo dos casos en los que no se pudo determinar con precision el software de e-proctoring
utilizado por parte de las universidades, en todas las demas se utilizaron programas cuyas
capacidades incluyen tecnologia de reconocimiento facial, monitoreo en tiempo real a
través de grabacién continua o capturas de imagen y voz, y bloqueo de acciones en los
dispositivos de los estudiantes. Ademas, en la mayoria de casos, era necesario que los
estudiantes instalen el software en sus dispositivos.

También asumiendo que todos ellos se utilizaron en sus maximas capacidades, estamos
frente al tratamiento de multiples datos personales, incluyendo datos sensibles (imagen,
rasgos faciales). Esto significa que en todos los casos son exigibles las diferentes
obligaciones que establece la legislacion chilena sobre proteccién de datos personales:

En el caso del principio de legalidad, a diferencia de Argentina, en Chile los datos sensibles
se pueden tratar incluso solo con el consentimiento del titular. Asi pues, para cumplir con
las normas chilenas a las universidades les habria bastado con solicitar el consentimiento a
los estudiantes para poder emplear los softwares de e-proctoring de forma licita. No
obstante, igual que en Argentina, la norma chilena parece permitir también la interpretacién
de que las normas educativas pueden ser invocadas para justificar el tratamiento, pudiendo
prescindir asi del consentimiento.

En el caso del principio de consentimiento, como deciamos, las universidades pueden obviar
el consentimiento aplicando la misma ldgica que las universidades argentinas. Es decir,
amparandose en leyes sobre la educacién para afirmar que no necesitan pedir permiso para
tratar datos personales. Si bien en este caso también se puede reclamar la validez de estas
leyes, al no tener Chile una sede administrativa de queja, parece menos probable obtener un
resultado favorable en sede judicial, tal como ha sido sefialado varias veces por expertos de
este pais.?

Dado que la normativa chilena es mas permisiva que la argentina, no parece necesario
siquiera citar las circunstancias producidas por el COVID-19 como una suerte de atenuante
para el tratamiento de datos por parte de programas de e-proctoring. En cualquier caso,
nuestra busqueda tampoco hallé ninguna disposicion legal que buscara “relajar” el estandar
de cumplimiento de la proteccion de datos personales en el pais a propésito de la
pandemia.

En el caso del principio de calidad, las normas chilenas solo establecen la obligacién de
inscribir bases de datos a las entidades publicas. Eso significa que dicho registro solo era
exigible a la Universidad de Chile, que fue la Unica universidad publica mapeada en este
pais. A partir de la busqueda en el “Registro de Bancos de Datos Personales a cargo de
Organismos Publicos” del sitio web del Registro Civil e Identidad pudimos corroborar que
esta universidad no registraba ningin banco de datos.*® Algo que también nos llamo la

2 Maria Paz Canales, “Chile nece3|ta una reguIaC|on de protecmon de datos con dientes, 12 de Julio,

® Fuente: mmmasmﬂmmmmmmmuasmmmmm
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atencién mirando otros registros es que solo 2 de un total de 8 universidades publicas
cuentan con registros de bases de datos.

Volviendo al caso, aun si la Universidad de Chile no hubiera tratado datos a través del uso de
software de e-proctoring, de todos modos habria tenido que cumplir con la obligacion de
registrar sus bases de datos pues es evidente que trata datos (de estudiantes, trabajadores,
etc). ¢Por qué no lo hizo? A diferencia de Argentina, en donde podria ser oponible la
inexigibilidad del registro a partir del hecho que existen leyes que habilitan a ciertas
entidades a tratar datos sensibles incluso sin consentimiento, en el caso de Chile hay un
mandato expreso de que las entidades publicas si realicen dicho registro. El no haberlo
hecho podria configurarse en una afectacion a la privacidad de los estudiantes.

En el caso del principio de seguridad, resulté imposible corroborar qué tipo de medidas de
seguridad implementaron las universidades o las empresas proveedoras de software de
e-proctoring. Tampoco se logré obtener informacién sobre brechas de seguridad o
problemas de funcionamiento, al menos de fuentes de acceso publico. En el caso de Chile,
todas las empresas estan domiciliadas fuera del pais, lo que significa que al momento de
tratar los datos de los estudiantes posiblemente realizan flujo transfronterizo. No obstante,
a diferencia de Argentina, la norma chilena no ha regulado las caracteristicas de este flujo,
por lo tanto este acto no infringe en forma alguna la norma de proteccién de datos, pese a
que algunos destinos como Estados Unidos estén sujetos a una regulacién menos segura.
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6.3 Peru

El caso de Peru es diferente de los anteriores tanto por la cantidad de universidades
mapeadas como por los diferentes tipos de software detectados, asi como por ser el pais
del cual se cuenta con mayor informacion. Por todo ello, el andlisis se va a desarrollar
siguiendo la misma linea que los dos anteriores, pero teniendo en cuenta ciertas
particularidades. Tal vez la primera de ellas es una cuestion previa sobre la exclusion de uno
de los programas de e-proctoring: Safe Exam Browser.

Al momento de elaborar la lista de Peru, este programa fue detectado en dos universidades,
una publica y la otra privada. Si bien por su forma de funcionamiento, este se ajusta a la
definicion de e-proctoring que ofrecimos al inicio de este trabajo, presenta caracteristicas
gue nos impiden compararlo con los demas. Segun se sefiala en su sitio web, Safe Exam
Browser es un programa de cédigo abierto que se ofrece de forma gratuita a quien desee
instalarlo. Ademas, dado que no es un servicio bajo demanda, quien lo instala es también el
encargado de operarlo. En el caso de las universidades que lo utilizaron para controlar la
realizacion de examenes, estas tuvieron que acoplarlo a través de APIs a sus propias
plataformas de evaluacion.

El uso mas frecuente, sino el Unico, de Safe Exam Browser es el de bloquear la navegacion
en el dispositivo del estudiante, con el objetivo de que se mantenga dentro de la plataforma
o pagina donde debe desarrollar la prueba. Para ejecutar esta accion, Safe Exam Browser se
conecta al sistema operativo del dispositivo y “desactiva” acciones como los comandos de
acceso rapido, hacer clic derecho o acceder a la barrera de inicio. Su funcionamiento no
requiere la recoleccién de datos de ningun tipo y tampoco existe un flujo de datos desde el
dispositivo hacia terceros. Es decir, no se produce tratamiento de datos personales. Todo
ello, pero especialmente esto ultimo, nos hizo tomar la decision de excluir de este analisis
tanto al programa como a las universidades que lo utilizaron.

Volviendo a los demas, salvo en seis casos en donde no se pudo identificar el software de
e-proctoring utilizado, en todos los demas se determiné que los programas utilizados por las
universidades poseian tecnologias de reconocimiento facial, monitoreo en tiempo real a
través de grabacién continua o capturas de imagen y voz, y bloqueo de acciones en los
dispositivos de los estudiantes. Ademas, en la mayoria de casos, era necesario que los
estudiantes instalen el software en sus dispositivos.

Igual que con Argentina y Chile, asumiendo que todos estos programas se utilizaron en sus
maximas capacidades, estamos frente al tratamiento de multiples datos personales,
incluyendo datos sensibles (imagen, rasgos faciales). Esto significa que en todos los casos
son exigibles las diferentes obligaciones que establece la legislacion peruana sobre
proteccion de datos personales:

En el caso del principio de legalidad, de forma similar que la normativa chilena, en Peru
todos los datos, incluido los sensibles, se pueden tratar siempre que se cumplan con las
formalidades establecidas, siendo una de ellas que se cuente con el consentimiento del
titular de los datos. Para cumplir con este principio, a las universidades les habria bastado
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con solicitar el consentimiento a los estudiantes. No obstante, en su ausencia, también
podria haberse invocado la normativa de educacion para avalar el tratamiento, igual que en
Argentina y Chile. Cualquier discrepancia sobre este punto, tendria que ser dirimida por la
autoridad de proteccion de datos.

En el caso del principio de consentimiento, existen dos escenarios que no necesariamente
son excluyentes. En el primer escenario, si las universidades no solicitaron consentimiento
de los estudiantes para tratar sus datos a través de los softwares de e-proctoring, podrian
argumentar que las normas educativas las habilitaban para ello. Si este fuera el caso,
tendrian que ampararse en normas genéricas pues no encontramos ninguna disposicién
legal que expresamente habilite este tipo de tratamiento.

En el segundo escenario, si solicitaron el consentimiento, debieron cumplir ademas una
formalidad que tiene la normativa de proteccion de datos peruana respecto del tratamiento
de datos sensibles: que el consentimiento se otorgue por escrito. Ahora, esto no significa
necesariamente que se tenga que entregar en una hoja de papel y a través de firma
manuscrita. La ley peruana sefiala que se entendera también por consentimiento escrito al
uso de firma electrénica u otros medios analogos. Si las universidades no lo hubieran
obtenido de esta forma, podria configurarse una afectacion a la privacidad.

En el caso de Pery, vale la pena también referirnos a las circunstancias producidas por el
COVID-19. Por la manera en que funciona el sistema de acceso a la educacion universitaria
en este pais, la mayoria de universidades tanto publicas como privadas se ven obligadas a
realizar examenes de ingreso por lo menos dos veces al afo, los que suelen tener una
concurrencia masiva. Esta situacion, sumada a la necesidad de garantizar una evaluacién
justa seria la causa de que en Peru se hayan detectado mas del doble de casos de uso de
software de e-proctoring que en Argentina y Chile. ;Esto podria ser un atenuante si se
trataron datos personales de forma indebida? Solo la autoridad podria determinarlo ante
una denuncia.

En el caso del principio de calidad, tanto las universidades publicas como privadas tenian la
obligacion legal de registrar sus ficheros o bancos de datos personales ante la Autoridad
Nacional de Proteccion de Datos. Este requisito incluso aplica a aquellas universidades a las
que no se les detecté el uso de software de e-proctoring. En todos los casos, se esperaria
que todas ellas tuvieran por lo menos un registro ante la autoridad con el banco de datos de
sus estudiantes. ;Pero, esto fue asi?

Habiendo consultado el “Registro Nacional de Proteccién de Datos Personales” del sitio web
del Ministerio de Justicia de Pert,*' pudimos corroborar que ninguna universidad publica
mapeada contaba con registros ante la autoridad, mientras que todas las universidades
privadas si contaban con los mismos, con excepcién de la Universidad César Vallejo.
Ademas, cabe resaltar que la mayoria de universidades con registros contaban con dos
tipos de bases de datos diferenciadas, una para postulantes y otra para alumnos, lo que da
cuenta de un alto nivel de cumplimiento. Es de resaltar también que en todos estos casos,

3" Fuente: https:
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se especificaba el tratamiento de datos como la imagen, nombre y documento de identidad,
gue son algunos de los que tratan los softwares de e-proctoring.

De forma similar que en Argentina, una primera lectura de estos hallazgos es que las
universidades publicas no registran sus bancos de datos porque consideran que existen
leyes (por ejemplo, las normas educativas) que les permiten tratar datos sin cumplir con la
normativa de proteccién de datos personales. No obstante, a diferencia de dicho pais, en el
Peru casi la totalidad de universidades privadas si realizan el registro de sus bases de datos,
lo que lleva a pensar que esta forma de pensamiento no es necesariamente correcta. Asi
mismo, un hecho que resta consistencia a esta lectura es que hay por lo menos tres
universidades publicas que si tienen sus bases de datos registradas ante la autoridad.

Una segunda lectura es que las universidades publicas sin registros han decidido desacatar
directamente las obligaciones de la normativa de proteccién de datos porque consideran
que no les son aplicables en ningun caso. Esto que parece sorprendente, en realidad es una
practica que viene siendo ejecutada por algunas entidades publicas del pais, como por
ejemplo; el Registro Nacional de Identidad y Estado Civil (RENIEC). En una investigacion que
realizamos en 2020 sobre identidad digital, detectamos que RENIEC efectivamente no
cumple varias de las obligaciones establecidas por la ley de proteccion de datos personales,
negandose a inscribir sus bases de datos y dificultando el ejercicio de diferentes derechos
como el acceso, la modificacion y la cancelacién gratuita de datos personales en su poder.*?

Independientemente de las razones por las que las universidades publicas no registran sus
bancos datos, el hecho de que no lo hagan crea dos estandares de proteccion para los
estudiantes. Por un lado estan las universidades privadas que, al emplear software de
e-proctoring, deben ceiiirse a las obligaciones derivadas del registro que realizan y por el
otro las universidades publicas que realizan los mismos actos pero parecen no sentirse
afectas a ninguna regulacion. En este Ultimo caso, estariamos hablando de varios tipos de
afectaciones a la privacidad si resulta que si les son aplicables las normas de proteccién de
datos.

En el caso del principio de seguridad, resulté imposible corroborar qué tipo de medidas de
seguridad implementaron las universidades o las empresas proveedoras de software de
e-proctoring. Sin embargo, en dos casos resulto posible acceder a informacion sobre
brechas de seguridad. El primer caso fue el de la Universidad de San Marcos, que recibié
amplia cobertura en el pais y consistié basicamente en el mal funcionamiento de Smowl
durante la realizacion de su Examen Virtual, lo que amerité incluso una investigacion por
parte de la Autoridad de Proteccion de Datos Personales. El segundo caso es el de la
Universidad del Santa, que no fue tan cubierto pero del que se sabe tuvo que cancelar su
prueba por un intento de fraude, tras lo cual abandoné el uso del programa de e-proctoring
en favor de una prueba presencial.

32 Carlos Guerrero Argote, “Identidad Dlgltal En Peru Desmfrando AI Lewatan 15 de Diciembre,
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Finalmente, dado que todas las empresas proveedoras de los softwares de e-proctoring
estan domiciliadas fuera de Peru, ello significa que al momento de tratar los datos de los
estudiantes posiblemente realizaron flujo transfronterizo. La normativa peruana es un poco
mas permisiva que la argentina, pues siempre que se informe acerca del flujo y el pais de
destino de los datos tenga un nivel de proteccion equivalente, estos si se pueden transferir
de forma licita. En la practica, esto incluye a las empresas que tienen servidores en Estados
Unidos por lo que aparentemente no cabria demandar que se produciria una vulneracién a la
privacidad por este hecho.
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7. Conclusiones

Todo lo visto hasta ahora nos permite llegar a varias conclusiones sobre los softwares de
e-proctoring, su uso por parte de universidades en Latinoamérica, la legislacion de
privacidad que les es aplicable y el impacto que estos programas pueden tener en la
privacidad de los estudiantes. A continuacion pasamos a sefialar algunas de estas
conclusiones:

e El mapeo de universidades en los tres paises de estudio arrojo una gran cantidad de
instituciones que utilizan software de e-proctoring, especialmente en el caso de
Perd. No obstante, no hay suficiente informacién que permita entender qué factores
influyen en las universidades a la hora de decidirse por adquirir estos programas,
mas alla de las circunstancias provocadas por la pandemia de COVID-19 que
parecen ser su Unico denominador comun.

e Aunque por el tamafo de la muestra no puede decirse que es una tendencia regional,
si es un hecho que en Argentina y Chile, la mayoria de universidades que adquirieron
software de e-proctoring son privadas, con relacionesde8a2yde10a 1
respectivamente. Solo en el caso de Peru existe un equilibrio entre universidades
publicas y privadas, siendo la relacion de 12 a 13.

e Aunque no puede declararse de forma categorica, la informacion disponible permite
concluir que el principal (y a veces unico) uso del software de e-proctoring por parte
de las universidades es controlar la realizacién de exdmenes para evitar las
conductas deshonestas. Esto a pesar de que una gran parte de los programas
detectados ofrecen también otro tipo de servicios.

e Ocho de los nueve programas de e-proctoring detectados utilizan por lo menos la
tecnologia de reconocimiento facial. Siete de ellos utilizan ademas la captura de
imagen y voz en tiempo real, emplean algoritmos para detectar comportamientos
sospechosos y permiten el bloqueo de acciones en los dispositivos de los
estudiantes. Finalmente, cinco de ellos son provistos por empresas cuya sede
principal esta en Estados Unidos.

e Todos los programas de e-proctoring salvo Safe Exam Browser tratan datos
personales, incluyendo datos sensibles. Esto significa que, en principio, estan
obligados a cumplir con la normativa de proteccién de datos en cada uno de los tres
paises donde operan. Esto es asi independientemente de cualquier conflicto de
jurisdiccion. Si la empresa proveedora no es obligada directa, si lo son las
universidades que contratan sus servicios.

e En cuanto ala legislacién sobre privacidad, los tres paises tienen normas de
proteccion de datos que contienen obligaciones similares, pero es de resaltar que los
esquemas de proteccion parecen ser mas robustos en Argentina y Perd y mas laxos
en Chile. Esto es especialmente evidente en tres ambitos: Las restricciones para
tratar datos sensibles; las disposiciones sobre registro de banco de datos; y las
reglas aplicables al flujo transfronterizo de datos. Ademas, la inexistencia en Chile de
una autoridad de proteccion de datos y de una via administrativa para reclamar
infracciones parece exacerbar las posibles vulneraciones a la privacidad como
consecuencia del uso de software de e-proctoring.
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Respecto del impacto en la privacidad de los estudiantes, es de resaltar que en
ninguno de los tres paises parece estar claro si el tratamiento de datos sensibles por
parte de las universidades requiere la existencia de leyes especiales o es posible
apelar a las ya existentes cuando esto es un requisito para tratar los datos o
prescindir del consentimiento del titular. No existen a la fecha pronunciamientos
sobre este tema de parte de ninguna autoridad.

En paises como Argentina, en donde es un requisito inscribir de forma previa los
ficheros o bancos de datos personales ante la autoridad, existe poco o nulo
cumplimiento de esta obligacidén tanto de las universidades publicas como las
privadas. En el caso de Peru, este incumplimiento se da casi exclusivamente por
parte de las publicas. No es posible determinar a qué se debe esta situacion,
pudiendo esto responder a una misma razoén o a diferentes razones de indole legal o
cultural en cada pais. En Chile, la tnica universidad obligada que es publica, tampoco
cumple estas disposiciones.

Salvo en Perd, en los otros dos paises no fue posible verificar a través de
documentos de acceso publico que hayan existido fallos o brechas de seguridad a
partir del uso de los softwares de e-proctoring. No obstante, aun en los casos
documentados de Per, no existe a la fecha un pronunciamiento de la autoridad de
proteccion de datos sobre los mismos o de cualquier otra entidad llamada a
fiscalizar que el uso de estas tecnologias no cause perjuicios a los estudiantes.
Finalmente, es nuestra impresidn general que este tema esta sub registrado en los
tres paises estudiados, incluso cuando la existencia de estos programas ha llegado
a ser noticia en los medios de comunicacion como es el caso de Argentina y Perd.
Esto y la aparente novedad del uso de estas tecnologias podria estar limitando las
denuncias de los estudiantes por alguna de las posibles afectaciones a la privacidad
expuestas en este trabajo.
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8. Recomendaciones

Aunque es evidente la naturaleza emergente de este tema, ademas de las conclusiones de
este estudio, consideramos util proponer también algunas recomendaciones tanto para las
universidades como para los proveedores de software de e-proctoring. Estas
recomendaciones no tienen como objetivo alentar el abandono de estas tecnologias, sino
promover acciones que prevengan o mitiguen las posibles afectaciones a la privacidad que
hemos detectado a partir de su uso.

8.1 Para las Universidades

La adquisicion de cualquier tipo software de e-proctoring deberia estar precedida por
un didlogo abierto y transparente al interior de la comunidad universitaria con el fin
de que se sepa con anticipacion qué tecnologias se pretenden utilizar, en qué casos
y cuales son los argumentos para optar por ellas y no por otras soluciones analogas.
Ademads de contar con el acuerdo de la comunidad universitaria, las universidades
deben considerar prioritario establecer si el uso de software de e-proctoring les
acarrea el cumplimiento de nuevas obligaciones legales, especialmente en términos
de proteccion de datos personales. Si fuera asi, se debe garantizar su cumplimiento.
En todos los casos, el uso de software de e-proctoring debe superar un periodo
suficiente de capacitacion y de prueba, de manera que los estudiantes conozcan de
antemano el proceso de funcionamiento de estas tecnologias, y de esa forma no se
vean perjudicados por fallos en el software o en los procesos de evaluacién.

Por lo menos en situaciones criticas de evaluacién, ya sea por la cantidad de
estudiantes evaluados o por la importancia de las pruebas, deberia evitarse el uso de
software de e-proctoring. No obstante, si tuviera que usarse, los estudiantes deben
tener la opcion de escoger ser evaluados de formas alternativas.

Mas alla de sus obligaciones legales, las universidades deberian contar con
organismos de seguimiento que evallen el desempefio del software de e-proctoring
a través de la retroalimentacion recibida por parte de los estudiantes. Si durante un
periodo sostenido este presentara problemas que afectan la evaluacién o causan
perjuicios no motivados a los estudiantes, deberia considerarse su abandono.

8.2 Para los proveedores de software de e-proctoring

Todos los proveedores de software de e-proctoring -especialmente los constituidos
en la Unién Europea- deberian realizar un examen, aunque sea superficial, evaluando
si las universidades que han requerido sus servicios cumplen con las normas de
proteccion de datos que resultarian exigibles a sus pares en sus respectivos paises.
Si no realizan el examen o habiéndolo realizado detectan posibles incumplimientos,
podrian tomar un rol mas proactivo y hacer publica la relacién contractual entre
ambos (Por ejemplo, en su sitio web). Esto con el fin de permitir que los posibles
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afectados tengan mayor informacion y, llegado el caso, puedan tomar las acciones
que consideren correspondan contras las universidades.
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10. Bases de datos

Tal como se sefial6 en las secciones anteriores, para llevar a cabo el mapeo de
universidades, de software de e-proctoring y recopilar la normativa aplicable, procedimos a
elaborar bases de datos (jsin datos personales!). A lo largo de este trabajo hemos
presentado algunos cuadros informativos derivados de dichas bases de datos, pero
consideramos que bien valia la pena hacerlas de acceso abierto por dos motivos: Para que
los datos aqui presentados puedan ser corroborados y para que sean Utiles para otros
investigadores.

A continuacion podran encontrar enlaces a las siguientes bases de datos:

1. “Mapeando el uso de software de e-proctoring en universidades de Latinoamérica”:
Base de datos que contiene el mapeo consolidado y por pais del uso de software de
e-proctoring. También se ha incluido el mapeo inicial de todas las universidades de
los tres paises analizadas.

2. “Datos tratados por cada tecnologia”:

Base de datos que contiene una compilacion de los datos personales tratados por
cada tecnologia. También las tecnologias identificadas en cada uno de los softwares
de e-proctoring.

3. ‘“Legislacién de privacidad aplicable al uso de software de e-proctoring”:

Base de datos que contiene el mapeo de la legislacién de privacidad consolidada y
por pais en relacion al tratamiento de cada uno de los datos que tratan los softwares
de e-proctoring.
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