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Esta investigacién es un esfuerzo por conocer cémo utilizan la Internet los nifios, nifias y
adolescentes (NNA), asi como sus perspectivas respecto a temas vinculados al
ciberespacio: acceso, uso, ciberseguridad, bienestar y disfrute. Para esto, realizamos una
colaboracion con nifias, nifios y adolescentes de Guanajuato y Chiapas. Es un documento
construido con reflexiones de 12 nifias, nifios y adolescentes con base en una metodologia
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1. Introduccion

La pandemia por la enfermedad de COVID-19 fue un parteaguas en la digitalizacion de la
sociedad, y uno de los sectores directamente afectados son las nifias, nifios y adolescentes
(NNA). Las medidas de confinamiento obligaron a integrar de forma plena las plataformas
digitales a la vida de las familias del mundo. Esta digitalizacién acelerada obligd a los paises
de América Latina a hacerle frente a pesar de las desigualdades de uso y acceso a la

tecnologia.

En este contexto, resulta urgente conocer como los NNA utilizan Internet, cuales son sus
perspectivas respecto a la seguridad digital y qué herramientas consideran que podrian
ayudarles a sentirse mas seguros en linea. En esta investigacion buscamos construir
conocimiento a partir de la experiencia, a partir de acercarnos a las perspectivas de nifias,
nifios y adolescentes sobre cdmo habitan Internet; si se sienten seguros en linea, y cuales
consideran que son los principales obstaculos para desarrollarse de manera libre en

Internet.

El reconocimiento de los derechos de las infancias dentro de un marco juridico
internacional es un hecho reciente en la historia de la humanidad. Es hasta principios del
siglo XX cuando comienza el camino para el reconocimiento de los nifios, nifias y
adolescentes como sujetos de derechos; esta ausencia es un reflejo de la falta de atencién

en el escenario social hacia las infancias y adolescencias.

De forma resumida, el recorrido que ha tenido el reconocimiento de los NNA a nivel

internacional es el siguiente:



Surge la Declaracién de Ginebra sobre los Derechos de Nifios.
Marca la pauta para el desarrollo de lineamientos que garantizan un
cierto nivel de proteccién hacia los infantes del mundo.

Se crea el Fondo Internacional de Emergencia para las Infancias (UNICEF)
La creacion de este fondo se di6 2 afios antes de que en el articulo 25 de
la Declaracién Universal de los Derechos, aceptada por la Asamblea
General de las Naciones Unidas, apareciera para nifios y madres el dere-
cho a recibir “poteccion social” y “cuidados especiales”

Los Estados que formaban parte de la ONU hacen el
compromiso de defender la igualdad de derechos
para los niflos, niflas y adolescentes.

La Comisidn de Derechos Humanos convoca a organizaciones
y estados miembros a un proyecto que va para la consolida-
cion de la Convencion de los Derechos del Nifo.

La Asamblea General de las Naciones Unidas acepta la Con-
vencién sobre los Derechos del Nifio. Este hecho es muy rele-
vante pues acepta que los NNA son agentes sociales impor-
tantes para las diversas esferas de la sociedad: la economia, la
civil, la politica, la cutlura, entre otros.

En este nuevo paradigma tecnoldgico, los NNA tienen un lugar central, ya que son ellos,
quienes tienen un acercamiento mas estrecho con las nuevas tecnologias en etapas cada
vez mas tempranas de sus vidas. El reconocimiento de los NNA como sujetos de derechos
también marca un parteaguas en la forma en la que entendemos su relacion con la

tecnologia ante la revolucion digital.

2. Revision de la literatura

Daniel Calderdn Carrillo (2015) menciona que en el campo de la antropologia de la infancia,

trabajar con NNA es una experiencia muy rica por su “singularidad” (p.126) y por el alcance



de sus aportaciones “en su hablar y en ejercicios que puedes proporcionarles” (p.126), el
autor los considera como seres sociales autonomos que tienen su forma propia de
aprehender el mundo, pero que, histéricamente han sido atravesados por
representaciones que los vulneran, que limitan su participacion en la sociedad; retoma a
Casas Ferran (1998) para sefalar la principales representaciones que se tienen de la

infancia son:

a) Representacidn positiva: es idilica y feliz, simboliza la inocencia, la pureza, la
vulnerabilidad.

b) Representacion negativa: conlleva la necesidad de “corregir” la maldad o
rebeldia inherente a la infancia. Acostumbra ir asociada a una
desvalorizacién de lo infantil y la justificacion del control.

c) Representacion ambivalente y cambiante: etimolégicamente, el origen del
concepto “in-fancia” viene del latin in-fale, el que no habla por lo tanto, el que

no tiene algo valioso que decir. p.(130)

Calderdn (2015) considera que existe relacion entre estas representaciones sobre los NNA,
con la reducida cantidad de estudios existentes que retomen su Optica en el campo de la
reflexion antropolégica, esta disciplina, formalmente es la encargada de pensar a los seres
humanos, de manera general solo en su forma adulta; ha relegado la vision emic “lo que
nos hablan, lo que nos dicen” los nifios y las nifias; menciona que existen trabajos de
autores que son relevantes en el desarrollo del pensamiento antropoldgico, como el de la
antropdloga Margaret Mead (1928) Samoan Children at Work and Play, donde hace un
analisis comparativo entre los infantes de Samoa y los de Estados Unidos de América o las
descripciones de Malinowski (1975) sobre los nifios de las islas Trobiand y apuntan hacia la

transferencia de las pautas culturales de los adultos hacia los nifios.

Pero, asi como en otras areas, como la salud, la educacién, la gobernanza, los
acercamientos se generan desde la vista de los adultos, pocas veces se les pregunta y se

analiza, lo que los NNA tienen que decir ;Qué piensan? ;Cémo viven? ;Qué opinan? ;Qué le



gustaria aportar? Al mundo qué los rodea, sobre las enfermedades que padecen, sobre los
espacios en los que aprenden o de qué manera les gustaria ser parte de las decisiones

publicas.

En las ultimas décadas se ha volteado a ver a los NNA desde una perspectiva inclinada a las
ciencias sociales, debido a las problematicas que atraviesan a este grupo, como la
migracion, el abuso sexual y el trabajo infantil, estas situaciones son en si mismas de suma

violencia, los NNA las experimentan desde un lugar aun mas vulnerable.

Para reafirmar la idea, el autor traduce las palabras del Boletin de Noticias de los Derechos
del Nifio publicado en 2005 por la UNICEF que dan cuenta de la importancia de la voz de

los NNA:

“Las voces de los propios nifios deben ser prominentes en que la exploracién de lo
gue esta sucediendo en sus vidas - debemos considerar a los nifios como sujetos de
conocimiento que estan actuando sobre su entorno, y estan en un proceso de

transformacion de la infancia” (Calderdn,2015,p.127)

Esto no solo se trata del campo antropoldgico, sino mas bien de todas las disciplinas que

tengan como intencion estudiar fenémenos en los que los NNA estén involucrados.

Si bien, los ejercicios cuantitativos muestran condiciones de los fendmeno, sin entender el
contexto y las condiciones que atraviesan, la relevancia de los datos se difuminan. Por eso,
escuchar de viva voz, a través de un acercamiento cualitativo, la experiencia de ser los
NNA, sabiendo que son agentes sociales independientes, es darle un giro a la manera en la

que histéricamente nos hemos acercado a ellos.

Es brindarles el lugar que les pertenece en el escenario social, colaborar en el
reconocimiento moral que han alcanzado recientemente a través de los Derechos del Nifio

instituidos por la UNICEF.



La autora Pavez Maria en Los derechos de la infancia en la era de internet América Latina y las
nuevas tecnologias. (2014), documento impulsado por la Comision Econdmica para América
Latina y el Caribe (CEPAL) y la UNICEF, sefiala que los NNA que se involucran con las TIC de
forma temprana consiguen apropiarse de mejor manera de estas herramientas

tecnolégicas, al mismo tiempo, logran desarrollar ciertas destrezas digitales.

En contraste, por ejemplo, de sus padres o profesores, quiénes no dominan estas
tecnologias de la misma manera. La autora cita a Gonzalez de Requena (2012) y a Prensky
(2001) para sefialar que a los NNA que nacen, crecen y se desarrollan en este cambio

tecnoldgico son denominados como “agentes de cambio” o “nativos digitales”.

Estas conceptualizaciones van mas alla del uso de las nuevas tecnologias, ya que toman en
cuenta el alcance que la experiencia online adquiere en la vida offline, que se envuelve en
las practicas de la cultural digital, por ejemplo, en las interpretaciones que los NNA
construyen sobre los espacios digitales, en el cdmo estos son lugares de socializacion, de

desarrollo cognitivo, canales para aprehender la realidad del mundo en que viven.

Con estas concepciones, se entiende que las herramientas tecnolégicas atraviesan a los

NNA en otras dimensiones mas alla que solo el manejo de la informacién.

Los profundos cambios sociales se producen en un contexto cotidiano. Pavez Maria (2014, p.10)

Pavez, cita al antropdlogo mexicano Garcia Canclini (2012) para decir que los precursores
de la produccion cultural de la era digital son principalmente los NNA que pertenecen a las
nuevas generaciones, la autora cita también a Ortega (2012) para sefialar que es en las
formas de organizarse, comportarse, educarse, participar y divertirse de los NNA con las
TIC en la cotidianidad que se estructuran los patrones culturales que en el escenario social

se reproducen.

La autora seflala que no hay que perder de vista que acceder a Internet sigue siendo un
privilegio para la poblacion latinoamericana; la experiencia de relacionarse con las TIC es

completamente distinta en este contexto de carencias estructurales a diferencia del acceso



a estas herramientas tecnoldgicas en un entorno mas desarrollado como el que han

alcanzado ciertos paises.

En este orden de ideas, estas naciones han sido principalmente las responsables de
generar datos acerca de las TIC gracias a los recursos que se han destinado para conocer
los habitos de consumo de los usuarios de la red, Pavez Maria, cita la cifras de ComScore
(2013) para sefialar que en la regién latinoamericana existen 147 millones de usuarios de
internet, mientras que, los datos para el 2011 de la misma fuente, dan cuenta de que

participar en las redes sociales es una actividad que caracteriza el uso en Latinoamérica:

Algunas mediciones internacionales realizadas en 2011 indican que de los diez
paises con mayor tiempo utilizado en redes sociales, cinco de ellos fueron
latinoamericanos (ComScore, 2011). De los diez paises con mayor penetracion de
Facebook, cinco se encuentran en América Latina; en Chile el 90,9% de los

internautas es parte de esta red social (ComScore, 2011). p.12

Esta informacidon nos muestra que aunque la infraestructura tecnoldégica no es tan
sofisticada como en paises mas desarrollados, la conectividad en la regién avanza, siendo
las redes sociales el estandarte, segun los datos citados por la autora de la CEPAL (2013),
Internet en esta regidn se centra en la socializacién, relegando otras actividades como las
educativas, econémicas o de gobernanza. Hay que tomar en cuenta que estos datos, si
bien tienen una década, la intensidad del acceso y uso de la tecnologia se ha acelerado,
particularmente por la conexién obligada que surgié por las medidas de aislamiento

resultado del COVID-19 a inicios del 2020.

Las primeras experiencias siempre son importantes. En este contexto interconectado, las
circunstancias en las que se exploran las TIC en etapas de desarrollo de tanta relevancia
como son la infancia y la adolescencia, cimentan la relacion que los NNA construyen con la

tecnologia.



Con certeza, la autora sefiala las diferencias que existen cuando los NNA conocen Internet
solos o acompafiados, en un cibercafé o en la escuela, desde un dispositivo movil
buscando un red publica o desde una computadora en la sala de su casa. Estas son
variables determinantes que definen su relacién con Internet, ya que cada nifio accede de

formas distintas al mundo virtual.

A estas alturas del paradigma tecnoldégico, restringir el acceso a las TIC no es una opcién. La
alternativa es mas bien empoderar a los NNA, brindando herramientas que sean utiles
para que ellos y ellas sepan prevenir una situacién de riesgo, o que les ayuden a actuar si

se encuentran frente a una.

Esto puede ayudar a que los NNA que nacen y se desarrollan en este contexto
interconectado, mantengan una relacion sana con la tecnologia a lo largo de su vida y la
transmitan a las préximas generaciones. Por esta razdn, resulta importante integrar

informacion sobre las consecuencias de la digitalizacion en la educacion basica y familiar.

Al igual que se le ensefia a nifios y nifias a no hablar con extrafos, a tener cuidado
cuando cruzan la calle, a no pegarle a otra persona o a limitar el tiempo de
exposicion a la televisidon, padres, madres y docentes deberan aplicar similares
lineamientos para el uso de las nuevas tecnologias: no chatear con personas que no
se conocen, no aceptar invitaciones de contacto o de ningun otro tipo de extrafos,
tener cuidado respecto de qué sitios son visitados y no cliquear en avisos, no abusar
verbal o psicolégicamente de nadie a través de ningun medio, y tomar conciencia

del tiempo que estan frente a la pantalla, entre otros. (CEPAL, 2021, p. 52)

Como se dijo antes, es hasta que la Declaracion de los Derechos del Nifio se establecié que
los NNA del mundo obtienen el reconocimiento moral que en otros momentos de la

historia de la humanidad fue nulo.

Este reconocimiento es un hecho que fue posible a través de un recorrido histérico, en el

cual, gracias a diversas circunstancias sociales, lideres de estado, organizaciones de orden
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global y la sociedad, se vieron obligados a reflexionar acerca de la importancia de la
inclusion y participacion de las infancias en la construccién de comunidades mas libres 'y

justas alrededor del mundo.

En este sentido, cada cambio que han sufrido los derechos de los NNA a lo largo de la
historia para llegar a ser lo que son hoy en dia, reflejan la realidad del mundo, son flexibles
al tener que adecuarse a la transformacion de las condiciones de existencia humana, que
es todo menos inmutable. Es por eso que, en las Ultimas décadas, los derechos de los NNA
han tenido que responder al paradigma tecnoldgico en el que las infancias y adolescencias

se desarrollan.

En el contexto virtual, también se violan derechos fundamentales de los NNA como el
derecho a la libertad de expresién y acceso a la informacioén, la construccién de la
identidad, el derecho a la asociacion y a la reunidn, el derecho a la honra, entre otros.
Por lo tanto, es necesario observar y pensar junto con ellos en las estrategias necesarias

para que el ciberespacio sea un lugar seguro.

Un espacio en el que los NNA de hoy y del futuro puedan desarrollarse libremente.

Los estandares abiertos de la Internet permiten que esta red sea accesible para un nimero
cada vez mayor de personas. Esto hace posible que cualquiera pueda crear contenido,
ofrecer servicios y vender productos sin requerir el permiso de una autoridad central. Por

eso, vale la pena hacerse las siguientes preguntas:

¢Los estandares abiertos de la Internet son aplicados para las Infancias y Adolescencias?

¢Como nifas, niflos y adolescentes acceden, usan, disfrutan la Internet? ;Cuales son las
circunstancias o factores que hacen que el ciberespacio sea un lugar comodo y seguro

para desarrollarse?
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3. Contexto en datos

Existen brechas muy marcadas entre paises en el acceso y uso de las tecnologias de la
informacién. De acuerdo con datos del Banco Mundial', en 2019 el 57% de la poblacién
mundial utilizé Internet. De acuerdo con la CEPAL? mientras que los paises con mayores
ingresos cuentan con una accesibilidad cercana al 100%?>, solo el 67% de los habitantes y el
60% de los hogares de la region de América Latina y el Caribe utilizan internet. Esta brecha
se intensifica entre zonas rurales y urbanas; mientras que unicamente 33% de los hogares

urbanos en la region no esta conectado, 77% de los hogares rurales esta desconectado.

Grafica 1. Usuarios de Internet por zona urbanay rural , 2018

Porcentaje sobre el total de la poblacion de cada zona, paises seleccionados.

[l Zona urbana [l Zona rural

81.3

724 71.2 7 703 71-6
65.6
53.1
39.2
35.8
Uruguay Costa Rica  Argentina Chile Colombia México Rep. Brasil Ecuador Pera Bolivia El Salvador
Dominicana

Fuente: elaboracion propia con informacién del Observatorio Regional de Banda Ancha
(ORBA) de la CEPAL con base en las encuestas de hogares del Banco de Datos de Encuestas

de Hogares (BADEHOG).

1

Personas que usan

Internet como porcentaje de la poblaciéon, Banco

Mundial. Disponible en:
dato 31U ) leview= &

Map&yed

2 Observatorio Regional de Banda Ancha (ORBA) de la CEPAL con base en las encuestas de hogares del Banco de Datos de
Encuestas de Hogares (BADEHOG). Disponible en:
https://www.cepal.org/sites/default/files/presentation/files/final final covid19 digital 26 _agosto.pdf

3 E porcentaje de personas que usan Internet para 2020 en estos paises es cercano al cien por ciento: Emiratos Arabes
Unidos (100%), Qatar (99.7%), Bahrein (99.5%), Luxemburgo (98.8), Kuwait (98.6%), Arabia Saudita (97.9%) y Noruega (97%).

12


https://www.cepal.org/sites/default/files/presentation/files/final_final_covid19_digital_26_agosto.pdf
https://datos.bancomundial.org/indicator/IT.NET.USER.ZS?most_recent_value_desc=true&view=map&year=2020

Contexto en México

En México contamos con la Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias
de la Informacion en los Hogares (ENDUTIH), elaborada anualmente por el INEGI. Esta
encuesta permite conocer la disponibilidad y el uso de las TIC en el pais. Segun esta
fuente, en 2020 se estimd una poblacion de 84.1 millones de usuarios de Internet en
México, que representan 72% de la poblacién de seis afios 0 mas”. De estos, el grupo de
edad con mayor prevalencia es el de 25 a 34 afios (19%), seguido del grupo de edad de 35 a
44 afos (16.4%) y el de 18 a 24 afos (15.7%). Por su parte, los grupos de edad que
corresponden a menores de edad, de 6 a 17 afios, representan el 25.4% de los usuarios de

Internet en el pais.

Grafica 2. Distribucion porcentual de usuarios de Internet
por grupos de edad 2020

20.0%

15.0%

10.0%

5.0%

Porcentaje de usuarios de Internet

0.0%

6a11 12a17 18 a 24 25a34 35a44 45 a 54 55 0 mas

Fuente: elaboracion propia con datos de la Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la

Informacién en los Hogares (ENDUTIH)

4 Encuesta Nacional sobre Disponibilidad y Uso de Tecnologlas dela InformaC|on en los Hogares
(ENDUTIH), INEGI 2020. Disponible en: htips:
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https://www.inegi.org.mx/programas/dutih/2020/#Tabulados

El nUmero de usuarios menores de edad en México ha aumentado 10.3% en los ultimos
cinco afos. Durante 2015 contabamos con 19.3 millones de usuarios de edad y estos
pasaron a 21.3 millones para 2020. De estos, 43% estaban en el grupo de edad de 6 a 11

aflosy 57% en el de 12 a 17 afios.

Grafica 3. Millones de usuarios de Internet menores de edad

25
21.3

19.3 19.3 19.7 19.6 20.1
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Fuente: elaboracion propia con datos de la Encuesta Nacional sobre Disponibilidad y Uso

de Tecnologias de la Informacién en los Hogares (ENDUTIH)

En el marco de la ENDUTIH, el INEGI presenta resultados del Médulo sobre Ciberacoso
(MOCIBA). Este instrumento considera como poblacion objetivo a la poblacion de 12 afios o
mas que accedio a internet en los ultimos tres meses. Segun el MOCIBA 2020, el 50.7% de

los usuarios de 12 a 19 afios son hombres y el 49.3% mujeres®, con una brecha de 1.4%.

5 Mdédulo sobre Ciberacoso (MOCIBA), INEGI 2020. Disponible en:
] S : ba/2020/
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https://www.inegi.org.mx/programas/mociba/2020/

Grafica 4. Usuarios de Internet de 12 a 19 afios por sexo

Mujeres
49.3%

Hombres
50.7%

Fuente: elaboracion propia con base en el Médulo sobre Ciberacoso (MOCIBA), INEGI 2020

Segun esta fuente, las mujeres jovenes son las que pasan en promedio mas horas en
Internet al dia. Los grupos mujeres de 12 a 19 aflos y de 20 a 29 afios declaran usar

Internet en promedio 6 horas al dia.

Grafica 5. Promedio de horas de uso diario de Internet de la
poblacion

Horas promedio

De 12a 19 De 20a 29 De 30 a 39 De 40 a 49 De50a59 De60afosy
afios afios afios afios afios mas

B Hombres [ Mujeres

Fuente: elaboracién propia con base en el Médulo sobre Ciberacoso (MOCIBA), INEGI 2020
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Experiencias de ciberacoso

De acuerdo con el MOCIBA®, el acoso cibernético o el ciberacoso son todos los actos
intencionados, ya sea por un individuo o grupo, que tienen como fin dafiar o molestar a
una persona mediante el uso de las tecnologias de la informacién. En este sentido, 21% de

la poblacién de 12 afios y mas que utilizé Internet en 2020 fue victima de ciberacoso en

México.

A pesar de que las mujeres jovenes son las que pasan mas horas al dia en Internet,
también son el grupo que declara en mayor medida haber experimentado alguna
situacion de ciberacoso. El 29.2% de las jovenes de 12 a 19 aflos han vivido alguna
situacion de ciberacoso, y 29% en el grupo de 20 a 29 afios de edad. Ademas, la mayoria de
la poblacién que experimentd alguna situacién de ciberacoso contaba con educacién

basica (38.2%), 31% con educacion media superior y 30.2% con educacién superior.

Grafica 6. Porcentaje de la poblacién victima de ciberacoso
por sexo y rango de edad

30.0%

20.0%

Porcentaje

10.0%

0.0%
De12a19 De20a29 De30a39 Ded40ad9 Deb0ab9 De60afiosy
afos afos afios afios afos mas

B Hombres [ Mujeres

Fuente: Mdédulo sobre Ciberacoso (MOCIBA), INEGI 2020

6 Modulo sobre Clberacoso (MOCIBA) INEGI 2020. D|spon|ble en:
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https://www.inegi.org.mx/contenidos/programas/mociba/2020/doc/mociba2020_resultados.pdf

El tipo de ciberacoso experimentado varia por grupos de edad. Mientras que el grupo de

12 a 19 afios experimenta en mayor medida la recepcion de mensajes ofensivos (39.4%).

Grafica 8. Tipo de ciberacoso experimentado, segtin grupos de edad

De12a19 De 20a29 De 30a39 De 40 a 49 De 50 a 59 De 60 afios
Tipo de ciberacoso afnos afnos afnos afnos afnos y mas

Mensajes ofensivos

Llamadas ofensivas

Publicacién de informacién personal 13.2% 13.3% 12.0% 10.2% 10.3% 3.2%

Criticas por apariencia o clase social
Insinuaciones o propuestas sexuales
Suplantacién de identidad

Contacto mediante identidades
falsas

Rastreo de cuentas o sitios web 12.9% 19.6% 18.1% 19.3% 10.6% 9.5%

Provocaciones para reaccionar de
forma negativa

Recibir contenido sexual

Fuente: Médulo sobre Ciberacoso (MOCIBA), INEGI 2020

8.4%

12.2%

Ademas, el tipo de ciberacoso que experimentan las y los usuarios de Internet también

tiene matices por género. Los hombres experimentan en mayor medida el contacto

mediante identidades falsas (37.1%), la recepcion de mensajes (36.9%), las mujeres

experimentan en su mayoria violencia sexual digital, como insinuaciones o propuestas

sexuales (35.9%), el contacto mediante identidades falsas (33.4%), la recepcion de mensajes

ofensivos (32.8%) y la recepcion de contenido sexual (31.3%).

Grafica 9. Tipo de ciberacoso experimentado, seguin sexo

I Mujeres [l Hombres

Insinuaciones o propuestas 35.9%
sexuales 15.0%
Contacto mediante 33.4%
identidades falsas 37.1%

Mensajes ofensivos 36.9%

i : 31.3%
Recibir contenido sexual 15.7%

20.5%
Llamadas ofensivas - 23.7%

Provocaciones para 19.3%
reaccionar de forma negativa 22.5%

Rastreo de cuentas o sitios 17.3%
web 15.4%
Suplantacién de identidad 171170{:'8%
Criticas por apariencia o clase 16.4
social 14.6%
Publicacién de informacién 11.9%
personal 12.1%

0.0% 10.0% 20.0% 30.0% 40.0%

Fuente: Mddulo sobre Ciberacoso (MOCIBA), INEGI 2020
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Percepciones sobre ciberseguridad

Por ultimo, a pesar de ser el grupo de edad que mas tiempo pasa en linea y que resulta ser
mas vulnerable a vivir violencia digital, el grupo de jévenes de 12 a 19 es el segundo grupo
que considera en menor medida que es importante cuidar de su informacion en Internet

(85.9%), seguido del grupo de edad de 60 aflos y mas (82.6%).

Poblacién de 12 afios y mas que utilizé Internet o celular
durante 2020, por grupos de edad segun la importancia
que le da a cuidar su informacidén en Internet

@ Nada importante Poco importante  §8 Algo importante [l Muy importante

100%

75%

50%

Porcentaje

25%

0%

De12a19 De20a29 De30a39 Ded40ad49 Deb50ab9 De60afiosy
anos anos anos anos anos mas

Fuente: Mdédulo sobre Ciberacoso (MOCIBA), INEGI 2020.
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4. Metodologia

Con base herramientas cualitativas’, elaboramos un instrumento metodoldgico para
conocer las perspectivas de NNA sobre el acceso, uso, ciberseguridad, bienestar digital y

disfrute de la Internet.

Este instrumento no tiene como objetivo establecer generalidades acerca de las
dimensiones propuestas, mas bien, busca acceder a informacién valiosa acerca de la
experiencia de ser un NNA que se desarrolla en la era digital, desde conversaciones y
ejercicios de imaginacién que muestran las condiciones particulares de vincularse a

Internet.

Esta herramienta propone una dindmica amable que permita una conversacion horizontal
con las infancias, de entrada considera a los NNA expertos en el tema, pues son ellas y

ellos los que pertenecen de manera natural al paradigma digital.

Esta mini-investigacion esta basada en los siguientes instrumentos: una prueba piloto que
contiene cuatro entrevistas individuales y dos grupos focales realizados a nifias, nifios que
se encuentran dentro de los rangos de edad (6-11 afos) y a adolescentes dentro del rango
de 12 a 17 afios, en los estados de Guanajuato que se encuentra en el centro de Méxicoy

Chiapas, en el sur.

La ciudad de Ledn, Guanajuato es una ciudad industrializada con una poblacién de
1,721,215 habitantes en el centro de México, mientras que San Cristobal de Las Casas en

Chiapas que se encuentra entre las montafias del sur del pais, que cuenta con 215,874

" Una de las fuentes de consulta principales fue el desarrollado por Global Kids Online, un proyecto de investigacion
internacional que busca contribuir a la recopilaciéon de datos transnacionales rigurosos sobre los riesgos de NNA en
linea, y conocer sus oportunidades y derechos. Su objetivo es lograr una comprensién mas profunda de las
experiencias digitales de NNA, que esté en sintonia con su diversidad individual y contextual y que tenga en cuenta
las diferencias, similitudes y especificidades entre paises. El proyecto fue financiado por UNICEF y WePROTECT
Global Alliance y fue coordinado conjuntamente por investigadores investigadores de la London School of
Economics and Political Science (LSE), la Oficina de Investigacion Innocenti de UNICEF vy la red EU Kids Online.
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habitantes, segun los datos de Ultimo Censo del Instituto Nacional de Estadistica y

Geografia, 2020.

Utilizar estos instrumentos tiene como objetivo principal escuchar a partir de su propia voz

la experiencia de ser un NNA que se desarrolla en el paradigma digital, para entender de

mejor manera cdmo es que acceden, usan, disfrutan de Internet. Ademas, buscamos

conocer las circunstancias o factores que hacen que el ciberespacio sea un lugar cmodo y

seguro para desarrollarse.

La metodologia desarrollada consta de cinco ejes principales; acceso, uso, ciberseguridad,

bienestar digital y disfrute de internet.

INSTRUMENTO METODOLOGICO

EJE
‘h' Acceso
P Uso
‘=) Ciberseguridad
I Bienestar digital
5 ol

DESCRIPCION

Condiciones de acceso a Internet
¢Como usan internet?
Percepciones sobre su seguridad en linea

Coémo les hace sentir su vida digital

Qué les gusta y qué no les gusta
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5. Principales resultados

5.1 Acceso

Este eje busca conocer como se conectan los nifios, nifias y adolescentes que participaron
en la investigacion. Por ejemplo, si para conectarse a Internet utilizan un ordenador, un

teléfono movil, una tableta, etc., o si el dispositivo es propio o de toda la familia.

Los nifios, nifias y adolescentes que conversaron con nosotras se conectan a través de
distintos dispositivos, entre ellos: teléfono movil, tabletas digitales (ipad), laptop,
computadora de escritorio, pantallas inteligentes, consolas de videojuegos y relojes

inteligentes.

Las computadoras, pantallas y tabletas se comparten en el nucleo familiar, mientras que
los celulares son de uso particular, aunque los NNA entrevistados sefialaron que los padres
tienen acceso a estos dispositivos, situacion que no les incomoda. La nifia con menor edad
de las entrevistadas no tiene teléfono celular, pero suipad es la que le permite conectarse

alared.

El total de los entrevistados estaban online antes de la entrevista. Entre los NNA con lo que

platicamos existe la diferenciacion entre el tiempo que pasan conectados por la escuela 'y
el de ocio, de igual manera, hay una concepcion de descanso del ciberespacio.

“...también puedes divertirte al menos

una hora y luego ya sales a jugar sin

Internet"”

Existen restricciones parentales explicitas en tanto al tiempo que acceden a Internet los
NNA entrevistados, pero lo cierto es que es casi imposible que las madres y los padres
tengan monitoreado por completo el acceso, pues tienen otras actividades a las cuales
responder. En consecuencia, los NNA generan espacios privados para acceder a la red.

Ademas, refieren que antes de la contingencia ya contaban con una conexidn en casa de
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Internet, pero no se usaba de la misma manera que ahora, y refieren que no estaban tan
familiarizados con ciertas plataformas de corte educativo como Google meet o Zoom.
"Antes de la pandemia, lo Gnico para lo que

usaba Internet era redes sociales”

Los NNA entrevistados hablaron de ciertas dificultades que encuentran al acceder a la

Internet

1) Los dispositivos: algunos de ellos consideran que sus dispositivos no permiten

navegar de la mejor manera porque no son los mas actuales.

2) Ciertos conocimientos técnicos: por ejemplo conectar sus dispositivos con la red.

5.2 Uso

Este eje busca conocer detalles sobre las actividades en linea, las principales actividades
que suelen hacer NNA en Internet, como qué juegos, videos, plataformas de musica y de
mensajeria utilizan. Ademas, busca conocer las habilidades que tienen para crear perfiles
en redes sociales, buscar informacién, subir/descargar archivos o programas, leer, hacer

compras en linea y socializar.

De acuerdo con el Informe sobre los principales indicadores de adopcién de tecnologias
digitales en el marco de la Agenda Digital para América Latina y el Caribe (Comision
Econdmica para América Latina y el Caribe, 2021):
Menos del 40% de la poblacién posee conocimientos basicos de informatica, como
copiar un archivo o enviar un correo electrénico con un archivo. Para actividades
intermedias como el uso de férmula aritmética basica en una hoja de calculo; la
creacion de presentaciones electronicas con software de presentaciéon; y la

transferencia de archivos entre computadores y/o dispositivos, estas proporciones
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son inferiores al 30%. Con respecto a habilidades informaticas mas avanzadas como

conectar e instalar nuevos dispositivos y encontrar, descargar e instalar software,

menos del 25% de la poblacién cuenta con este conocimiento. En todos los paises

considerados menos del 7% de las personas informa haber escrito un lenguaje de

programacion. (p. 34).

Esto sugiere que, conforme la actividad se hace mas compleja, es menor el niumero de

personas que pueden realizarla. Sin embargo, estos resultados indican lo que ocurre con

toda la poblacion de América Latina y el Caribe, a lo que nos preguntamos: ;(Qué

habilidades digitales tienen los nifios, nifias y adolescentes mientras navegan en Internet?

Con ayuda de las entrevistas elaboradas, pudimos encontrar que los NNA con los que

conversamos en Chiapas y Guanajuato tienen ciertos conocimientos de informatica en

comun que van desde lo basico hasta lo avanzado, pero que incluso amplian el tipo de

actividades sefaladas en el informe a unas donde prevalece lo social y el entretenimiento.

Estas son:

O

Guardar fotografias e imagenes en sus dispositivos.

[ Respaldar informaciény descargarla.

O0O00O0OO0O0O0O000n0

Cambiar configuraciones de seguridad.
Encontrar informacion en linea.
Compartir informacion o contenido.
Identificar informacidn falsa.

Instalar aplicaciones.

Hacer compras y realizar pagos en linea.

Entrar a un banco en linea.

Eliminar o afiadir personas a redes sociales.

Jugar en linea.
Comunicarse con otras personas.
Editar videos.

Ver videos.
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[J Escuchar musica.

Estas habilidades no se muestran por igual en todos los casos, sino que hay quienes las
poseen todas o en su mayoria; mientras que hay quienes necesitan ayuda de algun familiar
para realizar ciertas cosas en Internet, como crear cuentas y contrasefias:
“... Te aparecen un chorro de cosas, entonces mi mente
empieza a explotar, pero la de mi hermano no. El ya se

acostumbro”.

.. O pagar desde una banca en linea:

“A veces que compro cosas online, le pido la banca en linea, o
bueno, el teléfono a mi hermana y ya le pago fisicamente con el
dinero, billetes o monedas, y ella me presta su tarjeta o su banca en

linea”.

Hay particularidades en el dominio de ciertas habilidades que responden tanto a una
diferencia de edad en NNA, sus propios intereses, hasta a la manera en que conviven con
sus amistades. Su uso del Internet es Unico y va desde reunirse a leer con amigues desde
sus dispositivos electronicos hasta jugar en modalidad battle royal o algo mas clasico como
“sopa de letras”, lo que les permite estar en contacto con otras personas o disfrutar del

Internet por su cuenta.

No obstante, se observa que, debido a la aparicidon de las clases en linea, NNA ha adaptado
su forma de aprender. Se trata de un aprendizaje mas dinamico y proactivo, donde NNA
hace uso de sus conocimientos y habilidades en Internet para reforzar lo aprendido en la
escuela, o incluso aprender sobre otros temas, en plataformas disefiadas estrictamente

para ese objetivo (como Platzi) o dentro de redes sociales como TikTok:
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"Antes en TikTok habia, no sé si sigue, habia un chico que es
profesor y te enseiia clases por TikTok, en ‘en vivos'. Entonces es muy
atil cuando no puedes entrar a tu clase o algo asi, pues ahi ves.

Porque también hace en vivos cuando estd en clases”.

5.3 Ciberseguridad

Buscamos conocer los habitos que tienen nifios, nifias y adolescentes al defender las
computadoras, los servidores, los dispositivos moviles y datos de ataques maliciosos.
Buscamos indagar sobre los incidentes de exposicion al riesgo. Conocer cudles son los
principales riesgos que enfrentan y cémo les han hecho frente. ;Con qué cosas tienen

cuidado mientras navegan? ;Cémo protegen su informacion?

De acuerdo con los datos del MOCIBA 2020, el grupo de jévenes de 12 a 19 afios es de los
grupos que menos considera importante cuidar de su informacién en Internet. Sin
embargo, en la conversacién los nifios, nifias y adolescentes declaran estar conscientes de
que Internet puede ser un lugar peligroso y han desarrollado herramientas y habilidades
para protegerse y cuidarse en linea. En las entrevistas pudimos encontrar que mientras
navegan en internet, redes sociales y otras aplicaciones se preocupan por implementar
mecanismos de seguridad para evitar robos de informacion, de identidad, pérdidas de

datos y otros multiples riesgos.

"Para mi una contrasefia segura es que tenga mas de 20

caracteres o 15 caracteres, simbolos y numeros, y hasta la ii"
Estas habilidades y herramientas las han aprendido de formas diferentes. Por ejemplo, uno

de los entrevistados experimentd un ataque de fuerza bruta que lo obligd a mejorar sus

herramientas de seguridad digital.
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"Al inicio del ataque me sentia frustrado, sentia

hasta cierto punto ansiedad porque... Te sientes
vulnerable (...) saber que vieron conversaciones, que
vieron fotos, que vieron todo, se siente un ataque
personal. Y si me senti ansioso porque no sabia qué era lo
préximo que iban a hacer, qué era lo que querian hacer,
qué era lo que querian lograr. Ahorita ya me he logrado

calmar, pero todavia tengo (...) esa preocupacién.”

Para evitar lo anterior o estar mas seguro, una de los NNA entrevistados, ha decidido
activar la verificacion de dos pasos en todas sus cuentas (incluso si no las considera

importantes) y tener contrasefias seguras.

Otra de las personas participantes afirmé que han recibido informacién sobre no dar
informacion personal, contrasefia y su ubicacion a través de sus redes sociales, del
gobierno y por medio de la radio y le advierte otros nifios, nifias y adolescentes sobre el

cuidado.

"Tengan cuidado... con sus datos personales”.

Los nifios, nifias y adolescentes que platicaron con nosotras han experimentado o conocen
personas cercanas que han tenido ciberataques, por lo que han implementado medidas,
por ejemplo en su cuenta de YouTube o correo electrénico no tienen sus datos reales.

Ademas, sus perfiles en redes sociales estan privados.

Los NNA entrevistados consideran que es peligroso hablar con personas desconocidas por
redes sociales.
"Yo digo que esta muy, pero muy, pero muy, muy

mal. Primero las tienes que conocer en persona".
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Otro riesgo que menciona son los virus que pueden estar en cualquier lado. Para

protegerse, cuenta con antivirus.

"Cuando te dice que una pagina no es segura,

me salgo y me meto a otra pagina".

Los nifios, nifias y adolescentes, mencionaron la importancia de la prevencion y el apoyo

de los y las adultas para llevar procesos peligrosos en la Internet.

"Informarles a otros nifios y nifias, pues, educarlos ... qué

es lo que deben hacer para evitar este tipo de cosas”.

Uno de los niflos entrevistados comparte que cree que es importante que las escuelas

ofrezcan informacion sobre ciberseguridad.

"Porque algunos compaiieros no tienen la
herramienta, pero cuando crezcan no van a saber y te
pueden robar o hacer otro tipo de cosas: robar,

extorsionar, quitar identidad tuya, datos personales.”
El adolescente sobreviviente de un ciberataque de fuerza bruta nos comparte que él
considera urgente que el conocimiento sea libre, ya que cuando estaba experimentando el
ciberataque acudi6 a foros y no le ayudaron mucho e hicieron comentarios con origen
adultocéntrico. Principalmente (acudio a foros de hackeo ético y a grupos de Facebook):

"Me decian 'tas chavo".

"Que el conocimiento sea libre, que aprender
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no dependa de pagar una suscripcion de 1000 pesos
mensuales o anuales para aprender programacion.
Que los conocimientos sean gratuitos, como Platzi"
(...) "Que el gobierno hiciese su sitio web y que ahi la

gente suba tutoriales o clases, cursos".

5.4 Bienestar digital

En un mundo cada vez mas conectado, resulta fundamental conocer los habitos
tecnolégicos que desarrollan nifios, nifias y adolescentes para sentirse bien mientras pasan
tiempo en Internet. En este eje buscamos entender cdmo los hace sentir su uso o consumo
de medios digitales. Preguntamos cuestiones relacionadas a la forma en que afrontan los
riesgos mientras navegan, si buscan ayuda y si ayudan a las demas personas, asi como las
consecuencias para su salud del uso y consumo de su tiempo en Internet, los sentimientos

cuando se estd en linea/no se estd en linea o las consecuencias del uso excesivo.

Algunos de los hallazgos que encontramos en las entrevistas es que los NNA tienen
problemas para poner un limite al tiempo que pasan navegando en Internet y que esta
decision ha tenido consecuencias en sus responsabilidades, actividades sociales y sus
horas de suefio.

"Luego que me dice mi mama ‘jven a limpiar los

orines del perro!, y 'si mama, ahi voy', y sigo en Instagram”

"No me gusta tanto porque estoy todo el dia asi”

"Una vez no fui al cumpleafios de mi amiga por estar

conectada jugando Roblox".

También nos compartieron que comienzan a observar el tiempo que pasan en Internet y
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tomar acciones, por ejemplo conocer cudntas horas usan en Internet gracias a las

aplicaciones de bienestar digital que estan en los celulares y Ipad.

"Si usas un dispositivo electrénico en mucho exceso,
pues es malo porque te puede provocar, no sé,

irritacion en los ojos”

Los NNA que fueron entrevistados han usado Internet la mayoria de su vida y no se
visualiza sin la red en el futuro, por lo tanto resulta urgente como adultos y adultas
acompafar su navegacion desde el respeto a su privacidad, pero explicandoles que hay

consecuencias reales al pasar tanto tiempo conectados y conectadas.

Por otro lado, uno de los hallazgos mas relevantes es la importancia que una de las
adolescentes tiene sobre las noticias falsas y lo peligrosas que pueden ser para la vida de

adolescentes mujeres, como creencias sobre la alimentacion y la salud.

“Por ejemplo, hay informacién falsa sobre la
alimentacioén, y se estan, no sé, alimentando mal o
consumiendo cosas que no se deben consumir o
cosas asi, porque encontraron en Internet que es

bueno o ayuda para algo".

Esta cuestion fue relevante sélo para la adolescente mujer y nos da una pista sobre los
estereotipos de género que se replican en el espacio digital y que responde a una
estructura social que histéricamente ha exigido estandares de belleza para las mujeres. La
entrevistada nos comparte que existen comparaciones entre adolescentes mujeres sobre

la forma de sus cuerpos y las consecuencias sobre ello.
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"Las comparaciones no se pueden evitar

porque también en la calle te vas comparando, pero
también, por ejemplo, hay algunas que usan
photoshop o filtros y se comparan, y entonces
buscan formas de parecerse, y a veces las formas
que buscan no son muy seguras... Por ejemplo, las

dietas... Algun truco o cosa que vean en Internet".

La necesidad de mejorar nuestros habitos tecnoldgicos es compartida por nifias, nifios,
adolescentes, adultos y adultas y nos permite disfrutar de las ventajas que ofrece la
tecnologia sin distraernos de lo que es importante. ;Co6mo podemos colaborar para

asegurarnos de que la Internet genere bienestar para las infancias y adolescencias?

5.4 Disfrute

En este eje nos interesa conocer ;Qué ofrece Internet para cada NNA entrevistado? Segun
los datos de MOCIBA INEGI 2020, en México los NNA de edad de 12 a 19 afios declaran
usar Internet en promedio 6 horas al dia. Considerando que no todo ese tiempo es de ocio

¢Qué hacen para divertirse en Internet? ;Como disfrutan la conexién a la red de redes?

Los NNA entrevistados expresan que lo que mas disfrutan de internet es poder
comunicarse con personas, ya sean amigos o familiares, el espacio virtual es un espacio de
convivencia con los otros, es un canal que da pie al encuentro fisico si las condiciones lo
permiten,

“A veces nos reunimos en una casay

jugamos ahi”
Estos canales de comunicacion no son precisamente redes sociales, por ejemplo los chats

que se encuentran en los juegos virtuales cumplen esa funcién de mensajeria, ya sean por

mensajes escritos o por voz.
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Por otro lado, encuentran satisfactorio la facilidad con la que pueden acceder a
informacion o a temas que son importantes para cada uno.

"Hasta en Wikipedia puedes encontrar cosas

que nunca la vas a encontrar con alguien

preguntando en la vida real (...)"”

Sobre las cosas que disgustan, la una de las nifias que particip6 en la investigacion, refiere

que hay contenido que aparece cuando navega, no especifica qué tipo de contenido, pero

lo refiere como para “mayor de 18", lo que nos dice que no es un contenido adecuado a su

edad y que esta disponible sin ningun tipo de restriccion en TikTok.

Definicién de nifias, nifios y adolescentes de Internet

Segun los NNA Internet es:

.

/ "Jugar\ . 'Puedes hace “"Compra
|juegos" | *%e,l . de todo" | cosas"
\_/ 11 afios

" Tiene mucha
| informacion”

VRN

/"Es una forma d
ver cosas
interesantes"
10 afos

"Forma de
/interactuar con
\arias personas o
!\ con muchas"

12 afios

e\

l.....................l.

.0_. "Una red donde
[/ puedes hablar
' con personas e
\ investigar cosas"

14 afios
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6. Conclusiones

Los nifos, nifias y adolescentes que tienen acceso y usan las TIC, son nativos digitales.
Forman parte de una generacion que nacid y crecido en la transformacién digital. Sus
experiencias se trasladan de lo offline a lo online, como lugares de socializacién, educacion,
de ocio y de canales para aprender la realidad del mundo en que viven. El reconocimiento
de los nifos, nifas y adolescentes como sujetos de derechos también debe darse en

linea.

Algunos de los hallazgos que encontramos es que los nifios, nifias y adolescentes que
conversaron con nosotras se conectan a través de distintos dispositivos. Las
computadoras, pantallas y tabletas se comparten en el ndcleo familiar, mientras que los
celulares son de uso particular. Existen restricciones parentales explicitas en tanto al
tiempo que acceden a Internet los NNA que participaron en la investigacion, pero lo cierto
es que es casi imposible que las madres y los padres tengan monitoreado por completo el
acceso, en consecuencia, los NNA generan espacios privados para acceder a la red.
También encontramos que los NNA con los que conversamos tienen ciertos conocimientos
de informatica en comun que van desde lo basico cdmo conectarse a redes WiFi hasta
cuestiones mas avanzadas, como compras en linea. Observamos que debido a la aparicién

de las clases en linea, NNA ha adaptado su forma de aprender a las nuevas tecnologias.

En cuanto al eje de ciberseguridad encontramos que los nifios, nifias y adolescentes
entrevistados son conscientes de que Internet puede ser un lugar peligroso y han
desarrollado herramientas y habilidades para protegerse y cuidarse en linea. En las
entrevistas pudimos encontrar que mientras navegan en internet, redes sociales y otras
aplicaciones se preocupan por implementar mecanismos de seguridad para evitar robos
de informacion, de identidad, pérdidas de datos y otros multiples riesgos, como
contrasefias largas y seguras, redes sociales privadas, no aceptar a personas que no
conozcan en persona y salirse de paginas que son sospechosas. Aun asi pareciera que

estos mecanismos no son suficientes para prevenir situaciones de ciberacoso, ya que las
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jovenes mexicanas son el grupo que han experimentado este tipo de violencia digital en

mayor medida.

Segun sus experiencias, Internet es una herramienta para sus tareas diarias, una forma de
encontrar conocimiento e informacion y tiene un componente altamente social que les

permite interactuar con su entorno.

Si existen condiciones de accesibilidad y de un uso consciente, si las infancias se
apropian de Internet, sus vidas pueden cambiar. En un mundo digitalizado, escuchar
sus experiencias es cada vez mas relevante. Se trata de un mundo que estan
contribuyendo a configurar y es nuestra responsabilidad pensar y garantizar condiciones
minimas de acceso y seguridad para que los NNA que navegan en Internet y que
pertenecen a diferentes contextos econdmicos y sociales - ya sea debido a la pobreza, el
origen étnico, el género, la discapacidad, el desplazamiento o el aislamiento geografico-, lo
puedan hacer desde un espacio seguro y que signifique una herramienta facilitadora de

derechos.

Es nuestra responsabilidad promover un entorno accesible y seguro para ellas y ellos,

porque Internet también es de las infancias.
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Anexos

Anexo 1.

Instrumento entrevistas individuales

EJE 1. v

ACCESO

Empecemos por lo que piensa de Internety
si le gusta: ;qué dirias de Internet? ;Hay

cosas que realmente te gustan?

Cuéntame como fue la ultima vez que
utilizaste Internet: ;con quién estabas, qué

hiciste, fue divertido?

¢Te ha ocurrido algo interesante mientras

estabas conectado recientemente?

¢;Como te conectas normalmente a Internet
(por ejemplo, utilizas un ordenador, un
teléfono movil, una tableta, etc.)? ;Cual es la
mejor manera de conectarse? (Y otros
nifios, nifas y adolescentes que conoces,

qué utilizan?
¢Dénde suele estar cuando te conectas?

Cuando te conectas, ¢/lo haces con otras

personas?

¢Compartes  dispositivos  con  otras
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personas?

¢Tienes alguna dificultad para conectarte?

¢Por qué?

¢Con qué frecuencia te conectas? ;Doénde?
¢Durante cuanto tiempo? ;Cudndo te
conectas mdas a Internet (hora del

dia/semana)?

EJE 2.

uso

v Cuéntame mas sobre las cosas que sueles

hacer en Internet (indicaciones: juegos,
videos, musica, chat, mensajes, fotos, crear
un perfil, buscar informacion,
subir/descargar cosas, leer, comprar cosas,
discutir problemas sociales, participar en

una campafa).

¢Qué haces habitualmente tu y tus amigues

en Internet?

¢Compartes cosas con otros en Internet?

¢Con qué? ;Con quién?

Pide detalles: ;Qué haces exactamente alli?
¢A qué juegos juegas? (De qué tratan?..

¢Qué te gusta?

¢Se te ocurre alguna otra cosa que hagas en
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Internet?

v Cuando te conectas a Internet, ;qué cosas te

resultan mas utiles (por qué)?

v ¢Utilizas Internet para aprender cosas
nuevas? ¢Qué? ;Un ejemplo reciente?

¢Buscar informacion?

v ¢Utilizas Internet para los deberes escolares?

v (Hay cosas que soOlo puedes conseguir en

Internet?

v ¢(Cual de tus
[medios/dispositivos/sitios/actividades  en
lineal] echarias mas de menos si

desapareciera mafana? ;Por qué?

EJE 3.

CIBERSEGURIDAD

¢Hay cosas en Internet (en Facebook, mientras
se juega a un juego, etc.) que los nifios, nifas y/o
adolescentes puedan encontrar preocupantes o

molestas? ;Se te ocurren otros ejemplos?

¢Tienes cuidado con algo (en internet, mientras

juegas)?

¢Hay otras cosas en Internet que no estén bien?
¢Qué opinas de las formas en que los nifios,
nifias y adolescentes pueden ser malos entre si
en Internet? ;O que los adultos pueden ser

malos con los nifios, nifias y/o adolescentes?
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¢Ves que ocurren cosas asi cuando te conectas a

Internet?

¢Qué otras cosas pueden ocurrir en Internet que
puedan molestar o alterar a los niflos de tu

edad? ;Puedes hablarme de esto?

¢Con qué otras cosas tienes cuidado?

¢Qué pasa con la gente que tu o tus amigos no
conocen personalmente? ;Esta bien estar en
contacto con gente que no conoces en Internet,
intercambiar imagenes o jugar con ellos, por

ejemplo?

¢Se te ocurre algo mas?

EJE 4.

BIENESTAR DIGITAL

Para cada incidente clave de exposicion al
riesgo mencionado anteriormente, sondee
una respuesta: afrontamiento, dafio,

busqueda de ayuda:

v Has mencionado que tu (o tu amigo o
alguien que conoces) ha experimentado
cosas que no estan bien en Internet. ;Qué
pasé después? ;Como dirias que te sentiste
tu (o ellos) al respecto? ;Qué hiciste (o

hicieron) al respecto?

v (Hay alguna ayuda disponible cuando

suceden cosas asi? ;Dénde pueden obtener
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ayuda los nifios, niflas y adolescentes? ;Te

han pedido ayuda los demas?

¢Qué (otra) ayuda crees que deberia
proporcionarse a los nifios, nifas y

adolescentes?

¢Como reaccionarias si volviera a ocurrir algo

similar?

¢Cuando dirias que las situaciones asi se
solucionan y cuando empeoran? ;Qué es lo
que marca la diferencia? ;Se te ocurren

ejemplos?

¢Se puede hacer algo para evitar que en el
futuro a los nifios, nifias y adolescentes les
ocurran cosas preocupantes o molestas en

Internet?

¢Qué crees que aporta a tu vida el tener
acceso a Internet? ;Qué es lo mejor? ;Y qué

es lo peor?

¢Has ignorado alguna vez otras actividades
para poder estar en linea? (por ejemplo,
comer/dormir, ver a la familia o los amigos,

estudiar)?

:Coémo te sentirias si tuvieras mucho menos

acceso a internet que ahora?
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EJE5

DISFRUTE

¢Hablas con otras personas sobre lo que
haces en Internet (quiénes)? ;Por qué a
ellos? ¢Con alguien mas? ;De qué sueles

hablar?

¢Te conectas a veces con otras personas que
estdn sentadas a tu lado o cerca de ti
(quiénes)? ;Por qué ellos? ;Con alguien mas?

;Qué suelen hacer/decir?

¢Hay cosas que no puedes hacer en Internet
(qué)? ;Por qué esas cosas? ;Quién no te lo
permite? ;Las haces a veces de todos

modos?

¢Has pedido alguna vez ayuda a alguien
relacionado con algo en linea (a quién)? ;Por
qué a ellos? ¢A alguien mas? ;Qué tipo de

ayuda has necesitado?

¢Alguna vez te ha pedido alguien ayuda

relacionada con algo en linea (por quién)?

¢Los adultos que te rodean
(padres/cuidadores, hermanos mayores o
profesores) saben lo suficiente sobre

Internet como para ayudarte?

¢Has hablado alguna vez con alguien sobre
cdmo estar seguro en Internet (quién)? ;Por

qué con ellos? ;Con alguien mas? ¢De qué
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han hablado?

v iCon quién mas hablas (amigos, familia,
escuela, proveedores de servicios) sobre

cosas en linea?

Anexo 2.

Instrumento grupos focales

Preguntas detonadoras por eje:

Acceso:

¢Como te conectas normalmente a Internet (por ejemplo, utilizas un ordenador, un
teléfono movil, una tableta, etc.)?

¢Cual es la mejor manera de conectarse? ;Y otros nifios, nifias y adolescentes que
conoces, qué utilizan?

Cuéntame como fue la Ultima vez que utilizaste Internet: ;con quién estabas, qué
hiciste, fue divertido?

Cuando te conectas, ¢lo haces con otras personas?

¢Compartes dispositivos con otras personas?

¢Tienes a veces alguna dificultad para conectarte? ;Por qué?

¢Con qué frecuencia te conectas? ¢(Donde? ;Durante cuanto tiempo? ;Cuando te
conectas mas a Internet (hora del dia/semana)?

¢Crees que todas las nifias, nifios y adolescentes estan conectados a la Internet?

¢Qué piensas sobre esto?
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Uso

Cuéntame mas sobre las cosas que sueles hacer en Internet (indicaciones: juegos,
videos, musica, chat, mensajes, fotos, crear un perfil, buscar informacién,
subir/descargar cosas, leer, comprar cosas, discutir problemas sociales, participar
en una campana).

¢Compartes cosas con otros en Internet? ;Con qué? ;Con quién?

Pide detalles: ;Qué haces exactamente alli? (A qué juegos juegas? ;De qué tratan?...
¢Qué te gusta?

¢Crees que todas las nifias, nifos y adolescentes utilizan la Internet de la misma
manera?

¢Qué cosas crees que hacen principalmente los nifios, nifias y adolescentes?

¢Qué cosas crees que hacen principalmente los adultos?

Ciberseguridad

¢Qué es lo primero que se te ocurre cuando escuchas la palabra ciberseguridad?
¢Crees que es dificil la ciberseguridad?

¢Hay cosas en Internet (en Facebook, mientras se juega a un juego, etc.) que los
nifios, nifias y/o adolescentes puedan encontrar preocupantes o molestas? ;Se te
ocurren otros ejemplos?

¢Tienes cuidado con algo (en internet, mientras juegas)?

¢Hay otras cosas en Internet que no estén bien? ;Qué opinas de las formas en que
los nifios, nifias y adolescentes pueden ser malos entre si en Internet? ;O que los
adultos pueden ser malos con los nifios, nifias y/o adolescentes? ;Ves que ocurren

cosas asi cuando te conectas a Internet?

Bienestar digital

¢A qué te suena la palabra bienestar?
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Para cada incidente clave de exposicion al riesgo mencionado anteriormente,
sondee una respuesta: afrontamiento, dafio, busqueda de ayuda:

Has mencionado que tu (o tu amigo o alguien que conoces) ha experimentado cosas
gue no estan bien en Internet. ;Qué paso6 después? ;Como dirias que te sentiste tu
(o ellos) al respecto? ;Qué hiciste (o hicieron) al respecto?

¢Hay alguna ayuda disponible cuando suceden cosas asi? ;Dénde pueden obtener
ayuda los nifios, nifias y adolescentes? ;/Te han pedido ayuda los demas?

¢Qué (otra) ayuda crees que deberia proporcionarse a los nifios, nifias y
adolescentes?

¢COmo reaccionarias si volviera a ocurrir algo similar?

Disfrute de la Internet

Si pudieras cambiar algo de Internet, ;qué cambiarias?

¢Hay suficientes cosas buenas para ti en Internet? (Hablame de ellas, ;qué te
gustaria mas?)

¢Qué es lo que mas te gusta hacer en Internet?

Construyamos una definicién de INTERNET
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Anexo 3.

Dibujos de los ejercicios etnograficos
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