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RESUMEN EJECUTIVO

Este documento es un esfuerzo por conocer como utilizan la Internet los nifos, ninas
y adolescentes (NNA), asi como sus perspectivas respecto a temas vinculados al
ciberespacio: acceso, uso, ciberseguridad, bienestar y disfrute. Para esto, realizamos
una colaboracidon con nifias, nifios y adolescentes de Guanajuato y Chiapas. Es un
documento construido con reflexiones de 12 nifas, ninos y adolescentes con base en
una metodologia que consiste en ejercicios etnograficos e instrumentos cualitativos.
Las reflexiones y experiencias que aqui encuentres son para que todas las personas

reconozcamos que la Internet también es de las infancias.

INTRODUCCION

La relacidon de los nifios, niflas y adolescentes (NNA) con la tecnologia se ha acelera-
do debido a la pandemia de la enfermedad de COVID-19 y las medidas de confina-
miento, las cuales obligaron a integrar de forma plena las plataformas digitales a la
vida de las personas. Esta digitalizacion acelerada obligd a los paises de América
Latina a hacerle frente a pesar de las desigualdades de uso y acceso a la tecnologia.
En este contexto, buscamos conocer las perspectivas de nifas, nifios y adolescentes
con acceso a dispositivos moviles e Internet sobre como habitan la tecnologia, si se
sienten seguros en linea, y cudles consideran que son los principales obstaculos

para desarrollarse libremente en Internet.

El reconocimiento de los derechos de las infancias dentro de un marco juridico

internacional es un hecho reciente en la historia de la humanidad. Es hasta princi-
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pios del siglo XX cuando comenzo el camino para el reconocimiento de los nifos,
nifas y adolescentes como sujetos de derechos. De forma resumida, te mostra-
mos el recorrido que ha tenido el reconocimiento de los nifios, nifas y adolescen-

tes como sujetos de derechos a nivel internacional:

Surge la Declaracion de Ginebra sobre los Derechos de Nifios.
Marca la pauta para el desarrollo de lineamientos que garantizan un
cierto nivel de proteccién hacia los infantes del mundo.

Se crea el Fondo Internacional de Emergencia para las Infancias (UNICEF)
La creacion de este fondo se di6 2 afios antes de que en el articulo 25 de
la Declaracién Universal de los Derechos, aceptada por la Asamblea
General de las Naciones Unidas, apareciera para nifios y madres el dere-
cho a recibir “potecciéon social” y “cuidados especiales”

Los Estados que formaban parte de la ONU hacen el
compromiso de defender la igualdad de derechos
para los nifios, niflas y adolescentes.

La Comision de Derechos Humanos convoca a organizaciones
y estados miembros a un proyecto que va para la consolida-
cion de la Convencion de los Derechos del Nifio.

La Asamblea General de las Naciones Unidas acepta la Con-
vencién sobre los Derechos del Nifio. Este hecho es muy
relevante pues acepta que los NNA son agentes sociales
importantes para las diversas esferas de la sociedad: la econo-
mia, la civil, la politica, la cutlura, entre otros.
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El reconocimiento de nifas, nifos y adolescentes como sujetos de derechos marca
un antes y un después en como entendemos la relacion de los y las nativos digitales
con las nuevas tecnologias. En el contexto virtual también se violan derechos
fundamentales de los NNA como el derecho a la libertad de expresién, acceso a la
informacidn, la construccion de la identidad, el derecho a la asociacidon y a la
privacidad. Los nifios, nifias y adolescentes merecen que su privacidad y dignidad
sea respetada en linea y fuera de ella. Por esta razon consideramos necesario pensar
y reflexionar junto con ellos y ellas sobre las estrategias necesarias para que el

ciberespacio sea seguro.

CONTEXTO EN DATOS

De acuerdo con el Instituto Nacional de Estadistica y Geografia (INEGI), los usuarios
menores de edad van en aumento. A pesar de esto, son los que se encuentran en

mayor vulnerabilidad a vivir algun tipo de ciberacoso.

c',Sa b|aS QUE... en 2020, 21.3 millones de personas usuarias de Internet

tenian entre los 6y 17 anos?

El acoso cibernético o el ciberacoso son todos los actos intencionados, ya sea por un
individuo o grupo, que tienen como fin dafiar o molestar a una persona mediante el

uso de las tecnologias de la informacion.

éSa bias QUE... En México, 21% de la poblacién de 12 afios y més que

utilizd Internet en 2020 fue victima de ciberacoso?
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Cuando hacemos una diferencia entre mujeres y hombres, encontramos que las
mujeres jovenes son las que declaran pasar mas horas en promedio al dia en Inter-
net y también son el grupo que declara haber experimentado en mayor medida

alguna situacion de ciberacoso.

¢'Sa b|aS q UE... el 29.2% de las mujeres jévenes de 12 a 19 afios han
vivido alguna situacién de ciberacoso, junto con el grupo de mujeres que tienen
de 20 a 29 afos de edad?

Porcentaje de la poblacion victima de ciberacoso por sexo
y rango de edad

29.2% 29.0%
30.0%
23.3%
21.9%
20.1% 19.9%

20.0% 17.6%
.m 14.3%
= 12.4%
|
i
5 10.0%

0.0%
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¢'Sa bias QUE... el 39.4% de las personas de 12 a 19 afios han recibido
mensajes ofensivos y el 27.8 % de las personas de la misma edad han tenido con-

tacto mediante identidades falsas?

Tipo de ciberacoso experimentado, segtn grupos de edad

De12a19 De 20 a 29 De 30 a 39 De 40 a 49 De 50 a 59 De 60 aiios
Tipo de ciberacoso afos afos ainos aios anos y mas

Mensajes ofensivos
Llamadas ofensivas

Publicacion de informacion personal 13.2% 13.3% 12.0% 10.2% 10.3% 3.2%

Criticas por apariencia o clase social
Insinuaciones o propuestas sexuales
Suplantacion de identidad

Contacto mediante identidades
falsas

Rastreo de cuentas o sitios web

Provocaciones para reaccionar de
forma negativa

Recibir contenido sexual

Created with Datawrapper

En la siguiente y ultima grafica se describe el tipo de ciberacoso experimentado por
los y las usuarias de Internet, diferenciado por mujeres y hombres. Existe una dife-
rencia de 20.9 puntos porcentuales entre hombres y mujeres cuando el tipo de
ciberacoso son las insinuaciones o propuestas sexuales, siendo las mujeres quienes

reciben mas este tipo de violencia en la Internet.
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Tipo de ciberacoso experimentado, seguin sexo

Insinuaciones o propuestas 35.9%
sexuales 15.0%

Contacto mediante 23.4%
identidades falsas 371%

. . 32.8%
Mensajes ofensivos 36.9%

ihi i 31.3%
Recibir contenido sexual 15.7%

Llamadas ofensivas 23.7%

Provocaciones para 19.3%
reaccionar de forma negativa 22.5%

Rastreo de cuentas o sitios 17.3%
web 15.4%

Suplantacion de identidad 17 8%

Criticas por apariencia o clase 16.4%
social 14.6%

Publicacién de informacidn 11.9%
personal 12.1%

0.0% 10.0% 20.0% 30.0% 40.0%
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3. METODOLOGIA

Para esta investigacion, elaboramos un instrumento cualitativo' que busca conocer las
perspectivas de doce nifias, nifios y adolescentes que viven en Ledn, Guanajuato y en
San Cristobal de las Casas, Chiapas, sobre el acceso a Internet, su uso, perspectivas de
ciberseguridad, bienestar digital y su disfrute de Internet.

Este instrumento no tiene como objetivo establecer generalidades porque el grupo de
nifnas, ninos y adolescentes en México es diverso y es imposible que con nuestro
instrumento podamos conocer sus puntos de vista acerca de las dimensiones
propuestas. Pero si busca acceder a informacidn valiosa acerca de la experiencia de
ser un nino, nina y adolescente que se desarrolla en la era digital, desde
conversaciones y ejercicios de imaginacion que muestran las condiciones particulares

de vincularse a Internet.

2Una de las fuentes de consulta principales fue el desarrollado por Global Kids Online, un proyecto de investigacién internacional
que busca contribuir a la recopilacion de datos transnacionales rigurosos sobre los riesgos de NNA en linea. El proyecto fue finan-
ciado por UNICEF y WePROTECT Global Alliance y fue coordinado conjuntamente por investigadores de la London School of Econo-
mics and Political Science (LSE), la Oficina de Investigacién Innocenti de UNICEF y la red EU Kids Online.
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Buscamos tener una conversacion horizontal con las nifias, nifios y adolescentes que
participaron en la investigacidon porque, para nosotras, todas las personas que usamos
Internet somos expertas en el tema y tenemos algo importante que decir sobre el
ciberespacio. Por ello, aplicamos un instrumento piloto que consistié en cuatro
entrevistas individuales y dos grupos focales con nifias y nifos que se encuentran
dentro de los rangos de edad de infancia (6-11 afios) y a adolescentes dentro del

rango de 12 a 17 afos.

INSTRUMENTO METODOLOGICO

[ Acceso Condiciones de acceso a Internet

2 Uso ¢Como usan internet?

‘=) Ciberseguridad Percepciones sobre su seguridad en linea
i Bienestar digital Como les hace sentir su vida digital

[~ Disfrute de , .

] internet Qué les gusta y qué no les gusta

N

m WY € 8 o e






ACCESO

Este eje busca conocer como se conectan a Internet los nifios, niflas y adolescentes
con los que conversamos. Por ejemplo, les preguntamos si tenian un ordenador, un
teléfono movil, una tableta, etc., o si el dispositivo es propio o de toda la familia.
Aqui encontramos que las computadoras, pantallas y tabletas se comparten en el
nucleo familiar, mientras que los celulares son de uso particular. Los nifos, nifas y
adolescentes que participaron en la conversacidon nos mencionaron que sus padres
y madres tienen acceso a estos dispositivos, situacidon que no les incomoda, pero no

lo hacen con regularidad.

Todos los nifos, nifas y adolescentes que conversaron con nosotras estaban co-

nectados a Internet antes de la entrevista.

Los nifos, nifias y adolescentes que entrevistamos diferencian el tiempo que estan
conectados por la escuela y el de ocio. De igual manera, hay una concepcion de des-

cansar del ciberespacio.

Existen restricciones parentales explicitas

sobre el tiempo que las ninas, nifios y adoles-

“...también puedes divertirte al

centes que platicaron con nosotras acceden a
que p menos una hora y luego ya

Intern ro lo cier iim i- . . "
ternet, pero lo cierto es que es cas pos sales a jugar sin Internet

ble que las madres y los padres tengan moni-

toreado por completo el acceso.
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Fue interesante conocer que NNA tienen espacios privados para acceder a la red.
Ademas, nos contaron que antes de la contingencia ya contaban con una conexion
en casa de Internet, pero no se usaba de la misma manera que ahora, ni estaban tan

familiarizados con ciertas plataformas de corte mas educativo como Google Meet o

Zoom.

"Antes de la pandemia, lo

Unico para lo que usaba

Internet era redes sociales”

Los NNA con los que platicamos nos contaron de ciertas dificultades que
encuentran al acceder a la Internet:

1) Los dispositivos: algunos de ellos consideran que sus dispositivos no permiten
navegar de la mejor manera porque no son los mas actuales.

2) Ciertos conocimientos técnicos: por ejemplo conectar sus dispositivos con la red.

(-:-.;
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0.2 USO

En este eje buscamos conocer detalles sobre las diferentes actividades que nifios,
nifas y adolescentes realizan diariamente cuando utilizan Internet. Nos centramos
en el uso del tiempo que cada una le da, especialmente en los distintos tipos de
aprendizaje, socializacion y comunicacion, intercambio con otras personas, creativi-
dad, entretenimiento y busqueda de informacion. Conversamos sobre las principa-
les actividades que suelen hacer NNA en Internet, qué juegos, videos, plataformas
de musica y de mensajeria utilizan, asi como conocer las habilidades que tienen
para crear perfiles en redes sociales, buscar informacién, subir/descargar cosas,

leer, comprar en linea y discutir problemas sociales.

Gracias a lo que nos compartieron pudimos concluir que tienen conocimientos de
informatica basica: prender la computadora, guardar fotografias, crear contenido

en redes sociales y buscar informacion.

En actividades un poco mas complejas encontramos las diferencias: no todos los
nifos, nifias y adolescentes con los que platicamos saben hacer compras en linea,

cambiar configuraciones de privacidad ni tienen nociones sobre ciberseguridad.

Lo que si tienen en comun es que ninas, ninos y adolescentes han encontrado

apoyo y ayuda por parte de algun familiar.




‘... Te aparecen un chorro de cosas, entonces
mi mente empieza a explotar, pero la de mi

hermano no. El ya se acostumbrd”.

Ademas, debido a la aparicién de las clases en linea, NNA ha adaptado su forma de
aprender. Se trata de un aprendizaje mas dinamico y proactivo, donde NNA hace
uso de sus conocimientos y habilidades en Internet para reforzar lo aprendido en la
escuela, o incluso aprender sobre otros temas, en plataformas disefiadas estricta-

mente para ese objetivo (como Platzi) o dentro de redes sociales como TikTok:

"Antes en TikTok habia, no sé si sigue, habia un

chico que es profesor y te ensena clases por

TikTok, en ‘en vivos'. Entonces es muy Util cuando
no puedes entrar a fu clase o algo asi, pues ahi
ves. Porque también hace en vivos cuando estd

en clases"

"Es mds diddctico, o sea no lo siento tan 'tienes
que sacar puro 10, tienes que hacer las tareas,

tienes que hacer esto, esto, esto...", sino que

Platzi se abre mads. (...) Puedes estudiar cuando
quieras, hacer examen relativamente cuando

quieras.”
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0.5 CIBERSEGURIDAD

Aqui, buscamos conocer los habitos que tienen nifios, nifas y adolescentes al mo-
mento de defender sus computadoras y sus dispositivos moviles de ataques mali-
ciosos. Buscamos conocer sobre los incidentes de exposicion al riesgo. Es decir,

cudles son los riesgos que enfrentan y como les han hecho frente.

éCon qué cosas tienen cuidado nifos, nifias y adolescentes mientras navegan?

éComo protegen su informacion?

De acuerdo con los datos del MOCIBA 2020, el grupo de jévenes de 12 a 19 aios es
de los grupos que menos considera importante cuidar su informacion en Internet.
Sin embargo, las nifias, ninos y adolescentes con quienes conversamos nos dijeron
estar conscientes de que Internet puede ser un lugar peligroso y han desarrollado
herramientas y habilidades para protegerse y cuidarse en linea. En las entrevistas
pudimos encontrar que, mientras navegan en internet, redes sociales y otras aplica-
ciones, se preocupan por implementar mecanismos de seguridad para evitar robos

de informacion, de identidad, pérdidas de datos y otros multiples riesgos.

Estas habilidades y herramientas las han

"Para mi, una contrasena segura ) )
9 aprendido de formas diferentes. Por

es que tenga mds de 20 cardcte- . :
ejemplo, uno de los entrevistados expe-

res o 15 cardcteres, simbolos y . .
rimentd un ataque de fuerza bruta que

nUmeros, y hasta la " . . .
lo obligd a mejorar sus herramientas de

seguridad digital.




"Al inicio del atagque me senti frustrado, senti hasta cierto punto
ansiedad porgue... te sientes vulnerable (...) saber que vieron

conversaciones, que vieron fotos, que vieron todo, se siente un

ataqgue personal. Y si me senti ansioso porque no sabia que era
lo proximo que iban a hacer, qué era lo que querian hacer,
qué era lo que querian lograr. Ahorita ya me he logrado

calmar, pero todavia tengo (...) esa preocupacion.”

El adolescente sobreviviente de un ciberataque de fuerza
bruta nos comparte que él considera urgente que el cono-
cimiento sea libre, ya que cuando estaba experimentando
el ciberataque acudié a foros y no le ayudaron mucho e

hicieron comentarios con origen adultocéntrico. Principal-
mente acudid a foros de hackeo ético y a grupos de Facebook, en particular a uno

llamado "memes de informatica" . Solo le decian que le hacia falta aprender sobre

ciberseguridad, programacion.

"Me decian "“estds chavo”. Fue dificil saber qué hacer, por eso me
gustaria que el conocimiento sea libre, que aprender no dependa de
pagar una suscripcion de 1000 pesos mensuales o anuales para apren-
der programacion. Que los conocimientos sean gratuitos, como Platzi”

(...) Que el gobierno hiciese su sitio web y que ahila gente suba tuto-

riales o clases, cursos'.
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0.4 BIENESTAR DIGITAL

En un mundo cada vez mds conectado, resulta fundamental conocer los habitos tec-
noldgicos que desarrollan nifos, nifas y adolescentes para sentirse bien mientras
pasan tiempo en Internet. Por eso, buscamos entender cémo los hace sentir su uso

o consumo de medios digitales.

Platicamos sobre cuestiones relacionadas a cdmo afrontan los riesgos que sienten
mientras navegan, si buscan ayuda y si ayudan a las demas personas. Ademas,
hablamos sobre cédmo se sienten cuando estan en linea y fuera de ella, y las conse-

cuencias del uso excesivo.

Algunos de los hallazgos que encontramos en las conversaciones es que tienen pro-
blemas para poner un limite al tiempo que pasan navegando en Internet y que esta

decision ha tenido consecuencias en sus responsabilidades, actividades sociales y

sus horas de sueno.

"Luego que me dice mi mama 'jven a

limpiar los orines del perrol, y 'si

mama, ahi voy', y sigo en Instagram.”

"Una vez no fui al cumpleanos de

mi amiga por estar conectada

jugando Roblox".

"No me gusta tanto
porque estoy todo el dia

ahi.
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Aungue también nos compartieron que comienzan a observar el tiempo que pasan
en Internet y tomar acciones. Por ejemplo, saben cuantas horas usan en Internet
gracias a las aplicaciones de bienestar digital que estan en los dispositivos electrdni-
cos. También nos comentaron las consecuencias de pasar mucho tiempo frente a

un dispositivo digital.

"Si usas un dispositivo electronico en
mucho exceso, pues es malo
porgue te puede provocar, no s€,

irritacion en los 0jos”

Los nifios, nifias y adolescentes que conversaron con nosotras han usado Internet Ia
mayoria de su vida y no se visualizan sin la red en el futuro. Por lo tanto, considera-
MOS necesario gue acompanemos su navegacion desde el respeto a su privacidad,
pero explicandoles que hay consecuencias reales al pasar tanto tiempo conectados
y conectadas.

Hay una situacidon que fue relevante sélo para la adolescente mujer y nos da una
pista sobre los estereotipos de género que se replican en el espacio digital y que
responde a una estructura social que histéricamente establece estandares de belle-
za para las mujeres desde |la adolescencia. Ella nos compartio que existen compara-
ciones entre adolescentes mujeres sobre la forma de sus cuerpos y las consecuen-

cias sobre ello.
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"Las comparaciones no se puede evitar porque también la calle te vas
comparando, pero también, por ejemplo, hay algunas que usan pho-
toshop o filtros y se comparan, y entonces buscan formas de parecer-
se, y a veces las formas que buscan no son muy seguras... Por ejemplo,

las dietas... Algun truco o cosa que vean en Internet".

La necesidad de mejorar nuestros habitos tecnoldgicos es compartida con nifas,
nifos, adolescentes, adultos y adultas y nos permite disfrutar de las ventajas que
ofrece la tecnologia sin distraernos de lo que es importante. ¢ Cdmo podemos cola-
borar para asegurarnos de que la Internet genere bienestar para las infancias y ado-

lescencias?
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0.0 DISFRUTE DE INTERNET

En este eje consideramos importante escuchar

¢Qué ofrece Internet para cada nifio, nina y adolescente?

Segun los datos del MOCIBA del INEGI, los nifos, nifias y adolescentes, de edad de
12 a 19 aios, declaran usar Internet en promedio 6 horas al dia. Considerando que
no todo ese tiempo es de ocio ¢Qué hacen para divertirse en Internet? ¢ COmo dis-

frutan la conexion a la red de redes?

Las nifas, nifos y adolescentes nos contaron que lo que mas disfrutan de internet
es poder comunicarse con personas, ya sean amigos o familiares. El espacio virtual
es un espacio de convivencia con los otros, es un canal que da pie al encuentro fisico

(si las condiciones lo permiten).

Estos canales de comunicacion no son precisamente redes sociales, a veces tam-

bién son los chats que se encuentran en los juegos virtuales, ya sean por mensajes

. 0 &

escritos o por voz.
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Por otro lado, encuentran satisfactorio la facilidad con la que pueden acceder a

informacién o a temas que son importantes para ellos y ellas:

"Hasta en Wikipedia puedes encontrar
COsas que nunca la vas a encontrar con

alguien preguntando en la vida real (...)

“Lo mds chido es que puedo interactuar,

investigar, hacer todas las actividades.”

“Mis actividades favoritas son ver videos,

escuchar musica, hablar con amigos o

leer. También lo de las clases en linea e

investigar lo de las tareas.”

Esta informacion, nos lleva a pensar que no se trata de restringir el disfrute. Mas
bien, como adultas y adultos, nuestra responsabilidad es acercarnos a las activida-
des que a los NNA les complace hacer, a los temas que les gusta conocer en linea,
para motivarlos a un disfrute que sea sano, que les traiga beneficios, tanto en el

desarrollo de su personalidad como dentro de sus comunidades.
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Segun las nifas, nifios y adolescentes con los que conversamos, Internet es:

Segun los NNA Internet es:

ya

/"Puedes hace
de todo" .
11 afios

/

"Hablar con

/

{

L

interactuar con
arias personas o
con muchas"
12 anos

/M"Es una forma d
ver cosas
interesantes"
10 anos

S essssnsssssssERORBRORRESDS

o

.'Ana red donde
/ puedes hablar
| con personas e

investigar cosas"
14 afos




Por ultimo, te compartimos uno de los dibujos hecho por un nifio que colabord con

nosotras en la elaboracidn de esta investigacion.
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CONCLUSIONES

Los nifios, nifas y adolescentes que tienen acceso y usan las TIC, son nativos digita-
les. Forman parte de una generacion que naciod y crecio en la transformacion digital.
Sus experiencias se trasladan de lo offline a lo online, como lugares de socializacién,
educacion, de ocio y de canales para aprender la realidad del mundo en que viven.
El reconocimiento de los nifios, niflas y adolescentes como sujetos de derechos

también debe darse en linea.

Segun sus experiencias, Internet es una herramienta para sus tareas diarias, una
forma de encontrar conocimiento e informacion y tiene un componente altamente

social que les permite interactuar con su entorno.

Si existen condiciones de accesibilidad y de un uso consciente, si las infancias se
apropian de Internet, sus vidas pueden cambiar. En un mundo digitalizado, escu-
char sus experiencias es cada vez mas relevante. Se trata de un mundo que estan
contribuyendo a configurar y es nuestra responsabilidad pensar y garantizar condi-
ciones minimas de acceso y seguridad para que los NNA que navegan en Internet y
gue pertenecen a diferentes contextos econdmicos y sociales — ya sea debido a la
pobreza, el origen étnico, el género, la discapacidad, el desplazamiento o el aisla-
miento geografico—, lo puedan hacer desde un espacio seguro y que signifique una

herramienta facilitadora de derechos.

Es nuestra responsabilidad promover un entorno accesible y seguro para ellas y

ellos, porque Internet también es de las infancias.
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