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Resumo:

A pandemia da COVID-19 trouxe a urgéncia da transparéncia publica relativa aos dados
da vacinagdo. Contudo, ndo houve uma padronizacdo da extensdo dos dados pessoais que
seriam publicados nos Portais governamentais, criando fragilidades relativas a
privacidade e protecdo dos dados dos cidaddos. Os dados pessoais dos cidadaos
vacinados, quando disponibilizados ao publico, podem servir de insumo informacional
para tratamentos realizados por terceiros, em desalinho com as finalidades do
processamento na forma estabelecida a priori pelo Poder Publico. No presente trabalho,
pretendeu-se discutir, primeiramente, como foi concebida e implementada a politica de
dados abertos adotada pelo governo brasileiro para a publicacdo de dados pessoais no
contexto da vacinacdo contra a COVID-19. Compreendendo-se os detalhes da estratégia,
foi constatada a inadequacdo no processamento destes dados pessoais, que ndo responde
de modo eficaz ao interesse publico e atenta contra o direito a autodeterminacgéo
informacional dos cidaddos. Por fim, de forma a indicar possiveis alternativas ao
tratamento de dados realizado, foram apresentadas as melhores préaticas a serem adotadas
pelo Poder Publico, em conjunto com uma breve anélise acerca de novas possibilidades
de tratamento atualmente propostas e discutidos no exterior.
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1. “Como ocorre o tratamento de dados pessoais no contexto da
vacinacao de COVID-19 no Brasil?”

Introducéo

Com o desenvolvimento tecnoldgico da sociedade, cada vez mais 0 mundo virtual
passou a espelhar o real. A internet, criada no afa de ser um espaco completamente livre
e descentralizado, como nas ideias de John Perry Barlow?, com o passar do tempo,
mostrou que apesar de sua inquestionavel vocacgdo a liberdade, para que cumpra também
com seu ideal democratico, necessita de freios e contrapesos que equilibrem seu

funcionamento.

Neste cendrio, constatou-se que a internet tem a possibilidade de ser um grande
instrumento promotor dos direitos humanos e do progresso da sociedade?. A partir de sua
arquitetura aberta e ndo discriminatdria, a internet pode ser entendida como a Agora
moderna, a qual permite a participacdo de todos os setores sociais, garantindo que estes

se expressem e se autodeterminem da maneira que preferirem.

Desta forma, € que atualmente a discussdo referente a autodeterminagédo
informacional dos individuos na rede se torna tdo crucial, porque a partir desta construcao

se pode viabilizar o correto funcionamento da cidadania do novo milénio®.

Com esta nova realidade, o direito a privacidade, na acepgao de “direito de manter
o controle sobre suas prdprias informacdes e de determinar as modalidades de construcao
da propria esfera privada™, ganha especial notoriedade. Assim, erige-se como matéria
principal que serve de insumo a sociedade atual, a informacfo. E inimaginavel a
quantidade de dados que estdo em constante utilizacdo na internet e as finalidades pelas
quais sdo processados. Contudo, apesar da primeira impressao acerca destes fatos ser de
espanto, h& de se entender que, em verdade, o tratamento de dados pode e deve ser
realizado em favor da sociedade, que agora possui a ferramenta necessaria para implantar

mudancas factuais em nivel mundial.

1 BARLOW, John P. Declaracdo de Independéncia do Ciberespago. Disponivel em:
<http://www.dhnet.org.br/ciber/textos/barlow.htm>. Acesso em: 08 out. 2021.

2 LA RUE, Frank; UNITED NATIONS HUMAN RIGHTS COUNCIL. Report of the Special Rapporteur
on the promotion and protection of the right to freedom of opinion and expression. Disponivel em:
<https://digitallibrary.un.org/record/706200> . Acesso em: 09 out. 2021

3 RODOTA, Stefano. A Vida na Sociedade da Vigilancia: a privacidade hoje. Rio de Janeiro: Renovar,
2008. p. 17.

4 Ibidem, p. 109.



Internet, Dados Pessoais e a Pandemia

Pelas utilidades positivas da internet e do tratamento de dados pessoais, superou-
se 0 paradigma de que era necessaria a existéncia de instrumentos que restringissem o
trafego de informacdes, e passou-se a enxergar que a justa medida se encontra em criar
estratégias que permitam ao individuo controlar o fluxo de suas informagdes na rede®.
Entretanto, esta € uma providéncia bastante complexa e que envolve, necessariamente,
diversos atores, entre eles, governos, comunidade técnica, académica, sociedade civil, e
terceiro setor. Enquanto tal questdo ndo é completamente solucionada, muitas fragilidades
surgem no tratamento de dados pessoais, que por ndo seguir padrdes e parametros
mundialmente reconhecidos e aprovados, ameaca a dignidade e a liberdade dos

individuos.

Tal fenbmeno de enfraquecimento de direitos fundamentais em razédo do
tratamento de dados de forma equivocada e da falta de estratégias para dar controle ao
individuo de seus proprios dados pessoais, agrava-se consideravelmente em cenarios
como o da Pandemia da COVID-19, quando o Poder Publico toma medidas em carater
emergencial, muitas vezes sem levar em consideragcdo garantias fundamentais dos

cidadaos.

A situacdo de crise permanente instaurada pela Pandemia “construiu no
imaginario coletivo uma aceitacdo de que a restricdo a direitos fundamentais € inevitavel
e que se deve excepcionar a Constituicdo em tempos de crises™. Assim, direitos
fundamentais como liberdade e privacidade sdo preteridos em detrimento do interesse
publico, que apesar de sua importancia, deve ser balanceado com os demais principios e

garantias fundamentais, mas néo os sobrepor.

O Poder Publico, na busca de solucdes a Pandemia, deve se utilizar do
processamento de dados, contudo, deve atrelar a estes tratamentos a criacdo de estruturas
que sirvam para atingir aos fins buscados pelos governos ao mesmo tempo que garantam
a seguranca e respeito aos dados pessoais dos cidaddos. Nesta linha, inclusive, é a

recomendacéo da Access Now:

> NISSENBAUM, Helen. Privacy in Context: technology, policy, and the integrity of social life.
Stanford: Stanford University Press, 2010. p. 2

6 GOMES, Romeu da Cunha. A Constituicdo em Tempos de Crises e a Pandemia da COVID-19. In:
BAHIA, Saulo José Casali (Org.). Direitos e Deveres Fundamentais em Tempos de Coronavirus. Sao
Paulo: Editora lasp, 2020. p. 237



(...) during a public health crisis, the question is not if governments can use
health data to help fight the crisis but how this can be done while safeguarding

individual privacy and dignity to the maximum extent possible’.

Como forma de buscar assegurar aos individuos que o tratamento de dados
pessoais realizado pelo Poder Publico estd ocorrendo de forma a respeitar os direitos e
garantias fundamentais dos cidaddos, uma estratégia crucial ¢ a implantacdo de um
robusto sistema de transparéncia, transformando o governo em uma “casa de vidro”, na
qual tudo é claramente demonstrado ao publico para que este possa exercer seu controle

atento as atividades que 14 tém espago®.

Nesta perspectiva, tem-se como providéncia salutar a instauragao de uma estrutura
de governo aberto, a qual complementa a transparéncia nos moldes ja aplicados, e
inaugura um novo parametro para a accountability governamental, o qual se baseia na
abertura dos dados tratados pelo Poder Publico, iniciando a caminhada rumo a um

“Governo Difuso”, e estabelecendo lagos eternos entre a tecnologia e a democracia®.

Uma politica de governo aberto apenas cumpre com sua funcao se conjugada com
uma politica de transparéncia. Neste arranjo, tornam-se acessiveis informaces acerca das
atividades do governo, e a publicacdo destes dados € feita em um modelo interoperavel
que permite uma verdadeira compreensdo, por parte da populacdo, da realidade que os
dados transmitem?®°. Assim, o governo aberto se trata de uma forma de democratiza¢io
da informacéo, cuja funcéo é de:

(...) estender o acesso ao governo, e no governo, para além dos servigos
comuns, alcancando uma outra esfera qualitativa em termos de interagéo
republicana, onde houvesse uma efetiva capacidade de accountability e
interlocucdo entre decisores e cidaddos, bem como de provimento de

informacgdes com real valor agregado para discussdo da agenda publica. Dessa

forma, considerando atores racionais, 0 provimento amplo de informacdes,

7 ACCESS NOW. Recommendations on Privacy and Data Protection in the Fight Against COVID-
19. Disponivel em: <https://www.accessnow.org/cms/assets/uploads/2020/03/Access-Now-
recommendations-on-Covid-and-data-protection-and-privacy.pdf>. Acesso em: 11 out. 2021

8¢ RODOTA, Stefano. A Vida na Sociedade da Vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 47.

% Ibidem, p. 73.

10 CAMPAGNUCCI, Fernanda. Transparéncia e Dados Abertos. In: MOREIRA, Jessika; NELSON, Ana
Janaina. A Era dos Dados para o Setor Publico: uma nova cultura organizacional analitica. Ceara:
Iris, 2021. Disponivel em: <https://irislab.ce.gov.br/a-era-dos-dados/>. Acesso em: 13 out. 2021.



componente fundamental na construgdo de um Estado virtual, poderia
possibilitar a agregacao de preferéncias coletivas que viabilizasse uma escolha

social mais eficiente!®,

Para que os dados disponibilizados pelo Poder Puablico possam ser
verdadeiramente considerados como abertos, devem seguir 0s seguintes principios,
sendo: completos, primarios, atuais, acessiveis, compreensiveis por maquina, ndo
discriminatorios, ndo proprietarios, e livres de licengas®?. Observa-se, portanto, que mais
do que meramente apresentar as bases de dados & populacdo, uma politica de governo
aberto parte da consonancia de acessibilidade, transparéncia, interoperabilidade, e
respeito a direitos individuais, na busca de empoderar o cidaddo e demonstrar o
compromisso democréatico do governo, que mais do que um “governo do povo”, deve ser

um “governo em publico” e um “governo do poder visivel”3,

A Normatividade e Politicas Relacionadas

Na tentativa de acompanhar a urgéncia da implantacdo de estruturas de governo
aberto, o Brasil, em 2016, publicou o Decreto n® 8.777/2016, o qual instituiu a Politica de
Dados Abertos do Poder Executivo federal. Dentre os objetivos que motivaram a criacao
de tal Politica, destacam-se: promover a publicacdo de dados contidos em bases de dados
de drgdos e entidades da administracdo publica federal direta, autarquica e fundacional
sob a forma de dados abertos; aprimorar a cultura de transparéncia publica; e franquear
aos cidadaos o acesso, de forma aberta, aos dados produzidos ou acumulados pelo Poder

Executivo federal, sobre os quais ndo recaia vedagao expressa de acesso®*,

Para se operacionalizar a estratégia de dados abertos do governo brasileiro,
elegeu-se como instrumento o Plano de Dados Abertos (PDA), no qual cada

11 RUEDIGER, Marco Aurélio. Governanga Democratica na Era da Informagdo. Revista de
Administracéo Publica. Rio de Janeiro: FGV, volume 37, nimero 6, p. 1257-80, nov./dez. 2003. p. 1260.
12 OPEN GOVERNMENT WORKING GROUP. Open Government Data Principles. Disponivel em:
<https://public.resource.org/8_principles.html>. Acesso em: 13 out. 2021.

3 RODOTA, Stefano. A Vida na Sociedade da Vigilancia: a privacidade hoje. Rio de Janeiro: Renovar,
2008. p. 45.

14 BRASIL. Decreto n° 8.777, de 11 de maio de 2016. Institui a Politica de Dados Abertos do Poder
Executivo federal. Diario Oficial [da] Republica Federativa do Brasil. Brasilia, DF, 12 mai. 2016.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/decreto/d8777.htm>. Acesso:
11 out. 2021.



orgao/entidade publico deve delinear como pretende executar as acdes de abertura e
sustentacdo dos dados que disponibilizar na rede, devendo ser atualizado a cada dois

anos?®.

Com fins de direcionar a elabora¢do do PDA, o Comité Gestor da Infraestrutura
Nacional de Dados Abertos publicou a Resolugdo n°® 3/2017, que entre outras orientacoes,
indicou que fosse criada uma matriz de priorizacao para auxiliar nas decisdes quanto a
quais dados publicar, a qual deve levar em consideracéo, entre outros critérios, o grau de
relevancia para o cidaddo, o estimulo ao controle social, e a obrigatoriedade legal ou
compromisso assumido de disponibilizagdo daquele dado®. Contudo, apesar do
necessario estabelecimento de prioridades na publicacdo de dados publicos, deve-se ter
em mente que “o cendrio ideal ¢ a completa abertura de bases de dados do 6rgdo, exceto

suas partes de natureza sigilosa ou que possam violar a privacidade do cidadao™*’.

Tal cenario macro de inovacdo e transparéncia no setor publico se observou de
maneiras diferentes nos setores do governo, com destaque a saude, para a qual foram
elaborados planos e estruturas com foco principal em, por meio do “uso de recursos de
Tecnologia da Informacdo e Comunicacdo (TIC), produzir e disponibilizar informagdes

confiaveis sobre o estado de salde para quem precisa, no momento em que precisa”®,

Para se cumprir com os objetivos listados, criou-se a Estratégia de Satde Digital®®,
que deve ser implementada até o ano de 2028, através de iniciativas como o Programa
Conecte Sus, a Rede Nacional de Dados em Salude (RNDS), e a Politica Nacional de

Informacdo e Informéatica em Saude (PNIIS), cuja missao €, de forma resumida, facilitar

15 ARY, Thalita Carneiro. Plano de Dados Abertos. Portal Brasileiro de Dados Abertos. Disponivel em:
<https://wiki.dados.gov.br/Plano-de-Dados-Abertos.ashx>. Acesso em: 8 out. 2021.

16 BRASIL. Comité Gestor da Infraestrutura Nacional de Dados Abertos. Resolucdo n° 3, de 13 de outubro
de 2017. Aprova as normas sobre elaboracéo e publicacdo de Planos de Dados Abertos, conforme disposto
no Decreton®8.777, de 11 de maio de 2016. Diério Oficial [da] Republica Federativa do Brasil. Brasilia,
DF, 17 out. 2017. Disponivel em: < https://www.in.gov.br/materia/-
fasset_publisher/Kujrw0TZC2Mb/content/id/19357601/do1-2017-10-17-resolucao-n-3-de-13-de-outubro-
de-2017-19357481>. Acesso em: 8 out. 2021.

7 CONTROLADORA GERAL DA UNIAO — CGU. Manual de Elaboragéo de Planos de Dados Abertos
(PDAs). Brasilia, 2020. p. 6. Disponivel em: < https://www.gov.br/cgu/pt-br/centrais-de-
conteudo/publicacoes/transparencia-publica/arquivos/manual-pda.pdf>. Acesso em: 14 out. 2021

18 BRASIL. Ministério da Saude. Plano de A¢do, Monitoramento e Avaliacdo da Estratégia de Saude
Digital para o Brasil 2019-2023. Brasilia, DF, 2020. p. 6. Disponivel em: < https://www.gov.br/saude/pt-
br/assuntos/saude-digital/a-estrategia-brasileira/PlanodeAoMonitoramentoeAvaliao.pdf>. Acesso em: 15
out. 2021.

19 BRASIL. Ministério da Salde. Estratégia de Saude Digital para o Brasil 2020-2028. Brasilia, DF,
2020. Disponivel em: < https://bvsms.saude.gov.br/bvs/publicacoes/estrategia_saude_digital_Brasil.pdf>.
Acesso em: 18 out. 2021.



0 acesso dos cidadaos, trabalhadores e gestores da salde as informacgdes desta area,
aumentar a transparéncia e seguranca das informacdes de saude, e aumentar a eficacia e
desenvolver institucionalmente o Sistema Unico de Sautde (SUS) e todo o sistema de

satde brasileiro®.

Protecéo da Privacidade

A estruturacdo do plano de saude digital do Brasil se deu tendo por base uma série
de principios elencados no PNIIS, dentre os quais se destacam, para os fins deste trabalho
cientifico: a democratizacdo da informacdo em saude como um dever das instancias
publica e privada de saude; e a confidencialidade, sigilo e privacidade da informacéo de
salide pessoal como direito de todo individuo?. Desta forma, demonstra-se que, na
publicacdo de dados referentes a saude dos cidaddos, o Poder Publico deve tomar certas
precaucOes para que consiga equilibrar a urgéncia do interesse publico na obtencdo dos
dados e a garantia da privacidade dos Titulares. Para este fim, mostra-se como crucial a
correta compreensdo do que é interesse publico, que segundo a Sunlight Foundation, “néo
deve ser entendido como aquilo que chama atencdo publica, mas que se refere a interesses

como accountability democrética, justica e fiscalizagio”??

Em decorréncia da COVID-19, o interesse publico se voltou para a publicacéo de
dados relevantes sobre a evolugdo do nimero de pessoas contaminadas, de mortes em
razdo de infec¢bes do coronavirus, e acerca de como estava ocorrendo 0 processo de
aplicacdo das vacinas em todo o pais. No intuito de dar transparéncia a tais informacoes,
no PDA para os anos de 2020 e 2021 do Ministério da Saude, foi enderecado por quais

motivos e em que termos ocorreria a divulgacao dos dados relativos a pandemia no Brasil:

Com a emergéncia da pandemia pela doenca causada pelo novo Coronavirus
(COVID-19), houve, em nivel global, presséo pela abertura dos dados gerados
pelos governos, ndo sé com o objetivo de dar transparéncia as acdes de

combate a pandemia, mas também para possibilitar que setores da sociedade

20 BRASIL. Ministério da Saude. Politica Nacional de Informagéo e Informatica em Salde. Brasilia,
DF, 2016. p. 8 Disponivel em: <
https://bvsms.saude.gov.br/bvs/publicacoes/politica_nacional_infor_informatica_saude_2016.pdf>.
Acesso em: 15 out. 2021.

21 Ibidem, p. 14.

22 SUNLIGHT FOUNDATION. Open Data Policy Guidelines, 2016. Disponivel em: <
https://sunlightfoundation.com/opendataguidelines/>. Acesso em: 15 out. 2021. Trad. Livre.



civil, a academia e demais entidades publicas e privadas, possam dar a sua

contribuicéo.

Entendendo isso o Ministério da Salde iniciou a publicacdo de dados
relevantes ao combate a pandemia, dentre outros lugares, no site OpenDataSus
e no site LocalizaSUS. Esses dados compreendem informagdes sobre 0s casos
registrados de COVID-19 e de Sindrome Respiratoria Aguda Grave,
financiamento, infraestrutura, leitos, etc. Foram inseridos neste plano acGes
que possuem o intuito de adequar os dados ja publicados a legislacdo patria e
a filosofia de dados abertos, bem como expandir a quantidade e a qualidade de

dados neste formato®.

Visando ordenar a divulgacdo de dados, especificamente acerca da vacinagdo
contra a COVID-19, o Ministério da Saude emitiu, entre outras, a Nota Informativa n°
1/2021-CGPNI/DEIDT/SVS/MS e a Portaria GM/MS n° 69/2021%, ambas com o
objetivo de instituir a obrigatoriedade do registro da aplicacdo das vacinas nos sistemas
de informacéo do Ministério da Saude e de definir como deveriam ocorrer tais registros.
Em seus textos, é informada a necessidade da identificacdo dos cidadaos vacinados e da
vacina aplicada, sendo, portanto, de coleta necessaria informacdes como: nome, CPF,
Sexo, grupo prioritario, e data de nascimento do vacinado, além de dados como nome e

lote da vacina, dia de aplicacdo, e nome e CPF do vacinador.

Com relacdo a forma pela qual os dados da vacinacdo serdo publicados, a Nota

Informativa pontua em sua clausula 13.4 que:

O Ministério da Salde por intermédio do DATASUS, disponibilizarg, para as
SES e SMS, os microdados referentes & Campanha Nacional de Vacinacéo
contra a Covid-19, no Portal hps://opendatasus.saude.gov.br/, sem
identificacdo do cidaddo, e respeitando o disposto na Lei n® 13.709, de 14 de
agosto de 2018, conhecida como Lei Geral de Protecdo de Dados (LGPD)%.

23 BRASIL. Ministério da Saude. Plano de Dados Abertos para o Ministério da Saude 2020-2021.
Brasilia, DF, 2020. p. 10. Disponivel em: < https://sage.saude.gov.br/sistemas/apresentacoes/Plano-de-
Dados-Abertos MS_2020-2021.pdf>. Acesso em: 14 out. 2021.

24 BRASIL. Ministério da Saude. Portaria GM/MS n° 69, de 14 de janeiro de 2021. Institui a obrigatoriedade
de registro de aplicagdo de vacinas contra a Covid-19 nos sistemas de informacgao do Ministério da Satde.
Diério Oficial [da] Republica Federativa do Brasil. Brasilia, DF, 18 jan. 2021. Disponivel em: <
https://www.in.gov.br/en/web/dou/-/portaria-gm/ms-n-69-de-14-de-janeiro-de-2021-299306102>. Acesso
em: 14 out. 2021.

25 BRASIL. Ministério da Satde. Nota Informativa n® 1/2021-CGPNI/DEIDT/SVS/MS. Brasilia, DF, 10
jan. 2021. Disponivel em: < https://www.conasems.org.br/wp-content/uploads/2021/01/Nota-Informativa-
1-2021-CGPNI-DEIDT-SVS-MSpdf.pdf>. Acesso em: 11 out. 2021.
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A Privacidade e a Protecao dos Dados dos Cidadaos

Apesar da mencéo na Nota Informativa e das informagdes presentes no proprio
site do DataSUS?®, as quais assertam que o tratamento de dados realizado pelo Ministério
da Saude esta em conformidade com os ditames da LGPD, inclusive afirmando que todos
0os dados da vacinacdo se encontram anonimizados e que os cidaddos ndo sdo
identificados, a realidade destes bancos de dados apresenta um cenério completamente
diferente que, ao contrario, apresenta inconsisténcias nos dados publicados e cria

consideravel risco a privacidade e protecao de dados dos cidaddos vacinados.

Com relagdo a inconsisténcia dos dados publicados, observa-se que nas planilhas
do OpenDataSus ha informacdes ndo preenchidas, e um grande numero de IDs que
aparentam ter recebido até 7 doses da vacina, o que inviabiliza o cumprimento do proprio
objetivo elencado na Portaria GM/MS n° 69/2021, de utilizar os dados para planejar e
executar respostas adequadas para o enfrentamento da COVID-19, dado a falta de

integridade e confiabilidade dos dados publicados.

Para atestar tais inconsisténcias nos dados publicados pelo OpenDataSus, e tendo
em vista o grande volume de dados pessoais presentes nesta plataforma, empreendemos
uma analise na base de dados dos vacinados de 5 estados, sendo um de cada regido do
pais, para servir-nos de amostra do cenario total, sendo os estados escolhidos: Santa
Catarina, Espirito Santo, Acre, Paraiba e Mato Grosso do Sul. Com relacdo as falhas de
preenchimento e informagdes incompletas nas bases de dados, constatou-se que todos 0s
estados analisados possuem referidos erros, conforme se observa no Anexo 01,
destacando-se o nimero de 1.386.977 de dados faltantes acerca da raga/cor dos vacinados

em Santa Catarina, e 418.855 dados ausentes acerca do CEP dos vacinados na Paraiba.

No que diz respeito & analise de ID’s que constavam como se houvessem recebido
mais de 3 doses da vacina, o que ndo é permitido no pais, encontramos, conforme consta
no Anexo 01, que todos os estados analisados possuem inconsisténcias neste tocante,
tendo consideravel nimero de ID’s com 4, 5, 6, 7 e até, no caso do Espirito Santo, 28
doses da vacina recebidas, o0 que nos leva a concluir que ha erros robustos nas bases de
dados do OpenDataSus, o que impossibilita a sua utilizagdo para os fins de planejar agoes

publicas na busca de solugdes para a pandemia.

26 OPENDATASUS. Campanha Nacional de Vacinagdo contra Covid-19. Disponivel em: <
https://opendatasus.saude.gov.br/dataset/covid-19-vacinacao>. Acesso em: 13 out. 2021.
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Com relacdo aos riscos relacionados a privacidade e protecdo de dados dos
cidad&os vacinados, a principal questdo é que apesar da auséncia de nome completo e do
CPF dos individuos no banco de dados do OpenDataSUS, que sdo apresentados em
formato de codigo hash, basta o acesso as demais informac6es disponibilizadas para que
seja possivel se descobrir a identidade da pessoa vacinada. Desta forma, compreende-se
que os dados das pessoas vacinadas disponiveis no OpenDataSUS n&o estdo, em nenhuma
medida, anonimizados, representando um forte risco de re-identificagdo destes cidad&os,
caso seja feito um simples cruzamento de bancos de dados que permita o reconhecimento

de informacdes semelhantes.

Acerca da nocdo equivocada da anonimizagdo e dos riscos de identificagdo
cruzada que podem surgir em razdo deste erro, as professoras Samarati e Sweeney

dissertam:

Shockingly, there remains a common incorrect belief that if the data looks
anonymous, it is anonymous. Data holders, including government agencies,
often remove all explicit identifiers, such as name, address, and phone number,
from data so that other information in the data can be shared, incorrectly
believing that the identities of individuals cannot be determined. On the
contrary, de-identifying data provides no guarantee of anonymity. Released
information often contains other data, such as birth date, gender, and ZIP code,
that in combination can be linked to publicly available information to re-

identify individuals?’.

Em outro estudo de Sweeney, nos anos 90, foi encontrado que 87% da populacéo
dos Estados Unidos poderia ser identificada ou quase identificada apenas com a utilizacédo
de 3 informacdes genéricas acerca dos cidaddos americanos coletadas através do censo
demografico de 1990, quais sejam, o CEP, sexo, e data de nascimento?. Tendo em vista
que a base de dados do OpenDataSUS apresenta, de cada cidaddo vacinado, um conjunto
de 16 informacdes, entre elas, raca/cor, sexo, idade, data de nascimento, municipio, 5
digitos do CEP, e nome do grupo de atendimento ao qual pertence o vacinado, resta

evidente o risco de re-identificagdo que tal tratamento apresenta aos cidadéos, que ainda

27 SAMARATI, Pierangela; SWEENEY, Latanya. Protecting Privacy when Disclosing Information: k-
Anonymity and Its Enforcement through Generalization and Supression. California: Technical Report
SRI-CSL, 1998. p. 2.

28 SWEENEY, Latanya. K-Anonymity: a model for protecting privacy. International Journal on
Uncertainty, Fuzziness and Knowledge-based Systems, Nova Jersey, 10 (5), 2002. p. 557-570.
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ganha aspectos mais alarmantes por também envolver dados de menores de idade, e dados

sensiveis, especificamente acerca de possiveis comorbidades dos vacinados.

Em conclusdo, o0 que se observa na realidade brasileira com relacdo a
transparéncia dos dados da vacinacdo contra a COVID-19 é que, apesar da boa intencéo
em divulgar informacdes relevantes ao interesse publico, ainda ha pontos que merecem
ser melhor enderecados, nomeadamente em relacdo a privacidade, para garantir que a
coleta de dados ocorra no limite do necessério e alinhada com a finalidade determinada
pelo Ministério da Saude. Neste sentido, nos proximos capitulos, buscar-se-a4 examinar
qual o limite da transparéncia publica quando confrontada com os direitos individuais de

privacidade, e entender possiveis solucfes para a problematica apresentada.
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2. “Em que medida o tratamento de dados de vacinagdo contra a
COVID-19 nao esta em conformidade com a LGPD?”

Transparéncia e Governo Aberto

Com fins de se examinar a aderéncia do tratamento de dados pessoais relacionados
a vacinacédo contraa COVID-19 no Brasil com a Lei Geral de Protecao de Dados — LGPD
(Lei n°13.709/18)%° e a Lei de Acesso a Informagio — LAI (Lei n° 12.527/2011)*, faz-se
crucial uma andlise prévia acerca do sentido da transparéncia e da accountability

governamental, que motivam a publicacéo das referidas informacdes nos portais publicos.

Na precisa definigdo do professor William Mock, transparéncia “is a measure of
the degree to which information about official activity is made available to an interested
party”3. Desta forma, depreende-se que a transparéncia, aqui na acepcao de transparéncia
publica, nada mais é do que o ato de publicar e tornar disponivel informacdes relevantes
acerca do funcionamento do Estado as partes interessadas detentoras do poder politico, a
sociedade.

Nesta conformacéo, a transparéncia sempre pressupde trés principais atores para
se realizar, quais sejam: o individuo ou instituicdo que possui a informacao ou documento
a ser publicado; o préprio teor da informacéo e o que ela traduz acerca da realidade das
atividades do Poder Publico; e, por fim, os receptores da informagdo veiculada®. A
coesdo desta relacdo tripartite é essencial para que a transparéncia cumpra sua funcgéo de
fomentar e oxigenar a democracia, “afinal, controle/participacdo € bindmio que

caracteriza o paradigma estatal democratico, e que o difere de modelos autoritarios”>3,

29 BRASIL. Lei n° 13.709, de 14 de agosto de 2018.. Lei Geral de Protecdo de Dados Pessoais (LGPD)..
Diério Oficial [da] Republica Federativa do Brasil. Brasilia, DF, 15 ago. 2018. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.html>. Acesso: 05 nov. 2021.

30 BRASIL. Lei n° 12.527, de 18 de novembro de 2011. Regula o acesso a informagdes previsto no inciso
XXXIII do art. 5°, no inciso Il do § 3° do art. 37 e no § 2° do art. 216 da Constituicdo Federal; altera a Lei
n°8.112, de 11 de dezembro de 1990; revoga a Lei n® 11.111, de 5 de maio de 2005, e dispositivos da Lei
n°® 8.159, de 8 de janeiro de 1991; e da outras providéncias. Diario Oficial [da] Republica Federativa do
Brasil. Brasilia, DF, 18 nov. 2011. Disponivel em: < http://www.planalto.gov.br/ccivil_03/ ato2011-
2014/2011/1€i/112527.html>. Acesso: 04 nov. 2021.

31 MOCK, William. On the Centrality of Information Law: A Rational Choice Discussion of Information
Law and Transparency. Vol. 17, Issue 4, J. Marshall J. Computer & Info. L. Chicago: University of
Ilinois Chicago, 1999. p. 1082.

32 SCHAUER, Frederick. Transparency in Three Dimensions. University of lllinois Law Review. Vol.
2011. Hllinois: University of Illinois College of Law, 2011. p. 1346.

3 AMARAL, Greycielle; CAVALCANTI, Caio Mario Lana; FORTINI, Cristiana. LGPD X LAI: Sintonia
ou Antagonismo? In: PIRONTI, Rodrigo (Coord.). Lei Geral de Prote¢do de Dados no Setor Publico.
Belo Horizonte: Férum, 2021. p. 109.
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Ao versar acerca da transparéncia publica em uma visdo normativa e tedrica, o

professor Marcio Camargo Cunha Filho assim disserta:

O ato de dar transparéncia a atos exercidos por agentes publicos tem assim a
funcdo de munir os cidaddos das informacBes de que precisam para participar
ativa e constantemente do processo de elaboracdo de politicas publicas. Nesse
contexto de cidaddos bem informados, os agentes politicos se sentirdo
compelidos a tomar decisdes que beneficiem o conjunto de cidaddos, sob pena
de serem removidos de seus cargos no préximo ciclo eleitoral. O raciocinio,
portanto, é que transparéncia publica (T) viabiliza a participacdo politica (P)
das pessoas no processo decisorio, 0 que por sua vez permite o exercicio de
accountability (A) ou controle dos agentes politicos pelos cidadaos (doravante,
me referirei a este raciocinio como a formula T > P > A)34,

A visdo da transparéncia como regulacdo da atividade dos agentes publicos e
como peca fundamental na estrutura democratico-constitucional, posto que da insumos
informacionais as manifestacdo dos cidadios®®, entende como resultado inevitavel desta
estrutura a accountability social, que tem por consequéncia a prestacéo efetiva de contas
pelo Poder Publico, o qual, neste cenario, vé-se compelido a agir de forma adequada com

o interesse plblico em razdo do controle da sociedade sobre suas acdes e omissdes®.

Esta perspectiva normativa da transparéncia é a que ecoa no cenario normativo
brasileiro através da Lei de Acesso a Informacgédo — LAIL. Assim é que ainda na Exposi¢édo
de Motivos do ante projeto da LAL ja se assertava que “a garantia do direito de acesso a
informacdes publicas como regra geral € um dos grandes mecanismo da consolidacao dos
regimes democréaticos (...)”, reconhecendo que “o tratamento do direito de acesso a
informacdo como direito fundamental é um dos requisitos para que o Brasil aprofunde a
democracia participativa, em que ndo haja obstaculos indevidos a difusdo de informacdes

publicas e a sua apropriagdo pelos cidaddos.”%’

Contudo, a analise meramente normativa ou finalistica da transparéncia resta

insuficiente para se garantir, com consideravel grau de certeza, que os resultados

3% CUNHA FILHO, Marcio Camargo. O Que Sabemos Sobre Transparéncia Publica? Uma Revisdo
Bibliografica das Abordagens Normativa, Conceitualista e Empirica. Revista da CGU. Brasilia, vol. 10,
n® 16, p. 878-907, jan/jun 2018. Disponivel em:
<https://revista.cgu.gov.br/Revista_da_CGU/issue/view/28>. Acesso em: 03 nov. 2021. p. 881.

35 SCHAUER, Frederick. Transparency in Three Dimensions. University of Illinois Law Review. Vol.
2011. Hlinois: University of Illinois College of Law, 2011. p. 1348.

% GAVENTA, John; McGEE, Rosemary. The Impact of Transparency and Accountability Initiatives.
Development Policy Review. Vol. 31, Issue S1. Londres: Overseas Development Institute, 2013. p. 59.

37 BRASIL. EMI n° 00007 C/MJ/MRE/MD/AGU/SEDH/GSI/SECOM/CGU-PR. Brasilia, 5 de maio de
20009. Disponivel em: < https://www.gov.br/acessoainformacao/pt-br/central-de-
conteudo/publicacoes/arquivos/exposicao-motivos-projeto-lei-acesso-informacao.pdf/view>. Acesso em:
07 nov. 2021.
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buscados serdo alcancados com a mera disponibilizacao das informagdes publicas. Desta
maneira, a énfase em uma nocao mais simbdlica do que pratica acerca da transparéncia,
a enxergando como um fim em si mesmo, e esquecendo de englobar também aspectos do
contexto no qual esta inserido, obstaculiza a exploracdo do potencial de transformacéo
social que possui a transparéncia®®. Utilizando-se novamente da ligio do professor Marcio
Filho:

A afirmagdo da transparéncia como uma crenga € ndo como um possivel
instrumento de melhoria dispensa a realizacdo de testes empiricos que
permitiriam aferir se, quando e como ela efetivamente provoca impactos
concretos, fazendo com que seus adeptos ndo se preocupem em refletir sobre
possibilidades alternativas de mudancas que ndo sigam estritamente a
linearidade da formula®.

Desta forma, nota-se que para a obtencdo de resultados empiricos relativos as
iniciativas de transparéncia, é crucial que estas estejam alinhadas com o interesse publico
e que sejam adaptéaveis ao contexto no qual se encontram. De forma complementar a
transparéncia, acrescentando a ela essa orientagdo a resultados factuais, surgiu a estratégia
do governo aberto, através da qual, conforme analisado no capitulo anterior, os efeitos

préticos da transparéncia sdo melhor observados®.

A partir da utilizacdo de estratégias de governo aberto é possivel se alcancar, para
além da simples transparéncia, acesso amplo aos dados ativamente disponibilizados nos
portais publicos (open access); navegacao e utilizacdo dos dados publicados em formato
interoperavel (open data); e participacdo ativa do cidaddo nas decisdes politicas do

Estado, criando novos pardmetros para a experiéncia democratica (open engagement)®:,

Entretanto, para assegurar a eficicia destas estratégias de governo aberto, ha,
primeiramente, que ser garantida a integridade e confiabilidade das informagdes tratadas
e disponibilizadas aos cidaddos, para além da necessidade de se assegurar que 0

processamento dos dados esta ocorrendo de modo a respeitar o direto fundamental de

38 CUNHA FILHO, Marcio Camargo. O Que Sabemos Sobre Transparéncia Publica? Uma Revisdo
Bibliografica das Abordagens Normativa, Conceitualista e Empirica. Revista da CGU. Brasilia, vol. 10,
n® 16, p. 878-907, jan/jun 2018. Disponivel em:
<https://revista.cgu.gov.br/Revista_da_CGU/issue/view/28>. Acesso em: 03 nov. 2021. p. 888.

39 Ibidem, p. 889.

40 CONROY, Amy; SCASSA, Teresa. The Privacy/Transparency Balance in Open Government. In: OJO,
Adegboyega; MILLARD, Jeremy (Ed.). Government 3.0 — Next Generation Government Technology
Infrastructure and Services: Roadmaps, Enabling Technologies & Challenges. Cham: Springer
International Publishing AG, 2017. p. 337.

41 SCASSA, Teresa. Privacy and Open Government. Future Internet, vol. 6, 2014. Basel: MDPI, 2014,
p. 398-400.
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protecdo de dados dos individuos, sendo utilizado para finalidades especificas e de

conhecimento prévio e inequivoco do titular dos dados.

Tratamento de Dados Pessoais e Interesse Publico

Conforme visto anteriormente, os dados pessoais que estdo sendo tratados em
razdo da vacinagdo contra a COVID-19 possuem inconsisténcias e erigem significantes
riscos a privacidade dos cidaddos. Busca-se, a partir deste momento, analisar de forma
mais detalhada como este tratamento responde aos anseios do interesse publico.

A LAI, em seu art. 3°, assegura que o direito fundamental de acesso a informacéo
deve ser executado em conformidade com, entre outros, (I) a observancia da publicidade
como preceito geral e do sigilo como excecdo; (Il) a divulgacdo de informacdes de
interesse publico, independentemente de solicitacdes; (V) e o desenvolvimento do

controle social da administragdo publica.

Assim, observa-se que 0 interesse publico é um grande, sendo o maior,
direcionador das atividades de transparéncia publica, posto que funciona como fator
primordial para a priorizacdo da informacdo que devera ser publicizada. Entretanto, a
dificuldade na definicdo do que é o interesse publico, este que se trata de um conceito
juridico indeterminado, pode levar a uma falta de efetividade nas medidas do Poder
Publico que tenham como ratio a interpretacdo deste. Nas palavras dos professores

Emerson Gabardo e Mauricio Corréa:

A natureza ética do interesse publico se fundamenta apenas inicialmente, como
ponto de partida, na dignidade da pessoa humana. O conteldo do interesse
publico, portanto, ndo se restringe aos ditames inerentes aos direitos
fundamentais, mas é compreendido a partir de todo o ordenamento juridico
estabelecido pela Constitui¢do da Republica de 1988 — que impde um modelo
de Estado social ao Brasil pautado pelo objetivo geral da felicidade do povo —
ou seja, 0 maximo possivel de bem-estar®?.

Observa-se que o interesse publico, portanto, é extremamente dindmico e volatil,
destacando-se como seus dois principais aspectos, primeiramente, o fato de estar

umbilicalmente ligado aos valores sociais vigentes em cada ordenamento juridico e em

42 GABARDO, Emerson; REZENDE, Mauricio Corréa de Moura. O Conceito de Interesse Publico no
Direito Administrativo Brasileiro. Revista Brasileira de Estudos Politicos, n. 115. Belo Horizonte:
Universidade Federal de Minas Gerais, jul./dez. 2017. p. 310.
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cada periodo especifico, e somado a isso, o fator de sua interpretacdo também ser guiada

a partir deste mesmo viés social e ideoldgico®.

Especialmente em circunstancias como a pandemia da COVID-19, nas quais
enfrenta-se uma emergéncia que a todos aflige, o sentimento de coletividade torna-se
protagonista e a discussdo acerca de qual o melhor rumo para a sociedade se apresenta
como principal topico de discussdo. Diante de uma crise deste porte, envolvendo,
sobretudo, o tema da salde publica, formas de vigilancia e de controle social baseado em
dados se fazem cruciais para se avaliar a questdo e tomar medidas capazes de soluciona-
la. A Organizacdo Mundial de Saude, acerca deste assunto, caracteriza a vigilancia da
saude publica como sendo “the continuous, systematic collection, analysis and

interpretation of health-related data’**,

O fim Gltimo de medidas como a vigilancia da satde publica é a realizacdo do
interesse publico, o qual pode ser tangibilizado através da analise de dados, que é capaz
de apresentar informac@es precisas acerca da realidade de determinada situacéo. No caso
da vacinacdo contra a COVID-19 no Brasil, iniciativas como o vacinémetro

(https://conselho.saude.gov.br/vacinometro), através do qual sdo publicizadas

informacdes referentes ao nimero de doses de vacinas enviadas aos Estados € Municipios
e por eles aplicadas, ddo ao cidadao a possibilidade de monitorar como estéo as atividades
do Poder Publico referentes a este topico, conseguindo, inclusive, comparar os dados
encontrados com outras bases de dados acerca da aplicacdo das doses em portais
municipais, por exemplo, criando assim uma forma de controle social ativo e eficaz gragas

a transparéncia e aos dados abertos.

No entanto, o tratamento de dados da forma que esta sendo hoje realizado através
do OpenDataSus, pelas inconsisténcias e riscos ja analisados, e que serdo melhor
debatidos no correr deste trabalho, ndo responde positivamente ao interesse publico e a
urgéncia de transparéncia. Isto porque, apresenta dados que estdo desatualizados ou com
falhas do processamento, e supera o limite dos dados necessarios e relevantes, publicando
informagdes pessoais dos cidaddos que sdo completamente desnecessarias para os fins

gue se buscam com a transparéncia dos dados.

4 lbidem, p. 278.
4 WORLD HEALTH ORGANIZATION. Surveillance in Emergencies. Disponivel em:
<https://www.who.int/emergencies/surveillance>. Acesso em: 4 nov. 2021.
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Conforme se vera a partir de agora, as estratégias de transparéncia publica levadas
a cabo no modelo atual, ao contrario do que uma analise superficial pode constatar, sao
detratoras do cumprimento eficaz do interesse publico e ndo sdo necessarias para as

finalidades que se buscam com a transparéncia e accountability governamentais.

Inconsisténcias no Tratamento de Dados da Vacinacdo Contra a COVID-19 no
Brasil

Conforme ja discutido, a primeira inconsisténcia no processamento de dados da
vacinacdo contra a COVID-19 no Brasil é o fato de existirem falhas no preenchimento e
publicacdo de informacdes relevantes, que vdo desde o nimero de doses aplicadas até
informacBes pessoais acerca daqueles que tomaram a vacina. Estas falhas, que
normalmente séo por falta de preenchimento, tornam toda a informac&o néo aproveitavel
para os fins de transparéncia buscados pelo Poder Publico, tendo em vista que com estas
imprecisdes, em verdade, os dados podem transmitir um panorama completamente

diverso do que de fato ocorre:

It is arguable that government transparency and the public’s ability to enforce
accountability are best facilitated where the public is given access to
information that is accurate. (...) If inaccurate information about government
operations is disseminated to the public, it may not contribute to greater
transparency within government.*®

Nota-se que 0 minimo que se almeja com a publicacdo dos dados da vacinacéo,
para que seja cumprido o interesse publico, é que os dados estejam atualizados e corretos
para que possam guiar as atividades dos cidaddos e servir eficazmente como uma
prestacdo de contas por parte do Poder Publico. Com as informacdes inexatas, ambos 0s
objetivos listados restam insatisfeitos, e, portanto, ndo se respeita o interesse publico,
devendo ser o tratamento objeto de auditorias para que 0s erros possam ser detectados e
corrigidos, de forma a fazer com que a publicacdo dos dados cumpra sua funcéo de

transparéncia publica.

A segunda falha detectada no tratamento de dados pessoais relacionados a
vacinacdo contra a COVID-19 foi acerca da privacidade e protecdo de dados dos

cidaddos. Como visto anteriormente, e nas palavras do professor Paul Ohm, “data can be

4% CONROY, Amy; SCASSA, Teresa. Promoting Transparency While Protecting Privacy in Open
Government in Canada. Alberta Law Review, Vol. 53, n. 1, 2015. Alberta: University of Alberta, 2015.
p. 195.
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either useful or perfectly anonymous but never both”*. Assim, atesta-se que da forma
pela qual a anonimizacéo dos dados pessoais dos cidaddos vacinados esté sendo realizada,
apenas com a impossibilidade de visualizacdo de algumas informagdes como nome e CPF
completo, torna-se possivel a reidentificacdo dos individuos através da ocorréncia do
efeito mosaico, isto €, quando “a agregacao de diversos ‘pedacos’ de informacdo (dados)
pode revelar (identificar) a imagem (sujeito) do quebra-cabeca, a qual era até entdo
desfigurada (an6nimo) (...).”*".

O risco a protecdo de dados ainda € de maior impacto em alguns municipios que
publicam em seus portais da transparéncia, com fins de dar publicidade a assuntos
relativos a vacinagdo, mais dados acerca dos cidaddos do que o proprio OpenDataSus,
como nome completo e CPF. Conforme se observa na dashboard disponibilizada no site

deste projeto (https://coviddata.com.br/inadequacoes/), certos municipios publicam

dados dos cidaddos que podem ser cruzados com as informagdes dos dados abertos do
OpenDataSus, tornando possivel, sem maiores esforcos, a identificacdo do individuo, o
que é contréario a todas as garantias de protecdo e privacidade dadas pelo Poder Publico

neste tocante.

Neste sentindo, inclusive, decidiu o Orgéo Especial do Tribunal de Justica de S&o

Paulo, ao julgar parcialmente inconstitucional a Lei n® 2.372/21 do Municipio de Santa

Cruz de Palmeiras, nomeadamente em razao de seus artigos que ordenavam a publicacéo

do nome completo e RG dos vacinados no municipio. Em seu voto, o relator da A¢do

Direta de Inconstitucionalidade n® 2112146-18.2021.8.26.0000, Desembargador Evaristo
dos Santos, pontuou:

A divulgagdo de nome completo e nimero de identidade, como dispde o art.

2°, da Lei Municipal n° 2.372/21, ofende o direito a privacidade (art. 5°, X da

CF) dos interessados, considerando que essa exposicéo, a luz do disposto na

norma, prescinde de autorizacdo (...) Vale destacar que a norma, inclusive,

poderd desestimular a vacinacdo em plena situagdo de crise sanitaria, por

questbes intimas, politicas ou mesmo receio de utilizacdo indevida de dados
por terceiros®,

46 OHM, Paul. Broken Promises of Privacy: Responding to the Surprising Failure of Anonymization.
UCLA Law Review, Vol. 57, n. 9-12. California: UCLA, 2010. p. 1704.

47 BIONI, Bruno Ricardo. Compreendendo o conceito de anonimizacdo e dado anonimizado. In:
ESCOLA PAULISTA DE MAGISTRATURA. Cadernos Juridicos: Direito Digital e Protecédo de
Dados Pessoais, vol. 1, n. 1. S8o Paulo: Escola Paulista da Magistratura, 2000. p. 191.

4 SAO PAULO. Orgdo Especial do Tribunal de Justica de S3o Paulo. ADI n° n° 2112146-
18.2021.8.26.0000/SP. Relator: Des. Evaristo dos Santos. Sdo Paulo, 05 nov. 2021. Disponivel em: <
https://esaj.tjsp.jus.br/>. Acesso em: 18 nov. 2021.
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Assim, em razéo da forma com a qual os dados pessoais estdo sendo tratados pelo
Poder Publico, surgem trés questdes que passam a preocupar os cidadaos: (1) receio em
compartilhar dados pessoais com o Poder Publico; (1) falta de controle com relagdo aos
seus dados pessoais; (1) utilizacdo dos dados pessoais por terceiros para fins de

perfilamento e préaticas discriminatorias®®.

Com relacdo ao receio de disponibilizar dados pessoais com o Poder Publico,
torna-se notdrio que os cidaddos, a medida que perceberem os riscos apresentados pelo
compartilhamento de seus dados pessoais com 0 governo, serdo mais resistentes na
realizacdo deste, gerando um resultado negativo tanto para o Poder Publico quanto para
a propria sociedade, tendo em vista que ndo terdo os insumos de informagao necessarios
para fazerem andlises de dados com fins de desenvolvimento social e de melhoria dos

servicos publicos®.

Ja a falta de controle sobre os proprios dados pessoais é somada ao
desconhecimento, por parte dos cidadaos, acerca dos processos burocraticos que estdo
relacionados com o tratamento dos dados pessoais pelo Poder Publico®!. Estas incertezas
e insegurangas tomam proporgdes ainda maiores quando se constata o envolvimento do
setor privado no processamento dos dados pessoais, posto que suas atividades se
compreendem fora da transparéncia publica, e, portanto, blindam-se de requisicdes e
questionamentos dos cidaddos, que na maioria das vezes se quer sabem da existéncia

destes processamentos:

A window to look in on the government is transforming into a window for the
government and allied corporations to peer in on individuals. The data
collected about individuals is then subject to a bureaucratic process that is often
careless, uncontrolled, and clandestine. Because private-sector bureaucracies
lack the transparency of government bureaucracies, there is a greater potential
for personal information to be abused. Paradoxically, a right of access designed
to empower individuals and protect them from the ills of bureaucracy can lead
to exactly the opposite result.>.

Dado o exposto, observa-se que em razéo das falhas anotadas acerca do tratamento

de dados pessoais relativos & vacinagdo contra a COVID-19 no Brasil, os objetivos da

49 BORGESIUS, Frederick Zuiderveen; EECHOUD, Mireille van; GRAY, Jonathan. Open Data, Privacy,
and Fair Information Principles: Towards a Balancing Framework. Amsterdam Law School Legal
Studies Research Paper N. 2015-46. Amsterdam: University of Amsterdam, 2015. p. 13.

%0 Ibidem.

1 SOLOVE, Daniel J. The Digital Person: Technology and Privacy in the Information Age. New
York: New York University Press, 2004. p. 149.

52 |bidem, p. 152.
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transparéncia e do interesse publico ndo séo alcancados em razdo, primeiro, da falta de
integridade e qualidade dos dados disponibilizados, e segundo, por representar riscos

consideraveis contra a protecdo dos dados pessoais dos cidadaos.

Acerca dos riscos a privacidade, cabe salientar, ndo é concebivel que se entenda
no espectro do interesse publico legitimo a necessidade da disponibilizacdo de dados
pessoais relativos aos vacinados (quer estejam completo ou parcialmente imunizados),
isto porque ndo héa funcionalidade para os cidad&os na visualizacéo de informac6es como
nome, CPF, comorbidade, idade, data de nascimento, e CEP dos vacinados. Apenas o
Poder Pablico tem o poder e 0s meios necessarios e legitimos para atuar visando a efetiva
execucdo do plano de vacinagao (conforme visto, inclusive, em jurisprudéncia recente do
Supremo Tribunal Federal — STF, no julgamento das ADI’s n° 6586° e 6587°* & do ARE
1267879/SP>®), cumprindo a sociedade o direito de exercer um controle acerca das agoes

e omissoes do Poder Publico, mas ndo dos cidadaos individualizados.

Por fim, frente ao panorama narrado e como uma forma de introduzir a ideia a ser
detalhada no préximo capitulo acerca de possiveis solugdes as situacdes limitrofes entre
protecdo de dados e transparéncia publica, serve-nos como norte a licdo da Ministra Rosa
Weber no julgamento da Medida Cautela na ADI n° 6.387, que a0 negar acesso ao

governo a dados do Instituto Brasileiro de Geografia e Estatistica — IBGE, assim versou:

O cenario de urgéncia decorrente da crise sanitaria deflagrada pela pandemia
global da COVID-19 e a necessidade de formulagdo de politicas publicas que
demandam dados especificos para o desenho dos diversos quadros de
enfrentamento ndo podem ser invocadas como pretextos para justificar
investidas visando ao enfraquecimento de direitos e atropelo de garantias
fundamentais consagradas na Constituigéo.®

53 BRASIL. Supremo Tribunal Federal. ADI n° 6.586/DF. Relator: Min. Ricardo Lewandowski. Brasilia,
17 dez. 2020. Disponivel em: <
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=755517337>. Acesso em: 20 out.
2021.

> BRASIL. Supremo Tribunal Federal. ADI n° 6.584/DF. Relator: Min. Ricardo Lewandowski. Brasilia,
17 dez. 2020. Disponivel em: <
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=755517731>. Acesso em: 21 out.
2021.

55 BRASIL. Supremo Tribunal Federal. ARE n° 1.267.879/SP. Relator: Min. Roberto Barroso. Brasilia, 17
dez. 2020. Disponivel em: <
https://redir.stf.jus.br/paginadorpub/paginador.jsp?doc TP=TP&docID=755520674>. Acesso em: 20 out.
2021.

% BRASIL. Supremo Tribunal Federal. ADI n° 6.387/DF. Relatora: Min. Rosa Weber. Brasilia, 07 mai.
2020. Disponivel em: <
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=754357629>. Acesso em: 03 nov.
2021.
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3. “Quais sdo possiveis solucdes para tornar o tratamento adequado com
relacdo a LAl e a LGPD?”

O equilibrio dindmico entre principios constitucionais

Diante do panorama até agora narrado, observa-se a necessidade da criacédo e
aplicacdo de um critério de interpretacdo capaz de conjugar a garantia da protecdo de
dados pessoais dos cidadaos, e o interesse publico envolvido na publicagdo de dados da

vacinacao contra a COVID-19.

A estratégia mais comumente adotada nestas circunstancias, quando se observa o
embate de dois principios fundamentais dos cidaddos, é a da ponderagdo, através da
utilizacdo do principio da proporcionalidade. A partir da aplicacdo de um juizo de
proporcionalidade, busca-se estabelecer, através da observacao da situacdo concreta, a
forma com a qual se garantird a compatibilidade entre os principios em conflito,
estabelecendo limites reciprocos entre eles, com fins de assegurar a maxima eficacia de
ambos, de modo com que seus preceitos fundamentais ndo sejam silenciados em razédo de

uma pretensa incompatibilidade levantada®’.

Ao se utilizar do juizo de proporcionalidade, aplica-se conjuntamente as demais
técnicas de interpretacdo dos principios constitucionais, como “la razonabilidad, la
maximizacion de los efectos normativos de los derechos fundamentales, el efecto
irradiacion, la proyeccion horizontal de los derechos (a través de la drittwirkung), el
principio pro personae”®®, entre outros. O objeto central destas técnicas, via de regra, é o
alinhamento de expectativas dos cidaddos, que no embaralhar dos principios
constitucionais perdem o parametro de equilibrio dos interesses da sociedade, o que se

intenta ser reencontrado através da técnica da ponderacéo.

Para tanto, visando facilitar a aplicacdo da referida técnica de interpretacéo,
Villaverde elenca trés elementos necessérios para a realizacdo eficaz do juizo de
proporcionalidade, quais sejam: a adequacao entre a medida limitativa concreta e o fim
perseguido, isto é, que a medida tomada seja capaz de alcancar a finalidade eleita em

determinada situacdo; a intervencdo minima, ou seja, que as medidas adotadas sejam

57 CARBONELL, Miguel. El Principio de Proporcionalidad y los Derechos Fundamentales. In:
CARBONELL, Miguel (Ed.). El Principio de Proporcionalidad y la interpretacién constitucional.
Quito: Ministerio de Justicia y Derechos Humanos, 2008. p. 10.

%8 |bidem, p. 11.
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necessarias e imprescindiveis ao alcance do objetivo, garantindo o0 menor impacto social;
e a proporcionalidade em sentido estrito, sendo crucial a demonstracdo da existéncia e
relevancia do dano concreto, que erige a aplicacéo do juizo de proporcionalidade®.

Partindo para uma analise mais especifica acerca do aparente conflito entre
transparéncia e protecdo de dados pessoais, cumpre observar a licio de Alvarez, que assim

disserta:

En este sentido, aplicando la metodologia habitual en estos casos, cuando se
plantee una tensién o conflicto entre el principio de transparencia o el derecho
de acceso a la informacién publica y el derecho a la proteccion de datos
personales, se deberd buscar uma solucion equilibrada, atendiendo a las
circunstancias concorrentes em cada supuesto, a partir de una ponderacién
razonada entre el interés publico em conocer la informacion y la incidencia que
la divulgacidn de esa informacion tiene en los derechos de los afectados.
Quedan excluidos, en consecuencia, los automatismos y los apriorismos. No
procede conceder invariablemente um mayor valor a la proteccién de los
derechos de los afectados, ni es admisible otorgar una primacia automatica al
objetivo de la transparencia frente al derecho a la proteccion de datos®,

Assim, nota-se que quando se enfrentam os principios da transparéncia e da
protecao de dados pessoais, nenhum tipo de generalizacao é cabivel. Para se chegar a uma
solucdo eficaz, deve-se analisar detidamente o caso concreto e, de modo especifico,
chegar a um equilibrio dindmico entre os principios. Deste modo, pode ocorrer que para
determinada finalidade seja necessaria uma diminuicdo do nivel de privacidade dos
cidaddos, visando o interesse publico, mas que em outro caso contemporaneo, o qual
esteja inserido em outro contexto, a privacidade sobressaia e prepondere sobre o interesse
publico.

Harmonizar ambos os direitos significa que nem a transparéncia pablica pode
justificar a perda de autodeterminacéo informativa ou a exposi¢do da vida
privada dos cidaddos, nem a protecdo da privacidade pode ser um pretexto para

impedir o livre fluxo de informacdo e a accountability das instituicdes
publicas®.

5 VILLAVERDE, Ignacio. La Resolucién de Conflictos entre Derechos Fundamentales. El Principio de
Proporcionalidade. In: CARBONELL, Miguel (Ed.). El Principio de Proporcionalidad y la
interpretacion constitucional. Quito: Ministerio de Justicia y Derechos Humanos, 2008. p. 183-184.

% ALVAREZ, José Luis Rodriguez. Transparencia y proteccion de datos personales: critérios legales de
conciliacién. In: AMETLLER, Dolors Canals (Ed.). Datos: Proteccion, Transparencia y Buena
Regulacion. Girona: Documenta Universitaria, 2016. p. 83.

61 BENTO, Leonardo Valles. Critérios de Ponderacéo entre o Direito de Acesso a Informacgdes Publicas e
o Direito a Protecdo de Dados Pessoais: Licdes a Partir do Modelo Espanhol. Revista da CGU. Brasilia,
vol. 12, n° 22, p. 184-195, jul-dez 2020. Disponivel em: <
https://revista.cgu.gov.br/Revista_da_CGU/issue/view/35>. Acesso em: 15 nov. 2021. p. 185.
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O que se deve buscar, portanto, € a harmonizagdo dos principios, posto que a
protecdo de dados e a transparéncia publica, em verdade, ndo rivalizam, mas sim se
complementam, ambos sendo engrenagens fundamentais na dindmica democréatica

atual®?.

A aplicagdo do principio da proporcionalidade e dos demais atrelados a técnica da
ponderacdo, apesar de aparentemente ser de responsabilidade do judiciario, posto que este
faz o julgamento dos casos concretos, também é da competéncia do legislativo que,
nomeadamente em sua funcdo legiferante, pode assumir a fase inicial de ponderacao,
propondo no texto normativo direcionamentos acerca da melhor forma de equalizar

situaces limitrofes entre principios®.

Tratamento legislativo do equilibrio entre transparéncia e protecdo de dados

As legislacBes referentes a transparéncia e ao acesso a informacéo, tanto em
ambito nacional quanto internacional, partem do pressuposto de que a divulgacdo de
dados é a regra, e que a privacidade e o sigilo sdo excecdes. Assim, tem-se que “cabe a
autoridade publica demonstrar que a informacdo solicitada esta sujeita a uma das
hipdteses de restricdo, uma vez que a presuncdo estabelecida pelo regime juridico de
acesso a informacgdes é a de que a negativa é uma exce¢do ao principio da maxima

divulgagao.”®

No plano internacional, entre as normas e regulagdes que tratam do conflito
principioldgico em comento, encontra-se um bom exemplo em uma recomendagdo do
Conselho da Europa (CE), o qual definiu que ao enderecar a questdo da limitacdo de
acesso a documentos oficiais, as restricGes estabelecidas devem buscar proteger, entre

outros, a privacidade e outros interesses privados legitimos®®.

62 AMARAL, Greycielle; CAVALCANTI, Caio Mario Lana; FORTINI, Cristiana. LGPD X LAI:
Sintonia ou Antagonismo? In: PIRONT]I, Rodrigo (Coord.). Lei Geral de Protecdo de Dados no Setor
Publico. Belo Horizonte: Férum, 2021. p. 111.

8 ALVAREZ, José Luis Rodriguez. Transparencia y proteccion de datos personales: critérios legales de
conciliacién. In: AMETLLER, Dolors Canals (Ed.). Datos: Proteccion, Transparencia y Buena
Regulacion. Girona: Documenta Universitaria, 2016. p. 83.

64 Ribeiro, Erica Bezerra Queiroz; MACHADO, Bruno Amaral. Privacidade e Transparéncia: Aplicagio
dos Testes de Dano e Interesse PUblico em Recursos da LAI. Revista Juridica da Presidéncia. Brasilia,
V. 21, n. 125, p. 615-643, 2020. Disponivel em: <
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No continente americano, nota-se previsdes normativas semelhantes na Lei

Modelo Interamericana sobre Acesso a Informacdo Publica, que em seu art. 32 positiva:

Artigo 32 — Informag&o confidencial

1. Os sujeitos obrigados podem negar o acesso a informagao publica quando
sua divulgacao possa prejudicar os seguintes interesses privados:

a. direito a privacidade, inclusive aquela relacionada a vida, a
salde ou a segurancga, bem como o direito a honra e a propria
imagem;

b. os dados pessoais cuja divulgacdo necessite 0 consentimento
dos titulares; (...)%.

A Lei de Acesso a Informacdo (LAI) — Lei n® 12.527/11 e seu Decreto
Regulamentador n® 7.724/12% aplicados no Brasil, também enderecam pontos referentes
ao aparente conflito entre protecdo de dados e privacidade e transparéncia pablica. Neste
sentido, o art. 31 da LAI positivou que “o tratamento das informac6es pessoais deve ser
feito de forma transparente e com respeito a intimidade, vida privada, honra e imagem

das pessoas, bem como as liberdades e garantias individuais.”,

O mesmo artigo, em seu 8 1°, 11, informa que as informages pessoais dos cidadaos
poderdo ter sua divulgacdo ou acesso por terceiros autorizado desde que haja uma
previsdo legal ou consentimento expresso do titular dos dados. Ainda, pontua que o
consentimento do titular podera ndo ser exigido nos casos em que as informacg6es pessoais
forem necessarias para, entre outros, a protecdo do interesse publico e geral preponderante
(Art. 31, § 3°, V, LAI), argumento este que € o mais utilizado para viabilizar o tratamento

e publicacdo dos dados pessoais relativos a vacinagao contra a COVID-19 no Brasil.

Entretanto, especificamente acerca da situacdo referente a vacinacdo contra a

COVID-19, para além da mera analise do interesse publico envolvido, o que

% ORGANIZACAO DOS ESTADOS AMERICANOS. Lei Modelo sobre Acesso & Informagao Publico
2.0. Disponivel em:
<http://www.oas.org/en/sla/dil/docs/Publicacao_Lei_Modelo_Interamericana_2 0_Acesso_Informacao_P
ublica.pdf>. Acesso em: 16 nov. 2021.

67 BRASIL. Decreto n° 7.724, de 16 de maio de 2012. Regulamenta a Lei n® 12.527, de 18 de novembro de
2011, que dispBe sobre o acesso a informacdes previsto no inciso XXXIII do caput do art. 5°, no inciso Il
do § 3° do art. 37 e no § 2° do art. 216 da Constituigdo. Diario Oficial [da] Republica Federativa do
Brasil. Brasilia, DF, 16 mai. 2012. Disponivel em: < http://www.planalto.gov.br/ccivil_03/ ato2011-
2014/2012/decreto/d7724.htm>. Acesso: 14 nov. 2021.

6 BRASIL. Lei n® 12.527, de 18 de novembro de 2011. Regula o acesso a informacdes previsto no inciso
XXXIII do art. 5°, no inciso Il do § 3° do art. 37 e no § 2° do art. 216 da Constituicdo Federal; altera a Lei
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n° 8.159, de 8 de janeiro de 1991; e da outras providéncias. Diario Oficial [da] Republica Federativa do
Brasil. Brasilia, DF, 18 nov. 2011. Disponivel em: < http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2011/1€i/112527.html>. Acesso: 04 nov. 2021.
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possivelmente permitiria a publicacdo dos dados pessoais em portais publicos, deve-se
levar em conta, entre outros documentos, o Regulamento Sanitério Internacional
elaborado pela Organizacdo Mundial de Satide (OMS) e adotado pelo Brasil a partir do

Decreto n° 10.212/2020, que em seu art. 45 assim positiva:

Artigo 45 Tratamento de dados pessoais

1. As informac@es de salide coletadas ou recebidas por um Estado Parte de
outro Estado Parte ou da OMS, consoante este Regulamento, referentes a
pessoas identificadas ou identificaveis, deverdo ser mantidas em sigilo e
processadas anonimamente, conforme exigido pela legislacéo nacional.

2. Ndo obstante o Paragrafo 1°, os Estados Partes poderdo revelar e
processar dados pessoais quando isso for essencial para os fins de
avaliacdo e manejo de um risco para a saude publica, no entanto os
Estados Partes, em conformidade com a legislacdo nacional, e a OMS
devem garantir que os dados pessoais sejam:

(a) processados de modo justo e legal, e sem outros processamentos
desnecessarios e incompativeis com tal proposito;

(b) adequados, relevantes e ndo excessivos em relagdo a esse proposito;
(c) acurados e, quando necessario, mantidos atualizados; todas as medidas
razoaveis deverdo ser tomadas a fim de garantir que dados imprecisos ou
incompletos sejam apagados ou retificados; e

(d) conservados apenas pelo tempo necessario®.

Desta maneira, atesta-se que para garantir o correto tratamento dos dados pessoais
dos cidaddos, especialmente com relacdo aos dados de saude envolvidos no tratamento
realizado em funcdo da vacinacdo contra a COVID-19, ndo basta a simples constatacao
da presenca de interesse publico evidente na matéria, posto que somado a este fator, deve-
se manter em perspectiva a necessidade do tratamento de dados com foco na seguranca,

integridade, confidencialidade e qualidade dos dados pessoais.

Novas abordagens para a compatibilizacdo dos principios

Diante do cenario apresentado, conclui-se que o caminho para se compatibilizar e
utilizar corretamente a proporcionalidade em questdes limitrofes entre transparéncia e
protecdo de dados, é o de reconhecer a complementariedade de um ao outro, como versa

o0 professor Leonardo Valles:

Por um lado, é preciso reconhecer que o direito de acesso a informacéo e o
direito a protecao de dados pessoais desempenham papéis complementares em

8 BRASIL. Decreto n° 10.212, de 30 de janeiro de 2020. Promulga o texto revisado do Regulamento
Sanitario Internacional, acordado na 58% Assembleia Geral da Organizacdo Mundial de Saude, em 23 de
maio de 2005. Diario Oficial [da] Republica Federativa do Brasil. Brasilia, DF, 30 jan. 2020. Disponivel
em: < http://www.planalto.gov.br/ccivil_03/ at02019-2022/2020/decreto/D10212.htm>. Acesso: 14 nov.
2021.
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uma sociedade democratica. Ambos buscam assegurar o accountability de
instituigdes aos individuos, numa era em que a informagdo se torna um
poderoso instrumento de controle e, nesse sentido, também uma ameaca.
Tornar o Estado transparente ao escrutinio dos cidadaos e, ao mesmo tempo,
assegurar a opacidade do cidaddo ao escrutinio do Estado, sdo dois lados de
uma mesma moeda’.

No mesmo sentido, analisando-se de modo especifico as relagbes entre a LAl e a
LGPD, entende-se que “a LGPD nio deve ser encarada como obstaculo ao uso de dados
pessoais para tais finalidades, mas sim como mais uma referéncia normativa da forma
balanceada de fazé-lo protegendo direitos e liberdades fundamentais e garantindo a saude
publica a0 mesmo tempo.”’t. Assim, cumpre reforcar a visio de que a virtude em tal
confronto encontra-se no equilibrio das forcas dos principios da protecdo de dados e da
transparéncia, reconhecendo que ambos compartilham do mesmo objetivo, a garantia dos

direitos fundamentais aos cidadaos.

Para tanto, novas abordagens que passem pelo respeito a privacidade dos cidaddos
e pela necesséria transparéncia e accountability governamental, devem entrar em cena
para auxiliar na orientacdo das atuacdes da sociedade e do Poder Publico especialmente
em um contexto pandémico, como o0 que se estd experienciando. Neste enfoque,
instituicdes como a Electronic Frontier Foundation (EFF), tém publicado uma série de
principios que devem ser observados no tratamento de dados pessoais durante a pandemia
da COVID-19, dentre eles: a necessidade e proporcionalidade do tratamento, a
transparéncia e o respeito ao devido processo durante 0s processamentos, e a existéncia

de datas limites para a eliminag&o dos dados’?.

No Brasil, o instituto Data Privacy elaborou um relatorio acerca da privacidade na
pandemia da COVID-19, no qual publicou diretivas para auxiliar 0os governantes nas
tomadas de decisdo que estejam relacionadas ao tratamento de dados pessoais em razéo

0 BENTO, Leonardo Valles. Critérios de Ponderacéo entre o Direito de Acesso a Informacgdes Publicas e
o Direito a Prote¢do de Dados Pessoais: Licdes a Partir do Modelo Espanhol. Revista da CGU. Brasilia,
vol. 12, n° 22, p. 184-195, jul-dez 2020. Disponivel em: <
https://revista.cgu.gov.br/Revista_da_CGU/issue/view/35>. Acesso em: 15 nov. 2021. p. 188.

1 BIONI, Bruno; MONTEIRO, Renato Leito; RIELLI, Mariana; ZANATTA, Rafael. Relatério
Privacidade e Pandemia: Recomendagdes para o Uso Legitimo de Dados no Combate a COVID-19.
Conciliando o combate a COVID-19 com o uso legitimo de dados pessoais € 0 respeito aos direitos
fundamentais. S8o Paulo: Data Privacy Brasil, 2020. p. 12.

2 GUARIGLIA, Matthew; SCHWARTZ, Adam. Protecting Civil Liberties During a Public Health Crisis.
Electronic Frontier Foundation, San Francisco, 2020. Disponivel em: <
https://www.eff.org/deeplinks/2020/03/protecting-civil-liberties-during-public-health-crisis>. Acesso em:
13 nov. 2021.
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da COVID-19, elegendo cinco passos que devem ser seguidos para avaliar a adequacéo
de suas acdes: (1) Avaliacdo da necessidade da elaboracao de politica de salude centrada
em dados; (2) Definicdo da finalidade e necessidade do tratamento de dados; (3)
Definicdo do ciclo de vida e descarte; (4) Definicdo de salvaguardas especificas para

direitos fundamentais; (5) Garantia de publicidade, transparéncia e participacio’>.

No mesmo referido relatorio ainda sdo pontuados principios que devem permear
todas as atitudes do Poder Publico no tratamento de dados, destacando-se a necessidade
de uma motivacdo fundamentada, a definicdo de finalidade especifica de forma expressa,
a limitacdo ao minimo necessério, a defini¢do de ciclo de vida dos dados, e a transparéncia

ativa’.

Tendo em vista as atitudes preventivas e estratégicas que devem ser tomadas para
garantir um tratamento de dados pessoais adequado e que responda eficazmente ao
interesse publico, uma abordagem baseada na anélise de riscos se apresenta como uma
opcao importante a ser levada em consideracdo quando se busca harmonizar os principios
discutidos em casos concretos’™. A praxe do Poder Publico é de ter um raciocinio
enviesado para a obtencdo de certos resultados, esquecendo de analisar e garantir a
adequacao dos processos que levam aos objetivos esperados. Com uma mudanca neste
raciocinio, passando-se a privilegiar um exame prévio acerca dos riscos e dos interesses
envolvidos nas a¢6es do Poder Publico, 0s processos se tornariam mais integros, sequros

e refletiriam os preceitos fundamentais da sociedade’®.

Uma forma de aplicar esta abordagem baseada em riscos na definicdo dos
objetivos do Poder Publico é através dos testes de dano e de interesse publico. O primeiro
deve ser aplicado sempre que for notada a possibilidade de determinada acdo do Poder
Publico gerar danos a terceiros, de forma a avaliar a probabilidade e intensidade do
possivel dano. O segundo, trata-se de avaliar se o beneficio ao interesse publico que pode
ser alcancado com a agdo a ser tomada suplanta os riscos de dano que podem atingir 0s

cidaddos. A partir de andlises deste tipo, € possivel se vislumbrar a adequacéo e

73 BIONI, Bruno; MONTEIRO, Renato Leito; RIELLI, Mariana; ZANATTA, Rafael. Relatério
Privacidade e Pandemia: Recomendagdes para o Uso Legitimo de Dados no Combate a COVID-19.
Conciliando o combate a COVID-19 com o uso legitimo de dados pessoais e 0 respeito aos direitos
fundamentais. S&o Paulo: Data Privacy Brasil, 2020. p. 6.

74 |bidem, p. 7.

SRUBINSTEIN, Ira S.; HARTZOG, Woodrow. Anonymization and Risk. Washington Law Review, vol.
91, p. 703-760, 2016. Washington: University of Washington, 2016. p. 706.

76 |bidem, p. 729.
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oportunidade para a tomada de decisdo do Poder Publico, tornando-a mais lucida e

informada.

Teste de Dano e de Interesse Publico

Leis e regulacdes nacionais e internacionais ja se ocupam em tratar de como deve
ocorrer a aplicacao dos testes de dano e de interesse publico. De forma a ilustrar tal fato,
apresenta-se, nesta ordem, a previsdo na Lei Modelo Interamericana sobre Acesso a
Informagao Publica e no catdlogo de “Principles on Freedom of Information Legislation”

do Article 19:

Artigo 54 — Onus da Prova

1. O 6nus da prova recaira na Autoridade Publica, a qual cabera demonstrar
que a informagdo solicitada esta sujeita a uma das exce¢des constantes dos
artigos 32 e 33 acima. Em especial, a Autoridade Publica estabelecera:

a. que a excegdo é legitima e estritamente necessaria em uma sociedade
democréatica baseada nas normas e na jurisprudéncia do Sistema
Interamericano;

b. que a divulgagdo da informagdo poderia causar dano substancial a
um interesse protegido por esta Lei; e

C. que a probabilidade e o grau desse dano s8o superiores ao interesse
publico na divulgacéo da informagéo?.

Principle 4 — Limited Scope of Exceptions

Exceptions should be clearly and narrowly drawn and subject to strict “harm”
and “public interest” tests

All individual requests for information from public bodies should be met
unless the public body can show that the information falls within the scope of
the limited regime of exceptions. A refusal to disclose information is not
justified unless the public authority can show that the information meets a strict
three-part test:

- the information must relate to a legitimate aim as provided for in
international law;

- disclosure must threaten to cause substantial harm to that aim; and

- the harm to the aim must be greater than the public interest in having
the information’®.

77 ORGANIZACAO DOS ESTADOS AMERICANOS. Lei Modelo sobre Acesso & Informac&o Publico
2.0. Disponivel em:
<http://www.oas.org/en/sla/dil/docs/Publicacao_Lei_Modelo_Interamericana_2 0 Acesso_Informacao_P
ublica.pdf>. Acesso em: 16 nov. 2021.

78 ARTICLE 19. The Public’s Right to Know: Principles on Right to Information Legislation. ARTICLE
19, London, 2016. Disponivel em: <
https://www.article19.org/data/files/RTI_Principles_Updated_EN.pdf>. Acesso em: 17 nov. 2021.
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Conforme se observa, a aplicacdo dos testes de dano e interesse publico é um
ponto essencial para garantir a justeza da publicacdo e da liberacdo de acesso a
informacdes aos cidaddos. Importante notar que, apesar de se apresentarem, neste
trabalho, como dois testes diferentes, em verdade, eles se complementam. Assim, na
pratica, ocorre primeiro a avaliacdo dos riscos de dano que podem surgir a partir de
determinada acdo do Poder Publico (teste de dano), e ap6s confirmada a possibilidade e
severidade do dano, parte-se para a analise de se os beneficios trazidos ao interesse
publico serdo mais relevantes que os danos a serem sofridos pelos cidaddos (teste de

interesse publico).

Cumpre salienta que para que os referidos testes cumpram com sua funcao de
servirem de insumo para que 0s governantes possam avaliar o cabimento e viabilidade da
publicacdo de determinada informacéo publica aos cidaddos, estes devem ser realizados
para cada caso concreto, de forma a englobarem aspectos especificos do contexto que
envolve a situacao testada, buscando fazer com que a deciséo a ser tomada apds a anélise

dos testes seja a mais adequada possivel e que reflita os anseios da sociedade’®.

O teste de dano, que se trata de uma analise de riscos acerca da possibilidade da
ocorréncia de dano e da magnitude do impacto que pode atingir aos cidadaos, conforme
explicado, apresenta-se como a etapa inicial do complexo que compreende o teste de dano

e de interesse publico. Assim, disserta Pérez:

La prueba de dafio en materia de acceso a la informacién surge como una
repuesta a la necesidad de establecer nuevos estdndares en materia
constitucional que ayuden a realizar interpretaciones que resulten mas
adecuadas para poder garantizar y afectar lo menos posible los principios que
se contemplan en la norma fundamental, especificamente aquellos que
convergen con el derecho de acceso a la informacion.®

Para auxiliar na realizacdo adequada do teste de dano, o Information
Comissioner’s Office (ICO) publicou uma diretiva acerca dos passos principais a serem
trilhados pelo Poder Pablico quando da aplicacdo do teste de dano em casos concretos.

S&o 3 partes principais para se executar o teste, quais sejam: (1) deve-se, primeiramente,

7 ALVAREZ, José Luis Rodriguez. Transparencia y proteccion de datos personales: critérios legales de
conciliacion. In: AMETLLER, Dolors Canals (Ed.). Datos: Proteccion, Transparencia y Buena
Regulacion. Girona: Documenta Universitaria, 2016. p. 102.

8 PEREZ, Benjamin Alejandro Cervantes. La Prueba de Dafio en Materia de Acceso a la Informacion.
Anélisis Critico y Propuesta Metodoldgica para su Aplicacion. Ciudad de México: Universidad
Nacional Auténoma de México, 2021. p. 43.
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identificar se os interesses que estdo sendo ameacados pela possivel publicacdo séo
hipGteses de excegdo ao acesso a informacéo, na forma das leis nacionais e internacionais
que tratam deste assunto; (2) passando da primeira etapa, segue-se para a identificacdo da
natureza do dano, devendo-se averiguar se o risco de dano é real, atual e substancial, e se
ha um liame causal entre a publicacdo das informacdes e o dano a ser causado; (3) e, por
fim, deve-se examinar a probabilidade de ocorréncia do dano, buscando-se analisar qual
o grau de certeza que a publicagdo das informagdes gerara o referido dano®.

Tendo, portanto, sido realizado o teste de dano, e observado que o Poder Publico
pretende publicar informacdes que sdo excecgdes na lei nacional de acesso a informacéo,
que sua publicacao apresenta um risco real de gerar determinado dano aos cidadaos, e que
a probabilidade de ocorréncia deste dano € alta, parte-se para a analise do interesse
publico, visando atestar se 0s motivos para realizar a publicacdo suplantam os riscos de

danos que pode causar.

As informacgdes que fazem parte das excecbes a regra geral de ampla
transparéncia e publicacdo de dados pelo Poder Publico, podem ser tanto parte de
excecOes absolutas, quanto qualificadas. No caso das excecOes absolutas,
independentemente do interesse publico envolvido, as informacdes ndo poderdo ser
publicadas. J& com relacdo as excecbes qualificadas, poderdo ser publicadas se for
realizado um teste de interesse publico que comprove o cabimento da publicacdo, em

razdo da preponderancia do interesse publico acerca da matéria:

[ 1. Exemption engaged } Qualified
exemption

Absolute
exemption

Refuse request ] ¢D &> Disclose information ]

81 INFORMATION COMISSIONER’S OFFICE. The Prejudice Test. Information Comissioner’s Office,
London. Disponivel em: < https://ico.org.uk/media/for-
organisations/documents/1214/the_prejudice_test.pdf>. Acesso em: 15 nov. 2021. p. 2.

8 INFORMATION COMISSIONER’S OFFICE. The Public Interest Test. Information Comissioner’s
Office, London. Disponivel em: < https://ico.org.uk/media/for-
organisations/documents/1183/the_public_interest_test.pdf>. Acesso em: 15 nov. 2021. p. 5.
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Para a aplicacdo correta do teste do interesse publico, o ICO também oferece um
guia acerca dos principais pontos a serem observados durante a sua execuc¢éo, podendo-
se destacar: a importancia do teste ser aplicado de modo especifico a uma situacéo
concreta e bem delimitada com relacdo ao contexto no qual esta envolvida; a necessidade
da autoridade que estiver aplicando o teste realizar o balanceamento e a ponderacdo da
situacdo em jogo, devendo escutar atentamente aos argumentos de ambas as partes
interessadas na questdo; o dever da autoridade de analisar se de fato é o interesse publico
que esta sendo levado em consideracao, e ndo apenas alguma questdo que € do interesse
momentaneo da sociedade; e, por fim, o fato de ser essencial que o interesse publico
analisado seja comparado com o possivel dano que a publicacdo causara, e em sendo 0

interesse preponderante, que se determine a publicacdo das informacdes®?.

Por envolver, via de regra, o balanceamento entre dois principios constitucionais,
os testes de dano e de interesse publico devem ser uma ferramenta utilizada pelo Poder
Publico para examinar as questdes referentes ao enfrentamento entre privacidade e
transparéncia publica durante a COVID-19, apresentando-se como um instrumento ideal
para guiar a decisdo das autoridades quanto a como estabelecer o equilibrio entre os

referidos principios no caso concreto:

A aplicacdo do teste do interesse publico também permite afastar a protecéo da
privacidade em prol de um “interesse ptblico geral e preponderante” (inciso V
do paragrafo 3o do artigo 31) ou para viabilizar a “realizag@o de estatisticas e
pesquisas cientificas de evidente interesse publico ou geral, previstos em lei,
sendo vedada a identificagdo da pessoa a que as informagdes se referirem”
(inciso 1l do mesmo dispositivo). Esse teste se realiza, portanto, por meio do
balanceamento do interesse publico em entregar a informacéo e do o interesse
privado em proteger a informac&o sigilosa. Esse balanceamento operaria por
prospeccdo de resultado, isto é, se a informacdo é fundamental para a
finalidade da norma, qual seja, a promocdo da transparéncia e do controle e
participacdo sociais®.

Pela utilidade destes testes em relacdo a questdes que envolvem interesses
publicos e privados, varios paises ja o utilizam como forma de avaliar as melhores

medidas a serem aplicadas na préatica de um aparente conflito principiolégico, como o

8 INFORMATION COMISSIONER’S OFFICE. The Public Interest Test. Information Comissioner’s
Office, London. Disponivel em: < https://ico.org.uk/media/for-
organisations/documents/1183/the_public_interest_test.pdf>. Acesso em: 15 nov. 2021. p. 2-3.

8 Ribeiro, Erica Bezerra Queiroz; MACHADO, Bruno Amaral. Privacidade e Transparéncia: Aplicagdo
dos Testes de Dano e Interesse Publico em Recursos da LAI. Revista Juridica da Presidéncia. Brasilia,
v. 21, n. 125, p. 615-643, 2020. Disponivel em: <
https://revistajuridica.presidencia.gov.br/index.php/saj/issue/view/136>. Acesso em: 16 nov. 2021. p. 625.
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México, Nova Zelandia, Eslovénia, Estados Unidos®. Em razdo disto, acredita-se
também ser uma medida necesséria e salutar na garantia a seguranca e integridade dos
dados pessoais tratados em razdo da pandemia da COVID-19, inclusive no que diz

respeito ao processamento de dados pessoais referentes a vacinacgéo.

Melhores Praticas Internacionais

A pandemia da COVID-19 trouxe consigo novas oportunidades de
desenvolvimento social e cientifico que para sua concretizacdo se utilizam massivamente
do tratamento de dados pessoais dos cidaddos. Esta realidade, reforca-se, ndo deve ser
encarada com receio, posto que grandes avangos podem surgir a partir da utilizacdo

responsavel e adequada do processamento de dados.

A éarea da salde publica foi uma das mais discutidas durante a pandemia,
especialmente acerca de inovacdes para tornar a prestacéo de servicos mais personalizada
e eficaz. Neste sentido, vérias instituicbes como a Open Data Institute — ODI, vém
estudando e incentivando a utilizacdo de dados pessoais de salde dos cidaddos para
finalidades secundarias, visando o detalhamento de pesquisas envolvendo estes dados,
que permitam o desenvolvimento do sistema de salde e a adocdo de medidas mais

eficazes contra possiveis doengas:

This secondary use of health data can enable a wide range of benefits across
the entire healthcare system. These include opportunities to optimise service,
reduce health inequalities by better allocating resources, and enhance
personalized healthcare — for example, by comparing treatments for people
with similar characteristics. It can also help innovation by extending research
data to assess whether new therapies would work for a broader population®,

Contudo, para garantir que os tratamentos de dados pessoais ocorram de forma
alinhada com as expectativas do titular, e respeitando a seguranca, transparéncia,
integridade e qualidade dos dados, faz-se necessaria uma série de medidas referentes a
privacidade dos cidaddos a serem tomadas pelo Poder Publico. Com este fim, a

Organizacao para a Cooperacdo e Desenvolvimento Econémico (OECD) publicou uma

8 BANISAR, David. The Right to Information and Privacy: Balancing Rights and Managing
Conflicts. Washington: The World Bank, 2011. P. 20

8 BOYD, Mark; ZIMETA, Milly; TENNISON, Jeni; ALASSOW, Mahad. Secondary Use of Health Data
in Europe. Open Data Institute, London, 2021. Disponivel em: < https://theodi.org/article/white-paper-
eu-policy-on-secondary-use-of-health-data/>. Acesso em: 20 nov. 2021. p. 5.
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normativa com recomendacOes para 0S governos acerca de como desempenhar o

tratamento de dados durante a pandemia.

Entre as orientagdes da OCDE, destacam-se as seguintes: 0s governos devem
promover a utilizacdo responsavel dos dados pessoais, sem permitir que sejam executados
tratamentos invasivos e excessivos contra os cidaddos; as autoridades de protecdo de
dados devem responder aos anseios sociais, deixando claro em que termos esta ocorrendo
o tratamento de dados, com qual finalidade, e como serdo os dados deletados; os governos
devem criar uma rede de cooperacao nacional e internacional buscando o alinhamento
das medidas aplicadas em razdo da COVID-19, e a facilitacdo do compartilhamento de
dados; os governos e as autoridades de protecdo de dados devem ser transparentes e
responsaveis por todas as acdes que adotarem, prezando pela constante prestacdo de

contas aos cidadaos®’.

Neste mesmo sentido, a Open Government Partnership (OGP) publicou guias
acerca de como o Poder Publico deveria publicar informacdes acerca da vacinacdo contra
a COVID-19 nos portais publicos. Em suas orienta¢des, a OGP indicou a importancia do
monitoramento e da publicacdo de informacGes referentes a aplicacdo das vacinas,
englobando contratos assinados pelo Poder Publico, a quantidade de vacinas distribuidas,
as estratégias para vacinacao de grupos vulneraveis, o nimero de pessoas vacinadas, entre
outros. Também incentiva a publicacdo de dados desagregados acerca das pessoas

vacinadas, dando énfase na necessidade do respeito a protecdo de dados dos cidadaos:
Publish data on vaccine uptake and coverage over time, disaggregated by
region, sex, and age group at a minimum:

- Where possible, further disaggregate by type of vaccine, occupation,
comorbidities, context (e.g. school, prison), and socioeconomic, ethnic, or any
socially disadvantaged group

- Protect personal data privacy by de-identifying recipient data®.

Como a decisdo referente a publicagdo ou ndo de informacdes nos portais publicos

em razao de possiveis riscos a privacidade também é um tépico extremamente relevante

8 ORGANISATION FOR ECONOMIC CO-OPERATION AND DEVELOPMENT. Ensuring Data
Privacy as We Battle COVID-19. Organisation for Economic Co-Operation and Development, Paris,
2020. Disponivel em: < https://www.oecd.org/coronavirus/policy-responses/ensuring-data-privacy-as-we-
battle-covid-19-36¢2f31e/>. Acesso em: 19 nov. 2021.

8 OPEN GOVERNMENT PARTNERSHIP. A Guide to Open Government and the Coronavirus:
Vaccines. Open Government Partnership, Washington, 2021. Disponivel em: <
https://www.opengovpartnership.org/documents/a-guide-to-open-government-and-the-coronavirus-
vaccines/>. Acesso em: 21 nov. 2021.
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as discussoes referentes as estratégias de governo aberto, faz-se interessante a analise dos
métodos utilizados para a garantia do equilibrio entre privacidade e transparéncia nestes

cenarios.

Assim, importante sdo as ligdes das professoras Scassa e Conroy, que para garantir
0 tratamento adequado dos dados pessoais quando confrontados com a transparéncia
governamental, sugerem: o respeito ao principio da minimizacdo dos dados, para que
sejam coletados e utilizados apenas os dados estritamente necessarios para o
cumprimento da finalidade escolhida; a comunicacdo entre 0s governos nacionais e
internacionais para a determinacdo das melhores préaticas a serem adotadas e para troca
de experiéncias; as analises dos possiveis riscos e danos relacionados com a privacidade
e protecdo de dados pessoais dos cidaddos; a anonimizacdo dos dados; a publicacdo de
avisos informando que aqueles que utilizarem os dados pessoais disponibilizados para
finalidades diferentes das autorizadas, estardo responsaveis por possiveis danos que esta
atitude possa causar; a instalacdo de barreiras tecnoldgicas a reutilizacdo dos dados,

quando cabivel®.

Com fins de ilustrar tais direcionamentos, criou-se um fluxo que torna mais visivel
para 0s governantes como podem guiar sua tomada de decisdo em casos que envolvam o

tratamento de dados pessoais:

8 SCASSA, Teresa; CONROY, Amy. Strategies for Protecting Privacy in Open Data and Proactive
Disclosure. Canadian Journal of Law and Technology. Nova Scotia, vol. 14, n. 2, p. 215-262, 2016.
Passim.
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Para além das estratégias e orientacdes demonstradas, é também importante
observar e investigar novas formas de tratamento de dados que s&o utilizados em outros

paises, buscando sempre criar inovagao nesta area, visando o beneficio da sociedade.

Experiéncias Internacionais

Foram escolhidos os paises da Argentina, Holanda e Alemanha para uma sucinta
andlise acerca das diferentes estratégias adotadas ou estudadas nestes paises, visando a
criagdo de medidas para o tratamento de dados pessoais dos cidadaos durante a pandemia
da COVID-19 de forma eficaz e adequada.

A Argentina, com relagdo aos dados da vacinagédo contra a COVID-19, adotou a

seguinte estratégia:

En el contexto de la crisis sanitaria actual, la Agencia entiende que los datos
de quienes hayan sido vacunados contra el COVID-19 segln la normativa
elaborada por el Ministerio de Salud, y cumpliendo los turnos y etapas
correspondientes, podran ser publicados de forma disociada. Es decir, se podra
publicar datos basicos como edad y sexo de la persona, fecha de vacunacién,
etapa del plan de vacunacién, pero no aquellos datos que permitan identificarla
(por ejemplo, su nombre, nimero de DNI o identificacidn tributaria). De esta
manera, la ciudadania podra conocer si la vacuna fue administrada conforme
al plan de vacunacion oficial o no y, al mismo tiempo, se resguardara la
privacidad de los titulares de los datos®?.

Salienta-se, ainda, que ha a possibilidade de divulgacdo dos dados pessoais dos
cidaddos vacinados, contudo, para tanto, faz-se necessario que o titular tenha dado seu
consentimento expresso, informado e inequivoco com relacao a este tratamento. Assim,
observa-se que a estratégia argentina €, em parte, semelhante a brasileira, tendo em vista
que preza que divulgacdo dos dados da vacinacdo, contudo, efetivamente respeita 0s
dados pessoais dos cidaddos, posto que apenas com a assinatura de um termo de
consentimento os dados pessoais dos cidaddos sao publicados nos portais publicos, o que

nédo ocorre no Brasil, conforme previamente analisado.

Na Alemanha, uma proposta que esta sendo atualmente discutida é a da doacéo de

dados pessoais. Em linhas gerais, a doacdo de dados é uma estratégia criada com a

91 AGENCIA DE ACCESO A LA INFORMACION PUBLICA. Acceso a la Informacion, Datos Personales
y Vacunacién Contra el COVID-19. Agencia de Acceso a la Informacion Pablica, Buenos Aires, 2021.
Disponivel em: < https://www.argentina.gob.ar/sites/default/files/guia_vacunacion.pdf>. Acesso em: 16
nov. 2021.
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finalidade de impulsionar o desenvolvimento da pesquisa cientifica, através da qual os
cidadéos que estiverem interessados, podem livremente fornecer seus dados pessoais para
uma instituicdo ou um grupo de pesquisa especifico, para que estes desenvolvam
diferentes analises utilizando-se dos dados obtidos, sem, contudo, que isto signifique que
as entidades poderdo realizar os tratamentos em desrespeito aos principios eleitos na
General Data Protection Law — GDPR®,

Data donation is receiving significant attention as a form of citizen
participation in health-related research. In a data donation study, participants
create a federated dataset by submitting their own personal health data to a
shared archive or repository. In some cases, the data may have been collected
by the participants themselves. The data can be generated from digital
technologies such as wearable devices, traces of online activity such as social
media posts, or a patient’s medical tests or electronic health records. The key
point is that the dataset is created collaboratively by the people who are
represented within it%,

Estudos vém sendo feitos para analisar a viabilidade da utilizacdo de estratégias
de doacdo de dados como uma alternativa para o tratamento de dados durante a pandemia,
e a populacdo alema esta se demonstrando favordvel a possibilidade, conforme se
observou através da pesquisa desenvolvida pela Data4life, que entrevistou 5.002 cidaddos
alemdes acerca de assuntos relacionados ao compartilnamento de dados pessoais durante

a pandemia.

Foi perguntado aos entrevistados se eles estariam dispostos a compartilhar dados
pessoais de salude com médicos e institutos de pesquisa, e logo em seguida por quais
motivos os titulares realizariam este compartilhamento. O resultado foi que 73% (setenta
e trés porcento) dos entrevistados afirmaram que aceitariam compartilhar seus dados
pessoais de saude, e 53% (cinquenta e trés porcento) destes apontaram como principal

motivo para o compartilhamento a deteccio prévia de pandemias como a da COVID-19%.

Uma solucdo inovadora como a da doagdo de dados pessoais também se observa
em etapa de estudos na Holanda, a partir da utilizacdo do amplo consentimento informado

(“broad informed consent”). Trata-se de uma nova modalidade de consentimento através

92 BRESIC, Daniela. The German Corona-Data-Donation-App as an Example of the Concept of Data
Donation. CiTiP Blog. Leuven, 2021. Disponivel em: < https://www.law.kuleuven.be/citip/blog/the-
german-corona-data-donation-app-as-an-example-of-the-concept-of-data-donation/>. Acesso em: 12 nov.
2021.

9 BIETZ, Matthew; PATRICK, Kevin; BLOSS, Cinnamon. Data Donation as a Model for Citizen Science
Health Research. Citizen Science: Theory and Practice. Maine, Vol. 4, Issue 1, p. 1-11, 2019. p. 1.

% DATAALIFE. Surveying Germany on coronavirus and data donation. DATA4LIFE. Berlin, 2020.
Disponivel em: < https://www.data4life.care/en/corona/pulsecheck/>. Acesso em: 19 nov. 2021.
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do qual o titular podera autorizar o tratamento de seus dados pessoais para varias
finalidades, como para usos secundarios dos dados para fins de pesquisa, sem que a cada
nova finalidade seja necessario a coleta de novo consentimento. Isto ndo significa que é
uma carta branca para que seja feito todo tipo de tratamento com os dados pessoais, mas
sim, é uma forma de facilitar o tratamento de dados para mais de uma finalidade, desde
que o objetivo seja claro, que seja assegurada a seguranca, integridade e qualidade dos
dados, para além da garantia de exercicio, por parte dos titulares, dos seus direitos

garantidos nas legislages nacionais de protecéo de dados®.

Em outubro de 2020, foi realizada uma pesquisa a qual observou que do nimero
de 3.708 (trés mil, setecentos e oito) cidaddos holandeses que haviam demonstrado
interesse prévio no compartilhamento de seus dados para pesquisas, 92.3% (noventa e
dois ponto trés porcento) destes estariam dispostos a dar um amplo consentimento
informado para usos secundarios com fins de pesquisa®. Ainda, na mesma pesquisa,
também foi observado que 42.3% (quarenta e dois ponto trés porcento) de todos os
entrevistados concederiam permissdo para que os seus dados pessoais fossem utilizados
para fins secundarios relacionados com o desenvolvimento comercial de novos farmacos

e aplicativos.

Observa-se, portanto, o surgimento de tendéncias internacionais que podem
auxiliar na maturacdo de novas ideias para o tratamento de dados pessoais relacionados a
pandemia da COVID-19, de forma a garantir tanto o desenvolvimento cientifico e a
criacdo de conhecimentos a partir da analise de dados, quanto o pleno exercicio dos
direitos dos titulares de dados, em respeito aos principios constitucionais da privacidade

e da protecdo de dados pessoais.

% COUNCIL FOR INTERNATIONAL ORGANIZATIONS OF MEDICAL SCIENCES (CIOMS).
International Ethical Guidelines for Health-related Research Involving Humans. Geneva: CIOMS,
2016. p. 48.

% RICHTER, Gesine; BORZIKOWSKY, Christoph; LESCH, Wiebke; SEMLER, Sebastian C.; BUNNIK,
Eline M.; BUYX, Alena; KRAWCZAK, Michael. Secondary research use of personal medical data:
attitudes from patient and population surveys in The Netherlands and Germany. European Journal of
Human Genetics. Sheffield, vol. 29, Issue 11, p. 495-502, 2021. p. 497.
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Conclusao

Os dados pessoais se apresentam como 0 elemento de maior potencial de
transformacéo da dindmica realidade que hoje se experiencia. Os beneficios que podem
surgir a partir da analise destes dados sdo incontaveis e possuem capacidade de impactar

em todas as areas do conhecimento humano.

A partir da emergéncia causada em razdo da pandemia da COVID-19, o
desenvolvimento de tecnologias que se utilizassem do tratamento de dados pessoais
aumentou vertiginosamente, sendo perceptivel especialmente no setor da satde, epicentro
de todas as discussdes envolvidas na pandemia. O processamento de dados pessoais para
finalidades relacionadas a salde, podem auxiliar, entre outros, na prevencao contra
doencas, na criacdo de novos remédios, na otimizacdo do servico de saude publica e,

inclusive, no monitoramento e prevencdo de possiveis novas pandemias.

Deste modo, € inegavel a existéncia de interesse publico na realizagdo de
tratamentos de dados pessoais na area da saude. Além disso, também ndo se duvida que
é essencial aos cidaddos, para que se garanta o pleno exercicio de seus direitos
fundamentais, que as informagfes acerca de tdpicos relevantes atinentes a pandemia
sejam amplamente divulgadas ao publico, de forma a dar transparéncia das atividades

desenvolvidas pelo Poder Publico.

Contudo, a irrestrita publicacdo de dados pessoais dos cidaddos em portais
governamentais no formato de dados abertos, sem as devidas garantias de seguranga e de
respeito aos direitos dos titulares (arts. 17 e 18 da LGPD), erige consideraveis riscos a
privacidade dos cidaddos. No Brasil, conforme constatado, sdo publicados no portal
OpenDataSus, um conjunto de 16 informacdes relacionadas a cada cidadao vacinado. Por
ndo ter sido aplicada uma anonimizacdo eficaz, a identificacdo dos individuos €
facilmente alcancavel a partir do cruzamento de bancos de dados, ou da simples anélise
de informagGes como CEP, data de nascimento e sexo, que quando somadas tem grande

probabilidade de indicar a identidade de um individuo especifico.

Os dados publicados, para além dos riscos a privacidade verificados neste
trabalho, apresentam também inconsisténcias em seu preenchimento, tanto por falta de

informacdes quanto por dados repetidos. Este fato atinge fortemente a integridade e
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confiabilidade dos dados, tornando o portal uma fonte de informacéo que ndo cumpre a

funcéo de apresentar dados fidedignos e Uteis a sociedade.

Diante deste cenario, o conflito aparente entre transparéncia e protecéo de dados
surge como um topico relevante a ser discutido. Nesta circunstancia, a técnica mais
indicada a ser aplicada é a da ponderacdo constitucional, para que através da realizacao
de um juizo de proporcionalidade, seja possivel compreender de qual forma se pode dar
méaxima efetividade a ambos principios, sem que o confronto seja negativo a sociedade.
Para este fim, de analise da situacdo concreta e tomada de decisdo com base na
proporcionalidade, uma das medidas observadas pela pesquisa como mais eficazes é a
aplicacdo dos testes de dano e de interesse publico, que tangibilizam os pros e contras do

caso concreto, e podem servir de subsidio aos governantes em suas decisdes.

No caso brasileiro, através da publicacdo de dados pessoais na forma adotada, ndo
h& o cumprimento com o interesse publico, que se interessa ndo por dados pessoais dos
individuos, mas sim por questdes amplas, que envolvem as atitudes do Poder Publico para
tornar efetivo o combate a pandemia. O tratamento de dados pessoais realizado no
contexto da vacinagdo contraa COVID-19 no Brasil, apresenta-se, em verdade, como um
instrumento detrator do direito a autodeterminacéo informacional dos cidadaos, que fica
extremamente exposto a riscos em razdo da estratégia de transparéncia adotada pelo

governo brasileiro.

Em virtude da situacdo evidenciada, urge-se a necessidade de uma revisao nas
atividades de tratamento de dados realizadas pelo Poder Publico, tendo como foco o
respeito a privacidade dos cidad&os, a partir da insercéo dos principios expostos na LGPD
na realidade do processamento de dados, prezando-se pela minimizacdo, integridade,

transparéncia, e seguranca das informac6es pessoais dos cidadaos.

42



Anexo 01
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Relatorio Final

Centro Multiusuario de Desenvolvimento Regional, Big Data e
Geoprocessamento

VISAO GERAL

Foi proposto pela Universidade Estadual da Paraiba a criacdo de uma analise de dados
sobre a vacinagdo na plataforma OpenDataSus observando possiveis inconsisténcias.

REQUISITOS

Foram analisados 0s seguintes requisitos:

e A quantidade de IDs repetidos por cada dose de vacina nos microdados e a
média de vezes que esses IDs sdo repetidos;

e Quantos IDs tem ao menos uma célula em branco ou com a descrigdo “sem

informacdo”;

COLETA DOS DADOS

De inicio foi pensado em baixar todos os dados da plataforma, todavia, como a quantidade
de informacdes é enorme, foi decidido escolher um estado por regido do Brasil: Santa Catarina,
Espirito Santo, Acre, Paraiba e Mato Grosso do Sul. A base de dados de Santa Catarina foi baixada
no dia 19/11/2021, e a dos demais estados no dia 02/12/2021.

SOFTWARE

Para a realizacdo da andlise, foi utilizado o software R com os pacotes skimr e tidyverse.
O pacote skimr contribuiu para a verificacdo dos dados ausentes em cada base de dados, ja o
tidyverse ajudou na anélise exploratdria.
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BASES DE DADOS

Santa Catarina

Observe abaixo as tabelas de resumo dos dados:

Tabela 1: Resumo das variaveis numéricas na base de dados de Santa Catarina

Variavel (n) Faltantes Tax Completude Média Desvio Padréo
paciente_idade 740 0.999 44.90 18.19
paciente_racacor_codigo 1386977 0.87 1.23 0.69
paciente_endereco_coibgemunicipio 23160 0.999 417726.0836 26760.23
paciente_endereco_copais 23057 0.999 10 0.209
paciente_endereco_cep 382949 0.996 87793.970045 8455.472
estabelecimento_valor 0 1 3648054.377 2167333.465
estabelecimento_municipio_codigo 0 1 420874.4999 527.423
vacina_grupoatendimento_codigo 0 1 12979.8450 111425.979
vacina_categoria_codigo 127082 0.998 5.507 13.268
vacina_codigo 0 1 86.073 0.99
id_sistema_origem 0 1 17244.967 1607.859
vacina_numdose 0 1 2.94 6.93

Observe que os dados possuem poucos dados faltantes em relacdo ao total de linhas
contidas na base de dados.
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Tabela 2: Resumo das variaveis categdricas na base de dados de Santa Catarina

Variavel (n) Faltantes Tax Completude (n) Unicos
document_id ' 0 ' 1 ' 10633003
paciente_id 5 0.99 5904144
paciente_datanascimento 5 0.99 32934
paciente_enumsexobiologico 5 0.99 3
paciente_racacor_valor 1386977 0.86 5
paciente_endereco_nmmunicipio 23115 0.99 4847
paciente_endereco_nmpais 23057 0.99 11
paciente_endereco_uf 23160 0.99 28
\ciente_nacionalidade_enumnacionalidar 5076 0.99 3
estabelecimento_razaosocial 0 1 403
estalecimento_nofantasia 0 1 1051
estabelecimento_municipio_nome 0 1 295
estabelecimento_uf 0 1 1
vacina_grupoatendimento_nome 0 1 88
vacina_categoria_nome 127082 0.98 20
vacina_lote 0 1 2512
vacina_fabricante_nome 0 1 5
vacina_fabricante_referencia 3147716 0.70 6
vacina_dataaplicacao 0 1 323
vacina_descricao_dose 0 1 9
vacina_nome 0 1 5
sistema_origem 0 1 15
data_importacao_rnds 0 1 5167137

Observe que nas colunas categoricas nota-se uma coluna com 70% de completude em seu
conteudo.
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Mato Grosso do Sul

Tabela 3: Resumo das variaveis numéricas na base de dados do Mato Grosso do Sul

Variavel (n) faltantes tax completude Média Desvio Padréo
paciente_idade 371 0.99 43.47450243 19.02128553
paciente_racacor_codigo 388188 0.90 2.056555182 1.21627677
paciente_endereco_coibgemunicipio 10782 0.97 494253.5048 35578.26911

paciente_endereco_copais 10343 0.97 10.00171041 0.2321960161
paciente_endereco_cep 189097 0.95 78122.58809 8909.903177
estabelecimento_valor 0 1 3042872.656 2631397.913
estabelecimento_municipio_codigo 0 1 500401.2309 207.8865151
vacina_grupoatendimento_codigo 0 1 5852.235873 72864.14774
vacina_categoria_codigo 5034 0.98 5.708616805 9.341856968
vacina_codigo 0 1 86.18532404 0.9934759855
id_sistema_origem 0 1 17220.04167 1137.012695
vacina_numdose 0 1 3.466363472 7.682274573

Acima vé-se que as colunas possuem poucos dados nulos em seu contetdo.
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Tabela 4: Resumo das variaveis categoricas na base de dados do Mato Grosso do Sul

Variavel (n) faltantes tax completude (n) Unicos
document_id ' 0 ' 1 ' 4239736
paciente_id 1 0.99 2227515
paciente_datanascimento 1 0.99 31969
paciente_enumsexobiologico 1 0.99 3
paciente_racacor_valor 388188 0.90 5
paciente_endereco_nmmunicipio 10364 0.997 4386
paciente_endereco_nmpais 10343 0.997 10
paciente_endereco_uf 10782 0.997 28
paciente_nacionalidade_enumnacionalidade 1498 0.999 3
estabelecimento_razaosocial 0 1 164
estalecimento_nofantasia 0 1 542
estabelecimento_municipio_nome 0 1 79
estabelecimento_uf 0 1 1
vacina_grupoatendimento_nome 0 1 88
vacina_categoria_nome 5034 0.998 20
vacina_lote 0 1 5460
vacina_fabricante_nome 0 1 5
vacina_fabricante_referencia 1765085 0.58 3
vacina_dataaplicacao 0 1 319
vacina_descricao_dose 0 1 9
vacina_nome 0 1 5
sistema_origem 0 1 6
data_importacao_rnds 0 1 2575388

Acima vé-se que ha apenas uma coluna com 58% dos dados completos.
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Acre

Tabela 5: Resumo das variaveis numéricas na base de dados do Acre

Variavel (n) faltantes tax completude Média Desvio Padrao
paciente_idade I 73 0.999927084 38.96699062 17.92438469
paciente_racacor_codigo 124214 0.8759289299 3.0972908 0.9764743635
paciente_endereco_coibgemunicipio 5992 0.9940148948 124583.7241 37060.56688
paciente_endereco_copais 5979 0.9940278799 10.00141483 0.4702014756
paciente_endereco_cep 145703 0.8544646567 69772.32716 4221.974297
estabelecimento_valor 0 1 5077894.793 2257446.061
estabelecimento_municipio_codigo 0 1 120036.9124 13.72479315
vacina_grupoatendimento_codigo 0 1 16481.98283 126063.1067
vacina_categoria_codigo 207 0.9997932382 5.07920615 14.54932997
vacina_codigo 0 1 86.06491522 1.027149849
id_sistema_origem 0 1 16344.60892 90.25936591
vacina_numdose 0 1 2.178866945 4.984638633

Acima vé-se que os dados possuem poucos dados faltantes em seu contetdo.
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Tabela 6: Resumo das variaveis categoricas na base de dados do Acre

Variavel (n) faltantes tax completude (n) Unicos
document _id 0 1 1001152
paciente_id 0 1 581139
paciente_datanascimento 0 1 29397
paciente_enumsexobiologico 0 1 2
paciente_racacor_valor 124214 0.8759289299 5
paciente_endereco_nmmunicipio 5980 0.994026881 2021
paciente_endereco_nmpais 5979 0.9940278799 5
paciente_endereco_uf 5992 0.9940148948 28
paciente_nacionalidade_enumnacionalidade 549 0.9994516317 3
estabelecimento_razaosocial 0 1 45
estalecimento_nofantasia 0 1 129
estabelecimento_municipio_nome 0 1 22
estabelecimento_uf 0 1 1
vacina_grupoatendimento_nome 0 1 85
vacina_categoria_nome 207 0.9997932382 20
vacina_lote 0 1 158
vacina_fabricante_nome 0 1 5
vacina_fabricante_referencia 1598 0.9984038388 3
vacina_dataaplicacao 0 1 315
vacina_descricao_dose 0 1 5
vacina_nome 0 1 5
sistema_origem 0 1 2
data_importacao_rnds 0 1 902100

Acima vé-se que os dados possuem poucos dados faltantes em seu contetdo.
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Paraiba

Tabela 7: Resumo das variaveis numéricas na base de dados da Paraiba

Variavel (n) faltantes tax completude Média Desvio Padrao
paciente_idade 1070 0.999813656 44.8369721 19.13381948
paciente_racacor_codigo 816384 0.85782407 2.655420109 1.151796292
paciente_endereco_coibgemunicipio 33280 0.9942041797 253025.6595 20332.34406
paciente_endereco_copais 33253 0.9942088819 10.00021686 0.1922160898
paciente_endereco_cep 458855 0.9200889087 57834.95186 5585.434105
estabelecimento_valor 0 1 4016010.806 2442030.388
estabelecimento_municipio_codigo 0 1 250787.0284 438.9092864
vacina_grupoatendimento_codigo 0 1 786.4761338 22295.68711
vacina_categoria_codigo 5565 0.9990308371 3.074293333 5.362316632
vacina_codigo 0 1 86.10017713 0.9514598722
id_sistema_origem 0 1 16947.06749 1139.340316
vacina_numdose 0 1 3.366881868 8.105394868

Acima vé-se que os dados possuem poucos dados faltantes em seu contetdo.
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Tabela 8: Resumo das variaveis categoricas na base de dados da Paraiba

Variavel (n) faltantes tax completude (n) Unicos
document _id 0 1 5742069
paciente_id 2 0.9999996517 3161955
paciente_datanascimento 2 0.9999996517 33308
paciente_enumsexobiologico 2 0.9999996517 3
paciente_racacor_valor 816384 0.85782407 5
paciente_endereco_nmmunicipio 33273 0.9942053988 3521
paciente_endereco_nmpais 33253 0.9942088819 5
paciente_endereco_uf 33280 0.9942041797 28
paciente_nacionalidade_enumnacionalidade 3595 0.9993739191 3
estabelecimento_razaosocial 0 1 292
estalecimento_nofantasia 0 1 837
estabelecimento_municipio_nome 0 1 223
estabelecimento_uf 0 1 1
vacina_grupoatendimento_nome 0 1 88
vacina_categoria_nome 5565 0.9990308371 20
vacina_lote 0 1 2104
vacina_fabricante_nome 0 1 5
vacina_fabricante_referencia 46786 0.9918520659 6
vacina_dataaplicacao 0 1 381
vacina_descricao_dose 0 1 10
vacina_nome 0 1 5
sistema_origem 0 1 4
data_importacao_rnds 0 1 3386009

Acima vé-se que os dados possuem poucos dados faltantes em seu contetdo.

51



Espirito Santo

Tabela 9: Resumo das varidveis numéricas na base de dados do Espirito Santo

Variavel (n) faltantes tax completude Média Desvio Padréo
paciente_idade 709 0.9998855903 45 19
paciente_racacor_codigo 1348450 0.7824037938 2 1
paciente_endereco_coibgemunicipio 20854 0.996634839 320,181 15,455
paciente_endereco_copais 20792 0.9966448438 10 0
paciente_endereco_cep 415127 0.933011932 29911.95378 4,872
estabelecimento_valor 0 1 3080347.621 2,297,649
estabelecimento_municipio_codigo 0 1 320344.4467 175
vacina_grupoatendimento_codigo 0 1 3,463 56,081
vacina_categoria_codigo 3107 0.9994986307 3.456796195 7
vacina_codigo 0 1 86.15768137 1
id_sistema_origem 0 1 19882.55499 3,012
vacina_numdose 0 1 4.400907112 9.792572634

Acima vé-se que ha apenas uma coluna com 78% dos dados completos.
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Tabela 10: Resumo das variaveis categoricas na base de dados do Espirito Santo

Variavel (n) faltantes tax completude (n) Unicos
document_id ' 0 ' 1 ' 6197029
paciente_id 0 1 3199685
paciente_datanascimento 0 1 32699
paciente_enumsexobiologico 0 1 3
paciente_racacor_valor 1348450 0.7824037938 5
paciente_endereco_nmmunicipio 20833 0.9966382278 3958
paciente_endereco_nmpais 20792 0.9966448438 9
paciente_endereco_uf 20854 0.996634839 28
paciente_nacionalidade_enumnacionalidade 2921 0.9995286451 3
estabelecimento_razaosocial 0 1 147
estalecimento_nofantasia 0 1 602
estabelecimento_municipio_nome 0 1 78
estabelecimento_uf 0 1 1
vacina_grupoatendimento_nome 0 1 88
vacina_categoria_nome 3107 0.9994986307 20
vacina_lote 0 1 310
vacina_fabricante_nome 0 1 5
vacina_fabricante_referencia 3671280 0.4075741779 3
vacina_dataaplicacao 0 1 330
vacina_descricao_dose 0 1 7
vacina_nome 0 1 5
sistema_origem 0 1 3
data_importacao_rnds 0 1 3903022

Acima vé-seuma coluna com dados com 40% de completude em seu contetdo e outra
com 78%.
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ANALISE DE DUPLICATAS

Para a realizacdo da analise de duplicatas, foi criado uma amostra de um milhdo de
pessoas por cada estado, exceto o estado do Acre, pois era uma base pequena em relagéo as outras.
Em resumo ndo foi encontrado nenhuma duplicata nas amostras, o que pode significar que néo

possui dados duplicados em toda a base de dados.

ANALISE DE DOSES EXTRAS

Foi observado nas bases de dados que alguns pacientes tomaram doses extras das
vacinas. A quantidade varia de 4 chegando a 7 ou mais doses:

Tabela 11: Quantidade de 4 doses por estado

Estado Quantidade
Santa Catarina 13135
Mato Grosso do Sul 5054
Acre 258
Paraiba 5710
Espirito Santo 4888

Tabela 12: Quantidade de 5 doses por estado

Estado Quantidade
Santa Catarina 704
Mato Grosso do Sul 1432
Acre 14
Paraiba 547
Espirito Santo 262
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Tabela 13: Quantidade de 6 doses por estado

Estado Quantidade
Santa Catarina 30
Mato Grosso do Sul 129
Acre 0
Paraiba 20
Espirito Santo 21

Tabela 14: Quantidade de 7 doses por estado

Estado Quantidade
Santa Catarina 2
Mato Grosso do Sul 1
Acre 0
Paraiba 7
Espirito Santo 0

Uma observacédo a ser mencionada é que no banco de dados do Espirito Santo, havia
uma pessoa com 28 doses, 0 que indica uma inconsisténcia.



