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Resumen de la investigacion

Internet es una red de redes. Consta de un conjunto de miles de Sistemas Autonomos (AS) que intercambian millones de anuncios
de accesibilidad de prefijos de red mediante el Protocolo de Puerta de Enlace de Borde (BGP). Esto ocurre en sus dos variantes:

eBGP entre diferentes ASes e iBGP dentro de un mismo AS.

Garantizar una visibilidad completa, la diversidad de rutas, la ausencia de bucles, la optimizacion y la seguridad, no es un problema
trivial. Esto nos ha llevado a realizar estudios de investigacion y proponer soluciones practicas, concretas y aplicadas a casos
reales. En ello, hemos utilizado diferentes enfoques detallados a continuacion: (a) el uso del routing dentro de un AS mediante la
reduccidn de costos; (b) la ubicacion 6ptima de reflectores de ruta con un disefio basado en overlay; (c) posibles agrupamientos de
prefijos de IP para reducir la dimensién y complejidad del problema; (d) el uso de datos publicos; (e) la aplicacion de técnicas para

simular su comportamiento junto a modelos probabilisticos.

Antecedentes, problematica y relevancia del estudio

Desde mediados de los afnos noventa, Internet ha integrado progresivamente
todas las formas de comunicacion en el conglomerado tecnolégico mas extenso,
distribuido y complejo jamas creado por la humanidad. Ese crecimiento se
sustentd en la flexibilidad de su arquitectura estratificada con protocolos que
permiten adaptaciones mediante extensiones, unidos a una comunidad técnica
agil, basada en la delegacion de responsabilidades y la interoperabilidad a través
de estandares. Actualmente, Internet es un mosaico de sistemas auténomos
interconectados y organizados en capas superpuestas. Sin embargo, esa
modularidad dificulta la coordinacion global de recursos y parametros, limitando la
posibilidad de una optimizacion automatizada a escala global.

Marco metodoldgico y diseno del estudio

La linea de investigacion desarrollada por este grupo se basa en la confeccion de
modelos cuantitativos orientados a representar y resolver diversos subproblemas
inherentes a las practicas operativas y tecnoldgicas de Internet.

Dichos modelos matematicos permiten capturar el comportamiento esperado de la
red o de segmentos especificos de ella, segun las configuraciones de la
infraestructura y los ajustes de los protocolos implementados. Posteriormente,
mediante técnicas numeéricas, se busca alcanzar disefos optimizados en distintas
dimensiones del funcionamiento, tales como costos, calidad de servicio o
seguridad. Nuestro trabajo se alinea tras la metodologia, siendo cada problema
especifico un caso de aplicacion del framework.

Aplicaciones concretas de la metodologia

Entre los problemas resueltos en este marco destaca el “Diseno Integrado de
Redes”, especificamente codmo optimizar el despliegue de redes implementadas
mediante capas superpuestas (overlays), o sea: en un stack de infraestructura con
protocolos.

Un ejemplo es el disefio de la red IP/MPLS de un proveedor de servicios (ISP),
minimizando el costo asociado al consumo y/o arrendamiento de transporte
optico, construyendo también una topologia capaz de sostener una matriz de
trafico dada frente a escenarios simples de falla fisica (ver Figura 1).

Otro caso es (a topologia dada), disefar el overlay de reflectores de rutas iBGP
para un sistema autonomo (AS) incluyendo sus adyacencias. Este caso presenta
el objetivo de minimizar la cantidad de reflectores y sesiones necesarias,
garantizando un ruteo BGP-6ptimo, incluso frente la caida de un ASBR (router de
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Figura 1 — Diseno de Overlay
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Necesidad de datos consolidados

En este marco, la resolucion de cada instancia particular de un problema
requiere un conjunto de datos como insumo. En el diseio de un overlay
IP/MPLS para un ISP, dicha informacién suele estar disponible por parte del
propio operador. En el caso del overlay de iBGP, es necesario capturar y
estructurar la distribucion de actualizaciones eBGP en cada router de borde del
sistema autonomo (ASBR), tarea de gran complejidad, o bien simularla a partir
de una representacion realista de la topologia global de ASes en Internet.

La reconstruccion de caracteristicas de Internet a partir de fuentes de datos
publicas constituye otra linea de extenso trabajo, esencial para alimentar con
informacion precisa las optimizaciones aplicadas sobre los modelos. En la
Figura 2, se muestra la matriz de adyacencias de Internet a mayo de 2025
reconstruida a partir de los repositorios de RIS-RIPE y Route-Views, para los
85640 AS anunciados por BGP, totalizado 1,315,776/2=657,888 adyacencias.

Lineas de desarrollo actuales, futuras y conclusiones

El desarrollo sostenido de modelos y la construccion de repositorios precisos
con datos estructurales de Internet permitiran generar una sinergia que facilite
la expansion de aplicaciones dentro de este enfoque metodologico.

Entre las lineas de trabajo actualmente en curso se destaca el ajuste estadistico
de la matriz de adyacencias de Internet. Dado que las capturas de BGP
disponibles a través de RIPE-RIS y Route-Views representan solo una fraccion
del total de sistemas autonomos (AS) y combinan adyacencias de peering con
otras de transito pasa a ser necesario: (a) integrar informacion de fuentes
complementarias; (b) aplicar un proceso de maximizacion de la verosimilitud.
Estas acciones permitirian estimar de forma separada las matrices de peering y
transito.

Una aplicacion concreta de estos resultados apunta a diseiar estrategias para
asegurar los updates de BGP mediante el despliegue optimizado de tecnologias
existentes como RPKI (Resource Public Key Infrastructure) mediante el uso de
ROAs (Route Origin Authorizations) y ROV (Route Origin Validation) para su
posterior verificacion. Este despliegue optimizado permitiria consultar la
informacion de RPKI y decidir si un anuncio de ruta BGP es legitimo o no. En
otras palabras, se busca determinar donde y como priorizar la implementacion
de esas tecnologias con el fin de mitigar incidentes como Route Leaks y
Hijacks.
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Figura 2 — Matriz de adyacencias de Internet
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